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Introduction

Internet, la frontiére de I'infini. Jusqu’a 1994, la question de sécuriser les communications par Internet
ne se posait guére. Congu initialement pour faciliter la communication entre chercheurs, puis adopté par
des hobbyistes de toutes envergures pour se retrouver sur des forums d’intéréts communs, 'enjeu de la
protection des données sensibles ne s’était pas encore présenté dans ’esprit du grand public. Avec la bulle
Internet des années 90 et la prolifération du commerce en ligne, cette problématique n’a pas tardé a étre
abordée. Ironiquement, de facon paralléle en 1994, Peter Shor établissait son algorithme de factorisation
des nombres premiers nécessitant un ordinateur quantique, menagant dés lors la robustesse des protocoles

cryptographiques qui seraient proposés dans les années a venir.

Depuis 2018, la question ne se pose plus, la quasi-intégralité du trafic internet utilise le protocole HTTPS
(HyperText Transfer Protocol Secure) dont la sécurité repose sur TLS (Transport Layer Security). Avant
d’établir un canal de communication sécurisé, une “poignée de main” (Handshake) est échangée entre le client
et le serveur. Une fois ce canal établi, les données transitent de maniére confidentielle grace a la cryptographie
symétrique. Celle-ci, dite aussi a clé privée, repose sur l’existence d’un secret commun entre les parties. C’est
dans ce contexte que l'intérét de la phase de poignée de main du protocole s’explique. La cryptographie
a clé publique, appelée aussi cryptographie asymétrique, permet de résoudre les problémes fondamentaux
de bootstrapping inhérents a la cryptographie symétrique : comment établir un secret commun de maniére

sécurisée sans déja disposer d’un secret commun pour sécuriser cet échange ?

L’échange de clés de Diffie et Hellman est la réponse historique a cette question. Alice et Bob font usage
de la clé publique I'un de 'autre afin de générer un secret partagé qui facilitera tout échange de secret dans
le futur. A I'heure actuelle, le protocole initialement proposé a été supplanté par une version se basant sur
la cryptographie sur les courbes elliptiques, un point commun de ces deux méthodes étant qu’elles reposent

sur Parithmétique modulaire.

L’arithmétique modulaire englobe toute forme d’arithmétique sur les anneaux finis, les corps finis, ou en-
core les extensions de corps finis. De fait, la majorité des protocoles cryptographiques utilisés historiquement
sur Internet font usage de 'arithmétique modulaire, surtout du co6té de la cryptographie asymétrique. Or,

l’avénement potentiel de I'informatique quantique remet en cause cette ubiquité.

En contraste la cryptographie post-quantique, congue pour résister aux attaques des ordinateurs quan-
tiques, fait toujours usage de 'arithmétique modulaire mais dans une moindre mesure. Parmi les finalistes de

la compétition du NIST (National Institute of Standards and Technology) pour sélectionner les protocoles



asymeétriques post-quantiques a standardiser pour utilisation dans le futur, seuls Kyber [7] et Dilithium [21]
ressortent comme protocoles reposant sur ’arithmétique modulaire, cette fois dans les réseaux euclidiens.
Un renouveau d’intérét envers la cryptographie basée sur les isogénies de courbes elliptiques a eu lieu pour
les candidats supplémentaires en termes de protocoles de signature (tel que SQIsignHD [13]). Les protocoles
basés sur les isogénies restent toutefois marqués par la fragilité de SIKE [33], initialement finaliste mais
complétement cassé quelques mois apreés sélection, ce qui a jeté un doute durable sur la maturité de cette

approche en termes de sécurité.

Toutefois I'intérét autour de I'arithmétique modulaire reste fort dans le domaine et en particulier avec les
protocoles hybrides, dont le principe consiste & combiner un protocole post-quantique avec la cryptographie

basée sur les courbes elliptiques. Son utilité semble donc appelée & perdurer, méme & 1’ére quantique.

Le Polynomial Modular Number System est un systéme de représentation non positionnel proposé en 2004
par Jean-Claude Bajard, Laurent Imbert et Thomas Plantard afin d’accélérer les opérations d’arithmétique
modulaire. Il était déja établi que I'étape de réduction modulaire pouvait étre une avenue d’amélioration.
Outre le fait de choisir des modulos de formes particuliéres proches d’une puissance de 2, de nombreuses
méthodes s’étaient dégagées pour I’éventualité ol I’entier premier ne pouvait pas étre de forme particuliére.
La possibilité d’utiliser un systéme de représentation particulier avait déja été explorée avec le RNS (Residue
Number System) proposé en 1959 et basé sur le théoréme des restes chinois. Le PMNS quant a lui se base

entiérement sur les opérations polynomiales modulaires.

Ce document est composé de trois parties.

La premiére partie traite de I’état de ’art concernant 'arithmétique modulaire. Le chapitre 1 résume
les points clés sur I'arithmétique modulaire sur les entiers, les polynoémes et les réseaux euclidiens avant de
poser les bases des PMNS.

La deuxiéme partie donne un tour d’horizon sur des améliorations générales concernant les PMNS. Le
chapitre 2 traite de I'utilisation de polyndémes non unitaires & des fins de réduction modulaire, propose une
optimisation sur le nombre d’additions nécessaires lors d’'une opération de multiplication vecteur-matrice
dans le cas ou la matrice est de Toeplitz, présente une nouvelle borne plus fine sur le nombre de coefficients
nécessaires pour représenter des entiers en PMNS et établit de nouveaux algorithmes de conversion et de
test d’égalité.

La troisiéme partie a pour objet les améliorations sur les PMNS spécifiques & des cas d’utilisations précis.
Dans le chapitre 3 est détaillé ’ensemble des méthodes considérées pour effectuer des opérations efficaces
sur les grands entiers (de taille supérieure a 1024 bits), y compris l'utilisation de diverses formes de calcul
paralléle. Enfin, le chapitre 4 propose une forme particuliére d’entiers premiers permettant des opérations

trés rapides lorsqu’ils sont utilisés pour construire des PMNS.



Chapitre 1

Etat de Part

Notations :

— Zm[X] le Z-module des polynémes a coefficients entiers de degré au plus m.

— Vp 2 Zn_1[X] — Z™ Visomorphisme tel que v, (ap + a1 X + -+ an_1 X" 1) = (ag,a1,...,a,_1) pour
un n donné.

— Ty Z™ — Zy_1[X] Visomorphisme tel que 7, ((ag,as,...,an_1)) =ag+a1 X + -+ +a,_1 X" ! pour
un n donné.

— o le nombre de valeurs possibles dans un registre mémoire (264 pour la plupart des CPU modernes).

— M, ; pour M une matrice représente le coefficient situé sur la 7éme ligne et la jéme colonne, en partant
de 0. Une matrice M de dimension n x m aura donc des coefficients de Moo & Mp_1 m—1.

— |a] pour a € R représente la valeur arrondie de a, équivalente a [a + 1.

— Pour v = (v, v1,...,0n—1) € R™, on aura [v] = ([vo], [v1],.--, |[Vn-1])-

— Pour M € M, (R), on notera [ M] la matrice telle que Vi, j € [0,n— 1] x [0,n—1], |[M], . = | M, ;].

0,J

1.1 Introduction

Ce chapitre présente un état de I’art sur un certain nombre de domaines de ’arithmétique des ordinateurs,
notamment l'arithmétique sur les entiers, 'arithmétique sur les polynoémes, 'arithmétique sur les réseaux
euclidiens et, pour conclure, un état de lart sur le Polynomial Modular Number System (PMNS) qui est au

coeur des travaux de cette thése.

1.2 Arithmétique sur les entiers

La représentation des entiers dans ’arithmétique des ordinateurs est le plus souvent effectuée en ran-
geant la représentation binaire correspondante dans des registres mémoire pouvant contenir des multiples de
8 bits, selon 'architecture considérée. Pour simplifier, on notera ¢ le nombre de valeurs possibles dans un
registre mémoire et pour nos exemples les registres utilisés seront souvent sur 64 bits au vu des capacités

des processeurs actuels sur le marché.



On appelle entier en simple-précision un entier qui se représente sur un seul registre mémoire. Sa repré-

sentation binaire dans le registre est donc comme suit :

padding
/_/H
000...0110...010
—_——

entier

avec le padding correspondant aux 0 ajoutés pour que tous les bits du registre aient une valeur. Cette re-
présentation permet de stocker des entiers ayant des valeurs allant de 0 & o — 1. Si 'on veut représenter des
entiers négatifs, la solution employée sur un seul registre consiste & représenter o moins la valeur absolue de
cet entier. Toutes les opérations sur un seul registre sont naturellement effectuées modulo o en pratique donc
le résultat des opérations sera correct de ce point de vue. Cette méthode permet de représenter des entiers
compris entre —Z et £ —1. Sil'on emploie plutot un bit de signe dans un registre auxiliaire, on peut représen-
ter des valeurs comprises entre —o+1 et o —1 mais cela sous-entend la gestion de ce registre auxiliaire tout au

long des opérations, sans compter la distinction entre —0 et +0 donc cette méthode n’est pas souvent utilisée.

On appelle entier multi-précision un entier dont la valeur est supérieure a o et nécessite donc plusieurs

registres mémoire pour le contenir. L’organisation en mémoire en représentation binaire est organisée comme

suit
padding
——
000...0101...101 1101...0100 ... 0010...1011
— —
registre de poids fort deuxiéme registre de poids fort registre de poids faible

k
avec les bits a 0 au début s’il n’existe pas de k tel que I'entier considéré soit dans I'intervalle [%-, ok —1].
Soit a un entier multi-précision, on notera agy son registre de poids faible, a; le registre suivant et ainsi
de suite.

k moins la valeur absolue

Il est possible ici, de fagon similaire aux entiers simple-précision, de considérer o
de D'entier, pour un entier de valeur absolue strictement inférieure & o”, lorsque I’on veut représenter un
entier négatif en multi-précision. Cependant, les processeurs ne gérent pas nativement la multi-précision et
donc les opérations devront étre organisées au niveau logiciel. Pour cette raison, le bit de signe dans une

variable auxiliaire est la solution la plus couramment employée dans ce cas.

Pour commencer, nous détaillons ’algorithme d’addition sur des entiers multi-précisions.
L’algorithme 1 peut facilement étre adapté pour des entiers relatifs. On peut également le modifier pour
effectuer une soustraction au lieu d’'une addition. Par souci de simplicité, ces adaptations ne seront pas ex-

plorées ici. Comme on peut le voir, la complexité des opérations est linéaire en n + m.

Ensuite, nous détaillons I'algorithme de multiplication d’entiers multi-précisions dit “schoolbook” en raison
de ses similitudes avec l’algorithme de multiplication élémentaire enseigné a 1’école primaire.

L’algorithme 2 correspond & la multiplication multi-précision schoolbook. Il s’agit d’un algorithme de
complexité en O(nm) donc quadratique en la taille mémoire des opérandes. Cet algorithme peut étre faci-
lement adapté pour la gestion du signe avec des opérandes signées. En effet, si par exemple a est négatif, il

suffit d’utiliser —a comme opérande et de considérer le résultat comme négatif.



Algorithme 1 Addition multi-précision

Require: a € N et b € N les opérandes, m € N la taille mémoire de a et n € N celle de b avec m > n.
Ensure: c tel que ¢ = a + b et o la taille mémoire de ¢
o+—m+1
¢« (0,0,...,0) # o registres a 0
: for i =0..n—1do

if ¢; + a; + b; > o then # Passage de retenue

Cit1 <1

end if

¢ < ¢; +a; +b; mod o
end for
for i =n..m—1do

if ¢; + a; > o then

Cit+1 < 1

end if

¢; < ¢; + a; mod o
end for
: whileo>1and ¢,_1 =0 do

o+—o—1
end while
return c,o

e e e e e
® ST w2

Algorithme 2 Multiplication multi-précision schoolbook

Require: a € N et b € N les opérandes, m € N la taille mémoire de a et n € N celle de b.
Ensure: c tel que ¢ = a x b et o la taille mémoire de ¢

1: o< m+n

2: ¢« (0,0,...,0) # o registres a 0

3: for i =0..m — 1 do

4 for j =0.n—1do
5 dy,do < a; x bj # d = a; x bj sur 2 registres
6: if Citj + do >0 then
7 di+di +1
8 end if
9: Citj ¢ Citj + dp mod o
10: if ;441 +di = o then # Passage de retenue
11: k<« 2
12: while ¢; 441 +1 =0 do
13: Civjtk < 0
14: k+—k+1
15: end while
16: Citj+k € Citjt+k T 1
17: end if
18: Citj+1 < Citj+1 + d; mod o
19: end for
20: end for
21: while o > 1 and ¢,_1 =0 do
22: o+—o—1

23: end while
24: return c,o




Pour contraster avec ’algorithme schoolbook, nous présentons ensuite un algorithme de complexité sous-

quadratique.

Algorithme 3 KaraMul : Multiplication multi-précision de Karatsuba récursive

Require: a € N et b € N les opérandes, n € N la taille mémoire de a et de b.
Ensure: c tel que ¢ =a x b et o la taille mémoire de ¢ (si n > 1)

: if n =1 then

c1,c0 ¢ a X b # ¢ =a x bsur 2 registres
return c

1
2
3
4: end if
5:
6
7
8
9

0+ 2n

: ¢+ (0,0,...,0) # o registres a 0
cme 3]

. ajo < M premiers registres de a

: bjo < m premiers registres de b
10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:

ap; + n — m registres de poids fort de a
bri < n — m registres de poids fort de b
1 + KaraMul(ay,, by, m)
d <+ KaraMul(ahi — Qjo, bhi — blm n— m)
h < KaraMul(ap;, by, n —m)
for i =0.2m — 1 do
c; —1;
end for
for i =0..2(n —m) —1do
Com—+i < hy
end for
for i =0.2(n—m)—1do
if ¢;ym + d; > o then # Passage de retenue
k+1
while ¢;ymyr +1 =0 do
Citmtk <+ 0
k+—k+1
end while
Citm+k < Citm+tk T 1
end if
Citm < Citm + d; mod o
end for
while 0 > 1 and ¢,_1 = 0 do
o<—o—1
end while
return c,o

L’algorithme 3 détaille la méthode de Karatsuba [34] pour effectuer une multiplication dont la complexité

est sous-quadratique en la taille des opérandes. Pour simplification, on considére des opérandes de méme

taille mais cet algorithme peut étre facilement adapté si les opérandes sont de tailles différentes. Le principe

est de découper les opérandes a et b en a = ap; X 28 + aj, et b en b = by; x 28 + by, avec k € N*. Le résultat

escompté est

c= (ahi X bhi)22k + (ahi X b + ajo X bhl)2k + a0 X bio.

10



Ainsi, si 'on calcule plutdt d = (ap; — aio) X (bni — bio), on a
¢ = (ani X bpi)2%% + (an; X bp; + aio X bio — d)2% + ajp X by

ce qui ne requiert que 3 multiplications au lieu de 4, en contrepartie d’additions et de soustractions supplé-
mentaires. Ce processus peut étre répété de facon récursive. Ainsi, pour n une puissance de 2, une multi-

3) multiplications élémentaires au lieu des

plication multi-précision pourra étre effectuée en seulement n!s2(
n? multiplications élémentaires de I’algorithme schoolbook. On note que pour des petites tailles le surcotit
des additions/soustractions supplémentaires a effectuer prend le dessus sur le gain asymptotique et donc

I’algorithme schoolbook s’avére plus rapide.

Comme exemple concret, la bibliothéque GNU Multiple Precision Arithmetic Library (GMP) [60], souvent
utilisée dans des contextes cryptographiques et d’applications numériques haute performance, commence &
privilégier l’algorithme de Karatsuba (appelé Toom-Cook 22 dans le code source) par rapport a l’algorithme
schoolbook pour un seuil d’opérandes contenues sur 26 registres mémoire pour une architecture Skylake
X86 64 [25]. Lorsque le nombre de registres augmente il existe d’autres méthodes plus efficaces pour effec-

tuer une multiplication. Le lecteur intéressé peut consulter [9].

Ensuite nous présentons un algorithme de division adapté a la multi-précision.

Algorithme 4 Division du paysan russe
Require: a € N et b € N les opérandes.
Ensure: ¢g,r telsquea=qgxb+r
q+ 0
ra
m <+ 0
c+b
: while ¢ < a do
ccx?2
m+m+1
: end while
: while ¢ > b do
if ¢ <r then
rir—=c
q <_ q _"_ 27”
end if
c+c/2
m<+m-—1
: end while
: return q,r

© P NP

L e T S S S S
NS g W

L’algorithme 4 reprend la méthode du paysan russe pour effectuer une division. Par souci de lisibilité,
la gestion des registres mémoire n’est pas détaillée. L’idée principale est d’annuler les bits du dividende par
soustractions consécutives par un multiple du diviseur. Ainsi, cet algorithme effectue au plus log,(a) —log, ()
soustractions multi-précisions pour a et b les opérandes correspondantes. A cela se rajoute un nombre similaire
de décalages binaires et d’additions de puissances de 2 pour déterminer le quotient. Pour n la taille mémoire

de a, on a log,(a) < log, (o) x n et donc il faut au plus nlog, (o) soustractions multi-précisions, elles-mémes
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correspondant & au plus n soustractions élémentaires pour un nombre total de soustractions élémentaires
(sur un seul registre) en O(n?) au total en considérant ¢ comme une constante. A cela s’ajoute au plus
2nlog, (o) décalages binaires multi-précisions, chacun cottant au plus n décalages binaires élémentaires pour

un nombre total en O(n?). Pour finir, le quotient requiert au plus nlog, (o) additions élémentaires.

Remarque 1. Sur la plupart des processeurs modernes, un décalage binaire demande un temps d’exécu-
tion trés similaire & celui d’une multiplication [26]. Ainsi, une division s’avére étre plus cotiteuse qu’une

multiplication pour la méme taille d’opérandes.

Une autre opération importante, qui est notamment au centre de protocoles cryptographiques tels que le

protocole RSA [55], est Pexponentiation modulaire que nous présentons ensuite.

Algorithme 5 Right-to-left square and multiply
Require: a € N la base, b € N I'exposant et m € N tel que m > 1 le modulo.
Ensure: c tel que ¢ = a® (mod m)
c+1
d<a
1+ 0
. while 2¢ < b do
if b & 2° > 0 then
¢+ cxd (mod m)
end if
d <+ d x d (mod m)
14— 1+1
: end while
: return c

— =
= O

L’algorithme 5 détaille la méthode d’exponentiation modulaire dénommée “Right-to-left square and mul-
tiply” qui est le miroir de la méthode de division du paysan russe présentée plus haut. Pour calculer a’, au lieu
de naivement multiplier a par lui-méme b fois, on visualise b comme une somme de puissances de 2 et on mul-
tiplie des puissances carrées de a au résultat au fur et & mesure correspondant aux puissances de 2 contenues
dans b. C’est-a-dire, on pose b = 3. b;2 la décomposition binaire de b. On a donc a’® = a2 bi2' Hi(azi)b"'.
Ainsi, il est clair que l'on a besoin de multiplier les puissances carrées de a lorsque un b;, représentant les
bits de b, vaut 1.

A la ligne 4 de 'algorithme, le symbole & correspond & I'opérateur ET binaire (ET bit a bit). Cet algo-
rithme effectue au plus 2log, (b) multiplications modulaires, ce qui est bien plus performant que la méthode

naive demandant b multiplications modulaires.

La multiplication modulaire est au coeur de nombreuses opérations critiques, surtout en cryptographie
avec le protocole RSA évoqué plus haut mais aussi en ce qui concerne la cryptographie sur les courbes
elliptiques [45, 36]. Il est donc important de porter une attention particuliére & cette opération. Plusieurs
méthodes d’optimisation existent, comme le fait de considérer des formes d’entiers particuliéres pour le
modulo ou encore des algorithmes plus généraux comme celui de Peter Montgomery. Nous aborderons tout

d’abord les entiers particuliers.
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1.2.1 Entiers de formes particuliéres permettant une réduction modulaire ra-
pide

Certains protocoles cryptographiques, comme ceux issus de la cryptographie sur les courbes elliptiques,
permettent de choisir une forme d’entier appropriée car la sécurité de ces protocoles ne repose pas sur le
tirage aléatoire d’un nombre premier. La spécificité de la forme repose souvent sur une relation particuliére
avec les puissances de 2. En effet, comme nous avons pu voir plus haut, les opérations les plus cotiteuses sont
souvent liées & la division. Les divisions par une puissance de 2 sur un ordinateur peuvent étre effectuées avec
un décalage binaire, ce qui correspond a une complexité linéaire en la taille des opérandes. Ainsi, choisir un
nombre premier possédant un lien avec une puissance de 2 permet souvent une simplification de la division
par application de décalages binaires.

Nombres de Mersenne

Les nombres de Mersenne doivent leur nom & Marin Mersenne qui les a étudiés au XVII® siécle. Un
nombre est dit de Mersenne s’il peut s’écrire sous la forme 2 — 1. Une réduction modulaire d’un entier
d’au plus 2n bits par un nombre de Mersenne revient a effectuer un décalage binaire de n bits suivi d’une
addition. En effet, un tel entier est de la forme ¢2™ + r avec ¢ < 2" et r < 2™. Or 2" =1 (mod 2" — 1) donc
2" +r=q+r (mod 2" —1).

Un nombre de Mersenne est premier seulement si n est premier. Si on écrit n = ab, on a
2n o 1 _ 2ab o 1 _ (2(1)1) . 1 _ (2(1 o 1)((20,)571 4 (2a)b72 R 2a 4 1)

Ainsi, pour n non premier, 2" — 1 peut se factoriser et ne peut donc pas étre premier. Cette condition n’est
cependant pas suffisante. En effet 211 — 1 = 2047 = 23 x 89.

Certains premiers de Mersenne sont utilisés dans un contexte cryptographique tel que entier p = 2521 —1
[1]. Malheureusement, les premiers de Mersenne sont relativement rares et & ce jour seulement une cinquan-
taine de nombres premiers de Mersenne sont connus [57]. Ainsi, certains intervalles d’entiers importants du
point de vue cryptographique ne possédent pas de premier de Mersenne correspondant. Notamment, I’écart
entre 2'27 — 1 et 2521 — 1 est problématique pour la cryptographie sur les courbes elliptiques qui nécessite
des tailles d’entiers entre 255 et 511 bits du point de vue de la sécurité. Cela explique en partie pourquoi ces

entiers ne sont pas utilisés plus souvent malgré leurs propriétés intéressantes.

Nombres pseudo-Mersenne

Les nombres pseudo-Mersenne sont une extension des nombres de Mersenne. Spécifiquement, un nombre
est dit pseudo-Mersenne s’il est de la forme 2" — ¢ avec ¢ un “petit” nombre. Le brevet déposé par Richard

Crandall en 1991 [12] fixe précisément ¢ comme étant impair et au plus sur 32 bits. Donc 1 < ¢ < 232,
Cette catégorie englobe évidemment celle des nombres de Mersenne en prenant ¢ = 1. Une réduction

modulaire par un nombre pseudo-Mersenne consiste a effectuer un décalage binaire, une multiplication par ¢

et une addition. Cela est évidemment légérement plus lent que pour les nombres de Mersenne, avec ’avantage
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que les pseudo-Mersenne sont beaucoup plus nombreux. En effet, un nombre pseudo-Mersenne étant premier
n’implique pas que n soit forcément premier, ce qui élargit le champ des possibilités. Un exemple trivial est
p=11=2%—5.

Un exemple plus pertinent est p = 2255 — 19, un premier pseudo-Mersenne utilisé dans le protocole
d’échanges de clés X25519 [6], notable du fait d’étre le protocole basé sur la cryptographie sur les courbes

elliptiques le plus utilisé & ’heure actuelle [11, page 8].

L’écart maximal entre deux nombres premiers est un probléme ouvert mais & I’heure actuelle nous ne

connaissons pas deux nombres premiers consécutifs p; et po tels que |p; — pa| = In(py)?. Ce résultat est

l'objet de la conjecture de Cramer—Shanks—Granville et le plus grand ratio |1€'1 1(;11’)22‘ connu est de 0.9206 [58].
Ainsi on peut supposer que les nombres pseudo-Mersenne existent pour tout n tels que In(2")? < 232 (avec
2™ + 1 premier dans le pire des cas). Si cette conjecture tient, cela impliquerait qu’il existe des entiers

pseudo-Mersenne premiers pour des valeurs de n jusqu’au moins 94548.

Nombres de Mersenne généralisés

Cette catégorie est une autre extension des nombres de Mersenne proposée par Jerome Solinas en 1999
[59]. L’approche cette fois-ci consiste & considérer les nombres de la forme 2™ +2"2 + ... £+ 1 avec un “petit”

nombre de n;.

En effet, le nombre de décalages et d’additions nécessaires pour une réduction modulaire dépend direc-
tement du nombre de termes. Ainsi, les performances sont comparables avec les nombres pseudo-Mersenne
pour 3 ou 4 termes. Au-dela, les performances chutent rapidement car, sur les processeurs modernes, un
décalage binaire prend a peu prés le méme nombre de cycles qu'une multiplication [26].

2448 _ 9224 _ 1 dans la courbe elliptique

Un exemple ou cette forme est utilisée en cryptographie est p =
Ed448-Goldilocks [30]. La plupart des courbes elliptiques officielles du NIST sont également construites sur
des entiers premiers de cette forme, telle que la courbe secp256r1 [16], construite sur p = 22°6 — 2224 4 9192 4

296 _ 1.

1.2.2 Coefficients réduits

Outre l'accélération de 'opération de réduction modulaire, le fait de fixer la forme d’entiers considérée
permet d’employer d’autres optimisations sur les calculs. L'une d’entre elles est la méthode des coefficients
réduits présentée notamment dans [6]. L’idée principale est de ranger les entiers dans les registres non pas

comme vu plus haut, c’est-a-dire

padding
—
000...0101...101 1101...0100 ... 0010...1011
—— ——
registre de poids fort deuxiéme registre de poids fort registre de poids faible
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en représentation binaire mais plutot de la facon suivante

padding padding padding
—— —— ——
000...0101...10L 000...01101...111 ...000...01001...1011
registre de poids fort deuxiéme registre de poids fort registre de poids faible

c’est-a~dire en ajoutant systématiquement des 0 de padding sur le poids fort de chaque registre. Le nombre
de registres nécessaires pour contenir le méme entier est donc augmenté mais en contrepartie les 0 ainsi
rajoutés peuvent étre utilisés comme stockage temporaire de retenue, permettant de repousser le passage de
retenue jusqu’a la fin des opérations ou il sera nécessaire d’effectuer une étape de remise en place des 0 de

padding en passant la retenue.

Cette méthode est principalement réalisable dans le cas ou la forme d’entier considérée a été fixée car
le nombre de 0 de padding doit étre choisi en conséquence. En effet, lorsque I'on connait & l'avance les
opérations qui vont étre effectuées, on peut choisir la taille du padding pour garantir qu’il n’y aura pas de
dépassement tout au long des opérations. Un tel dépassement serait néfaste car il faudrait mettre en place
une gestion de la retenue au milieu des opérations, ce qui serait coliteux et irait a ’encontre du principe.

264 prenons p = 222 — 3. Soit

Par exemple, pour o =
a = 0x3e18d8b65f7ade931929a966f1bad96,

on choisit de ranger a comme suit en mémoire (en utilisant un padding de 3 bits) :

a = 0x1£0c6cbb2fbd6£49 0x11929a966f 1bad96

registre de poids fort registre de poids faible

avec le premier registre étant celui de poids fort et le deuxiéme étant celui de poids faible. On note ag le
registre de poids faible et a; celui de poids fort. Ainsi a = a;2%' 4 ag. Nous avons donc 3 bits 4 0 comme

marge de manceuvre. Si I'on veut maintenant effectuer une multiplication modulo p de a par
b = 0x3£65c8025599656328eabed151e28al
que 'on répartit de telle sorte a avoir

b = 0x1fb2e4012accb2bl 0x128eabed151e28al,

registre de poids fort registre de poids faible

notant by le registre de poids faible et b; celui de poids fort. Ainsi b = b;2%! + by. On a alors
axb= a1b12122 + (Cblbo + a0b1)261 + agbg.
Etant donné qu'il existe ¢ et r tels que

arbo + aghy = ¢2°' + 1,
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on en déduit que
ax b= (arb; + q)2'*2 + 2% + agby

ce qui donne
ax b= (arby + )3 + 2% +aghy (mod p).
On peut donc procéder comme suit pour le calcul de a X b :
1. tg = ap X bg = 0x14619£d86b0450294d49493c9adf256
2. t1 = ag X by + a1 X by = 0x46d35aaeb9efda0d97e1b9975297c9f
3. a} =3 x a; = 0x5d2545118£384ddb
4. t5 = a} x by = 0xb889a3cc4cB8e73£981dae3824941a6b
5. rg = tg + ta3 = O0xcceb43adb792c4a2cf242cbeed20ccl
6. 71 = (t1 mod 261) x 261 + | S| x 3 = 0x32fc3732ea52£944a3d080616e7c712
7. c=rg+r; = 0xffe77ad7alebbde772f4ad20529d3d3

Pour finir on répartit sur deux registres :

c = 0x7££3bd6bd0f2def3 0x172f4ad20529d3d3 .

premier registre deuxiéme registre

On remarque que le registre de poids fort dépasse les 61 bits de valeur attribués donc un dernier passage de

= 2122 _ 3. On récupére les bits de poids fort

retenue est nécessaire pour finir la réduction modulaire par p
dépassant notre taille fixée, on multiplie par 3 avant d’ajouter le résultat au registre de poids faible et on
obtient

¢ = 0x1££3bd6bd0f2def3 0x172f4ad20529d3dc .

premier registre deuxiéme registre

On voit ainsi I'intérét de cette méthode. Dans toutes les étapes de calcul on est assuré que le résultat tient

toujours sur 1 registre (ligne 3) ou 2 registres (autres lignes).

Nous avons présenté ici un exemple jouet donc 'importance n’est pas forcément soulignée sur l'intérét
en termes de temps de calcul mais considérons maintenant le calcul de a x b modulo p’ avec p’ = 2'22 — 113

avec la méme répartition dans les registres. Les premiéres étapes sont identiques jusqu’a :
3. a} =113 x a; = 0xdb47bd440129e1£39.

En effet, a) dépasse o = 254, ce qui impose un traitement de la retenue en cours de calcul. Cela va & I’encontre

_g_
1132

ce genre de dépassement ne se produirait pas, donc cette retenue n’est pas systématique. Il s’agit ici d’un

de Vintérét de la méthode, qui visait justement & repousser cette gestion a la fin. Si a} était inférieur a

exemple sur des entiers pseudo-Mersenne et nous avons ici un exemple ol cette méthode de coefficients
réduits pose un probléme. Un entier quelconque provoquerait évidemment encore plus de complications.
Ceci montre bien que cette méthode n’est viable que lorsque la forme d’entier est fixée a ’avance.

Nous avons détaillé dans ces deux premiéres sous-sections les formes d’entiers particuliéres utilisées en
arithmétique pour obtenir une réduction modulaire rapide ainsi que les méthodes disponibles dans ces si-
tuations. Dans la section suivante, nous détaillerons ’algorithme utilisé dans I’état de I’art pour des entiers

quelconques lorsque le choix de la forme d’entier n’est pas possible, comme lors d’un tirage aléatoire.
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1.2.3 Multiplication modulaire de Montgomery

La multiplication modulaire de Montgomery [47] reprend les principes sous-jacents aux opérations sur
les entiers de Mersenne. Puisque les opérations de division par des puissances de 2 sont peu cofiteuses, cette

méthode consiste & remplacer la division par un entier quelconque par une division par une puissance de 2.

Algorithme 6 Multiplication Modulaire de Montgomery

Require: m € N* le module, a € Z/mZ, b € Z/mZ, ¢ = 2" avec h € N* tel que m < 2".
Ensure: ¢ € Z/mZ tel que ¢ = abg~! mod m

cc—axb

g+ —cxm~! mod ¢

: ¢4+ (c+ g xm)/¢ # Division exacte

: return c

L’algorithme 6 introduit un paramétre ¢, une puissance de 2 strictement supérieure au module m. Au
lieu de calculer ¢ = a x b (mod m), on calcule plutot

(@ x b) + (—a xbx m~! mod ¢) x m

¢

C =
En effet,
(axbxm ™ tmod¢)xm=axb (mod¢)

donc
(axb)+(—axbxm*mod¢)xm=0 (mod ¢).

Ainsi, nous avons un multiple de ¢ et diviser par ¢ nous donne donc une quantité inférieure a m. De plus,
puisque nous rajoutons un multiple de m, le résultat est bien tel que ¢ = a x b x ¢~ (mod m), le ¢!
étant conséquence de la division par ¢. Cet algorithme échange donc une division euclidienne par m avec une
division par une puissance de 2 et deux multiplications supplémentaires, une d’entre elles étant une multipli-
cation modulaire avec une puissance de 2 en modulo. Ceci est donc généralement beaucoup moins coiiteux
pour m quelconque, ce qui explique I'utilisation fréquente de cet algorithme dans des implémentations réelles
de protocoles cryptographiques.

Pour donner un exemple concret, on pose
P OD Qi i i e o i o i i i o i i

a = 0x3eb356baldff10f6bed6d37ed5b3ci7e

et
b = 0xa50d31edfb65c30a0d3ca91457cffab.

On choisit ¢ = 2128, On effectue ¢ = a x b et on obtient

¢ = 0x286cd23bf9fc987d4110206a83cdd700ab911dc71d08b4135€25604£09£2736.
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On calcule ¢ = —c x m~! (mod ¢) ce qui nous donne
q = 0xab911dc71d08b4135e25604£09£2736.
Ainsi,
c+ g x m = 0x7e35611£8880£286£022d09208c710b00000000000000000000000000000000.
Il apparait ici clairement que ceci est bien un multiple de ¢ et on obtient pour finir
c = 0x7e35611£8880£286£022d09208c710b

qui est bien tel que ¢ < m et ¢ = abp~! (mod m).

Remarque 2. Puisque nous calculons ¢ = ab¢~! (mod m) et non ¢ = ab (mod m), 'accumulation du
terme parasite ¢! lors de calculs successifs peut s’avérer problématique. Ainsi, une méthode couramment
utilisée consiste a rentrer dans ce qui est appelé le “domaine de Montgomery” ou les entiers ont un facteur ¢
supplémentaire. Ainsi, les entrées de lalgorithme 6 seraient a¢ et bg pour avoir en sortie ¢ = abgp (mod m).
Ce facteur ¢ reste stable lors des opérations et permet de diminuer la correction & effectuer. Pour sortir du
domaine, il suffira a la fin des opérations d’effectuer une derniére multiplication de Montgomery par 1 afin

de retrouver le résultat escompté.

Variantes de la multiplication modulaire de Montgomery

L’algorithme de multiplication modulaire de Montgomery dispose de plusieurs variantes d’implémenta-
tions lorsque 'on considére les entiers multi-précision. Les plus pertinentes sont présentées dans [35] par
Kog et al. Ces variantes consistent a ordonnancer les opérations de fagon différente pour des raisons d’im-
plémentations, que cela soit des considérations physiques pour le hardware, ou des considérations sur les
instructions disponibles pour le software. Les deux variantes les plus utilisées en pratique sont la méthode
CIOS (Coarsely Integrated Operand Scanning) et la méthode FIOS (Finely Integrated Operand Scanning).
La variante FIOS se trouve particuliérement bien adaptée au contexte hardware. Puisque nous considérons
principalement ’aspect logiciel, nous allons nous intéresser particuliérement a la méthode CIOS qui s’avére
étre meilleure dans ce contexte. En effet, méme les bibliothéques ubiquitaires OpenSSL [50] et GMP pro-
posent leurs implémentations de la multiplication modulaire Montgomery CIOS, ce qui souligne son intérét.
De plus, certaines implémentations logicielles de référence de cryptosystémes comme celle de [10] font uti-
lisation de cette variante (https://csidh.isogeny.org/software.html). A noter qu'en pratique, il y aurait sans
doute peu de différence entre une implémentation logicielle des variantes FIOS et CIOS aprés application
d’une optimisation du compilateur. On présente ici une paraphrase de 'algorithme de multiplication modu-
laire Montgomery CIOS présenté dans [35].

Le principe de l’algorithme 7 est de découper la multiplication de a par b en Zf;é a X (L%J mod o)o?.
A chaque tour de boucle, on peut annuler les log,(c) bits de poids faible du résultat en cours en multipliant
par —m~! mod o puis par m pour effectuer une réduction de Montgomery sur ces bits. Le résultat final est
bien entendu le méme que celui de I'algorithme de Montgomery classique mais la multiplication par —m ™!

est de complexité linéaire au lieu d’étre quadratique grace au fait de multiplier par —m ™! mod o s fois au
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Algorithme 7 Multiplication modulaire Montgomery CIOS [35]

Require: m € N le module, a € N et b € N les opérandes, w la taille de registre de 'ordinateur avec 2 = o,
¢ la plus petite puissance de 2 telle que ¢ > m, s = [log,(¢)] et m' = —m~! (mod ¢)
Ensure: c € Z/mZ tel que c=a x b x ¢~ (mod m)
1: fort=0...s—1do
2: T+ 0

3 for j=0...s—1do
4 T,S4a; xb+T
5 Cj S

6: end for

7 (T,8) «—cs+T

8 cs — S

9: Cst1 T

10: T+ 0

11: q < co X m{, (mod o)
12: for j=0...s—1do
13: (T,8) ¢~ cj+qgxmj +T
14: cj < S

15: end for

16: (T,S) «—cs+T

17: cs < S

18: Cs41 < Cs+1+ T

19: for j=0...sdo

20: Cj < Cjy1

21: end for

22: end for

23: return c

lieu de multiplier par —m ™! mod ¢* une seule fois.

Reprenons 'exemple de la section précédente :
m = Ox7TEfffffffffFfffFFfEFFFLFFFELFFES,

a = 0x3eb356baldff10f6bed6d37edb5b3ci7e

et
b = 0xa50d31edfb65c30a0d3ca91457cffab,

en prenant ¢ = 2%, On a ici
m’ = 0x80000000000000000000000000000001.
Au lieu d’effectuer le calcul de a par b en premiére étape, on prend les 64 bits de poids faible de b, c’est-a-dire

0xa0d3ca91457cffab et on les multiplie par a (lignes 2 & 9 de l'algorithme).

¢ = 0x3eb356baldff10f6bed6d37ed5b3c47e X 0xa0d3ca91457cffab
= 0x2763f5aleb2e12cbacb76e8cbleabbal35e25604£09£2736
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On multiplie ensuite ¢ par m’ modulo o (en prenant directement ¢y et my, dans le calcul) afin d’obtenir
g (ligne 11). On a ici
q = 0x35e25604£09£2736.

Ainsi, a la fin des lignes 12 4 18, on a calculé
c+ g X m = 0x425520a45d7da661acb76e8c51eabbal0000000000000000.

On peut voir ici clairement que ceci est divisible par 264 donc on peut effectuer la division lignes 19 a 21.
L’étape suivante consiste & multiplier a par les 64 bits suivants de b, en 'occurrence 0xa50d31edfb65c30 et

ajouter au total en cours.

¢ = ¢+ 0x3eb356baldff10f6bed6d37ed5b3c47e X 0xab0d31edfb65c30
= 0x425520a45d7da661acb76e8c51leabbal + 0x286cd23bf9fc987acad0c64c30ecaad95e01a3501fe61fal
= 0x286cd23bf9fc987e£022d09208c710b0ab911dc71d08b41

q = O0xab911dc71d08b41

c+ g xm = 0x7e35611£8880£286£022d09208c710b0000000000000000

264

Ainsi, aprés division par , on retrouve bien le méme résultat que plus haut, c¢’est-a-dire

c = 0x7e35611£8880£286£022d09208c710b

et 'on a bien ¢ < m comme voulu et ¢ = abp~! (mod m).

Remarque 3. Du fait de 'agencement des opérations, la multiplication de a par b a une complexité stric-
tement quadratique. Cela n’est pas problématique lorsque les tailles d’entiers considérées sont suffisamment
petites (en dessous de 2048 bits sur les processeurs modernes) mais sur les plus grandes tailles d’entiers la
multiplication de Montgomery classique (non-CIOS) devient plus rapide grace a l'utilisation d’algorithmes

sous-quadratiques pour les multiplications multi-précisions.

1.2.4 Réduction de Barrett

La réduction de Barrett [5] est une alternative a la multiplication modulaire de Montgomery. L’opération
de multiplication a déja été effectuée et il faut ici la réduire modulo m. L’avantage principal est que cette
méthode ne nécessite pas de domaine particulier. Nous présentons ici une variante légérement différente de
I’algorithme classique utilisant des arrondis au lieu de tronquer.

Algorithme 8 Réduction modulaire de Barrett

Require: m € N* le module, ¢ € N tel que ¢ < m? l'opérande & réduire, h € N* et k € N* des paramétres

de réduction, m’ pré-calculé tel que m' = [Q}LM—‘.

m

3
Ensure: ¢ € N tel que ¢ =cmod m et ¢ < 2" + 58 + 5

L g+ |58 [57] x m']
2 +—c—gxm
3: return ¢’

wl3
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L’algorithme 8 prend en paramétre un entier ¢ tel que ¢ < m? avec m le module considéré. On note
c = LQL,—‘ et cg = ¢ — 2" x ¢1. On note que 'on a alors ¢; <

Ensuite on calcule g = {g—,{ X {2:]&“ Soit € € R tel que

{2h+k} 2h+k

m2 2}1
\‘W et Co < 5 -

pe

L. htk h
Remarquons que € < 3. Ainsi ¢ = [g—l x (2~ — E)-‘ = {ﬂ m—‘

m 2k
Posons ¢’ € R tel que
12" _acs
m 2k ’
1
On remarque que €’ < 3.
On a donc
a2t e , n  Mmecie ,
gxm=( —— —g)xm=c¢2" - —me’.
m 2k 2k
D’ou
mecie
c—qgxm=c— (2" - o me’)
mecie
=c—c2" + N + me’
mcire ’
=co + ok + me

Nous avons noté plus haut que ¢; < Lg”—f_‘ Donc J¢” € R tel que ¢; = m?

- — ¢’ avec €’ < 3. De plus,
h

étant donné que ¢y < 277 on en déduit

3
m m m
chxm<2h*1+ +

oh+k+1 T 9k+2 + 9

. . . . . . . — 3 .
Ainsi, avec un choix judicieux de h et k pour avoir 2"~1 + seErT + gz < g, on peut garantir ¢ < m
en sortie de I'algorithme.

Pour exemple, on reprend les valeurs utilisées pour I'algorithme de Montgomery plus haut, c’est-a-dire
(L 0D e o e e o e e o i e o i i o i i

a = 0x3eb356baldff10f6bed6d37ed5b3c47e
et

b = 0xa50d31edfb65c30a0d3ca91457cffab,

et donc ¢ = a x b est tel que

¢ = 0x286cd23bf9fc987d4110206a83cdd700ab911dc71d08b4135e25604£09£2736.

On choisit h = 64 et k = 191 pour vérifier la condition 2"~ 4 2,7}:7:“ + sz < % et avoir une division par
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264 qui sera peu cotiteuse. On pré-calcule

2h+k
m = L —‘ = 0x100000000000000000000000000000002.
m
Ainsi,
1 c
q= {21@ X b—h-‘ X m’—‘ = 0x50d9a477£3f930£a822040d5079bae0
et

¢ =c—qgxm=0xfc6ac23f1101e50de045a124118e216.

On a bien ¢ =a x b (mod m) et ¢ < m.

Cet algorithme cotlite 2 multiplications multi-précisions et 2 divisions par des puissances de 2. Le cotit est
relativement similaire a celui de l’algorithme de Montgomery mais en pratique Montgomery semble étre plus
souvent utilisé, sans doute du fait que la multiplication par m~! modulo ¢ (ligne 2 algorithme 6) est moins
cotliteuse qu’une multiplication multi-précision compléte ot il faut gérer la partie haute (ligne 1 algorithme 8).
Cela dit, l'algorithme de Barrett présente un certain nombre d’avantages, notamment ’absence de domaine
particulier.

1.2.5 Réduction de Plantard

Proposée dans [53, Algorithme 8|, cette méthode se présente comme une alternative a la réduction de
Montgomery qui permet davantage de pré-calculs lors de ’exécution d’une exponentiation modulaire, ou
d’une évaluation polynomiale, etc. Nous présentons ici une version légérement différente faisant utilisation
d’arrondis plutot que de tronquer les valeurs.

Algorithme 9 Réduction modulaire de Plantard

Require: m € N le module, ¢ € N tel que ¢ < m? lopérande a réduire, ¢ = 2" avec h € N* tel que
m < 2h=1,
Ensure: ¢ € Z/mZ tel que ¢ = cp~2 mod m
1: ¢4 —cx m~! mod ¢?
s 4]
 «— {% X mw
return ¢

»

oW

L’algorithme 9 fonctionne sur le méme principe que celui de Montgomery détaillé plus haut. La différence
consiste & effectuer la réduction en multipliant par Iinverse de m modulo ¢? et non ¢. Cela sous-entend
une multiplication plus cotiteuse car m~! (mod ¢?) occupera sans doute deux fois plus de registres mémoire
que m~! (mod ¢). En contrepartie, lors d’une multiplication oti les termes se répétent, par exemple une
exponentiation modulaire d’un terme a € Z/mZ, on peut calculer une seule fois a x m~! (mod ¢?) pour
pouvoir par la suite effectuer a x (a x m~! (mod ¢?)), avec a occupant probablement la moitié¢ de la taille

1

mémoire de m~! (mod ¢?) mais a x m~! (mod ¢?) occupant la méme taille mémoire que m~=* (mod ¢?).

La seule différence de méthode avec la réduction de Montgomery concerne I'addition & la ligne 2 de
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l'algorithme 9. Cette addition correspond & un terme correcteur. A la sortie de I’algorithme on a

[ (D)

Notons pour la suite ¢; = {%w et g9 = q — q1¢, ce qui implique gy < % On a alors :

5 ([E)] =[5 o]

_ (¢Q1)Xm—‘

="

B (q—QO)me

=T
qXm—qopXm

e

B q><m—|—c—q0><m—c-‘

= P

B qu+c+q0xmc—‘

¢? ¢?

Ainsi, étant donné que gy < g, m < % et c<m? ona
2 2 2
wxmic _$x$+% £+ 1
¢2 ¢2 ¢2 2°
Ainsi .
—goXm—c
4q0 <
¢? 2
et donc

; _gxXm+tc
T e
De plus, puisque ¢ = —cm ™! (mod ¢?), on a gm + ¢ =0 (mod ¢)? et donc
gxXm+c __ _
T = Cd) 2 (mod m)
Donnons maintenant un exemple concret en reprenant les valeurs utilisées plus haut, c’est-a-dire

VLI O i oo o o i i i o o e 6 s

a = 0x3eb356baldff10f6bed6d37ed5b3c47e

et
b = 0xa50d31edfb65c30a0d3ca91457cffab,
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avec ¢ = a X b tel que
¢ = 0x286cd23bf9fc987d4110206a83cdd700ab911dc71d08b4135e25604£09f2736.

On choisit ¢ = 2128 qui est bien tel que ¢ > 2m pour vérifier les conditions de sortie de I’algorithme. On

calcule ensuite ¢ = —c x m~! mod ¢? et on obtient
q = 0x87e35611£8880£286£022d09208c710b0ab911dc71d08b4135e25604f09£2736.

Ensuite,

s = Li—‘ = 0x87e35611£8880£286£022d09208c710b.

Pour finir,

d = LZ X m-‘ = 0x43f1ab08£c4407943781168490463885

qui est bien tel que ¢ < m et ¢’ = abp~? (mod m).

1.2.6 Mesures

A des fins de comparaison nous avons mesuré le nombre de cycles moyen pour une opération en fonction
de la taille des opérandes sur un processeur moderne. La table 1.1 recense nos résultats pour l'opération
C = A x B avec des tailles variées de C, A et B. Plus explicitement, C12g correspond a une variable de type
__int128, qui correspond & 128 bits logiques ou le compilateur effectue des opérations sur deux registres
physiques de facon transparente au niveau logiciel. En contraste, Cg4 correspond & un résultat sur 64 bits
ou la partie haute n’est pas considérée.

Les mesures sont effectués d’aprés les méthodes indiquées dans le livre blanc d’intel sur le sujet [51].

— Le Turbo-Boost®) est désactivé pendant les tests ;

— 501 exécutions sont lancées pour “chauffer” la mémoire cache, c’est a dire que nous nous assurons
que la mémoire cache (données et instructions) est dans un état suffisamment stable pour éviter les
défauts de cache;

— 1001 jeux de données aléatoires sont générés, et le nombre de cycles processeurs pour W appels (W
étant fixé a 'avance) sur un lot de 501 exécutions est enregistré pour chaque jeu de données;

— la mesure finale est la valeur médiane divisée par W.

Opération Nombre de cycles | Ratio
Cl2g = Ags X Bey 3.108 1
Chag = Ags X Biag 4.358 1.402
0128 = A128 X Blgg 4.813 1.549
Coa = Ags X Bea 1.796 0.5779

TABLE 1.1 — Tableau de comparaisons du cott d’une multiplication en fonction de la taille des opérandes
avec gcc 12.3.0 sur un processeur intel i9-11900KF.

Comme on peut le voir, le fait de ne pas considérer la partie haute permet de presque doubler la vitesse des

opérations.
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1.3 Arithmétique sur les Polynémes

L’arithmétique des polyndmes sur les ordinateurs est trés similaire a celle sur les entiers. Pour cause, on

peut voir la représentation classique d’un entier multi-précision comme un polynéme de puissances de o.

En particulier, algorithme de Karatsuba présenté plus haut (algorithme 3) peut aussi étre utilisé sur

des polynomes.

Soit un polynome C' € Z[X] de degré n, on note
CX)=co+aX+cX>+ - Fc, X"
On décompose en partie haute et partie basse :
Ci(X)=co+ a1 X+ +cpzj X L3

et
Ch(X) =cp|n) +cpojnj1 X + -+ e, X151

Ainsi, pour n impair deg(C;) = deg(C) = [ 5| sinon deg(C;) = deg(Cp) +1 =5 et on a

C(X) = Ci(X) + On(X) x XT3,

Donc, on peut effectuer les mémes opérations que celles de l'algorithme de Karatsuba sur les entiers en

découpant les polynémes de cette fagon pour accomplir une multiplication en temps sous-quadratique.

Un enjeu particulier pour les polynomes est I’évaluation polynomiale modulaire. Nous présentons donc
un algorithme efficace pour ce faire.

Algorithme 10 Evaluation polynomiale modulaire de Horner

Require: m € N* le module, A € Z[X] de degré n € Nnoté A(X) =ap+ a1 X + -+ a, X", veEZ/mZ la
valeur d’évaluation.

Ensure: r € Z/mZ tel que r = A(v) mod m

T4 an

: for i =1..n do

r<—1 X0+ a,_; mod m

: end for

: return r

L’algorithme 10 est l’algorithme d’évaluation polynomiale de Horner [32] dans anneau Z/mZ[X]. Le
principe est de considérer un polynoéme A(X) =ag+ a1 X + -+ + a, X™ comme une série de multiplications

par X et d’additions, en remarquant que
A(X) = (((a'n XX"'an—l) XX+) XX—FCH) x X + ag.

Ainsi, une évaluation polynomiale en une valeur v peut étre effectuée en exactement n multiplications par v.

Ceci contraste avec la méthode naive de calculer les puissances de v pour I’évaluation. Cette méthode pren-
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. . 1 o e . . N . . .
drait soit % multiplications par v pour une version trés naive ou demanderait de stocker les puissances
de v successives en mémoire, ce qui est potentiellement cotiteux. La méthode de Horner présente le meilleur
des deux mondes entre ces deux méthodes, ne nécessitant pas plus de taille mémoire que la méthode naive

mais permettant le méme temps d’exécution que 'autre méthode.

Nous aborderons des principes sur I’arithmétique des polyndmes plus spécifiques dans les sections & suivre

mais pour finir sur les principes généraux nous parlerons ici des polynoémes réciproques.

Définition 1. Soit P(X) = pg + p1X + - + pp X™ un polynéome dans C[X]. On appelle P*(X) = p,, +
Pn_1X + -+ -+ PpoX" le polyndéme réciproque de P ou p; désigne le conjugué de p;.

Une propriété particuliére des polynémes réciproques est que si 'on note rg,r1,...7rq les d racines non

nulles de P, alors 7o ',711,...,7¢ ' sont des racines de P*. Cela s’explique par le fait que pour toute

valeur non nulle v, P*(v) = v"P(v1). Ainsi Vi, P*(7; ') =7 "P(r;) = 0.
Remarque 4. Si l'on considére un polynéme P(X) =pg + p1 X + -+ + p, X" dans un corps fini, alors son
polynéme réciproque est P*(X) = p, + pn_1X + -+ + poX". De plus, pour rg,71,...7r4 les racines de P,

ro b rit, .. vt sont des racines de P*.

1.4 Arithmétique des réseaux euclidiens

Dans cette section nous allons aborder les aspects théoriques sur les réseaux euclidiens dont nous avons

besoin pour la suite. Pour commencer définissons ce qu’est un réseau euclidien.
Définition 2. On appelle réseau euclidien un sous-groupe discret d’un espace vectoriel euclidien.

Par exemple, Z™ est un sous-groupe discret de R™. En effet, tout vecteur de Z™ est stable par addition
d’un autre vecteur de Z™. De fagon générale, un réseau peut étre vu comme le groupe des combinaisons
linéaires & coeflicients entiers d’une famille de vecteurs d’un espace vectoriel euclidien. Puisque tous les

espaces vectoriels euclidiens sont isomorphes & R™, on se permet de le prendre comme référence par la suite.

Définition 3. On appelle base d’un réseau A C R”™ la famille libre (vg,vy,...v4-1) telle que VI € A,
(o, 1, - - -5 fta—1) € Z% tels que Zf;ol 1iv; = 1.

La base d’un réseau n’est pas forcément une base de R™. En effet, il n’y a pas forcément égalité entre d

et n.

Définition 4. On appelle rang d’un réseau euclidien A C R"™, noté rang(A), la dimension du sous-espace
vectoriel engendré par les vecteurs de la base de ce réseau. En particulier si rang(A) = n on appelle A un

réseau de rang plein.

Une autre notion importante concerne le volume du réseau. Celui-ci représente le volume du parallélépi-

péde fondamental associé aux vecteurs de la base du réseau.

Définition 5. Soit A C R™ un réseau euclidien. Soit B la base de A. Le volume ou déterminant de A a

vol(A) = det(A) = v/det(BBT)

P’expression suivante :
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En particulier si B est une base de R"™, det(A) = | det(B)|. Une autre notion importante est la notion de

sous-réseau.

Définition 6. Soit A C R™ un réseau euclidien. Soit A’ C R™ un deuxiéme réseau euclidien. SiVi € A, [ € A’

alors A est appelé sous-réseau de A’.

Pour finir, un réseau euclidien ne posséde pas une base unique. En pratique, on préfére utiliser une base
dont les coefficients sont les plus petits possibles pour réduire a la fois la taille mémoire et la complexité des
opérations. Ainsi, on appellera une base courte une base dont les coefficients sont “suffisamment petits”. Ce
concept est souvent défini en considérant une approximation de la base la plus courte possible en termes de
norme. Pour obtenir une base courte, plusieurs algorithmes sont couramment utilisés tels que LLL [10], BKZ
[56] ou encore HKZ [37].

1.4.1 Normes

Les problémes importants sur les réseaux reposent surtout sur les notions de bases courtes, vecteurs
courts, etc. Ceux-ci sont définis en fonction de normes et donc nous aborderons ici briévement quelques

notions sur les normes.

Soit v € R™ un vecteur. On note v = (vg,v1,...,V,—1). Les normes que nous considérerons sont les
suivantes :

— La norme infinie de v dont I'expression est ||v||oc = max;(|v;]).

— Lanorme euclidienne, aussi appelée norme 2, dont Uexpression est ||v|l2 = v/(v0)% + (v1)2 + - + (va—1)%.

— La norme une de v dont l’expression est ||v||; = Z;L:_Ol V4.

Les relations entre les normes sont comme suit :
— lvllse < llvll2 < lvlly

— Vnl[vllee = [vll2

— vnllvllz = [vllx

— nffvlleo = [lvfly

Outre les normes sur les vecteurs, nous ferons aussi usage des normes sur les matrices qui sont définies
differemment. Soit M € M,,(R) une matrice, les normes qui nous intéresseront sont les suivantes :
— La norme infinie de M dont 'expression est || M| = max;(3_; [Mij]).

— La norme une de M dont Pexpression est | M||; = max; (D, |M;]).

Les relations particuliéres entre les normes d’une matrice ne nous intéressent pas forcément. La seule
chose que 'on puisse dire ici est que pour toute matrice M, ||M|o < n||M|1 et [[M|1 < n||M||c. On

remarque aussi que ||MT||; = || M|/« et vice versa.
Une autre propriété que nous utiliserons par la suite concerne la majoration du résultat d’un produit

matrice-vecteur en fonction des normes des entrées. En effet, Vv € R" et VM € M, (R), ||v - M|e <

[v]]oo X ||M]|1. Ceci découle du fait que

[0 Moo < [[[vfloo (1,155 1) - Mlloo < [|v]loo x| M1
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1.4.2 Rayons particuliers

On peut définir un certain nombre de rayons particuliers en relation avec les distances minimales dans un
réseau euclidien. Les distances minimales d’un réseau telles que définies par Minkowski [46] correspondent

aux vecteurs les plus courts d’un réseau. Pour commencer, nous considérons le rayon d’empilement.

Définition 7. Soit A C R™ un réseau euclidien. Le rayon d’empilement de A en norme ¢ (pour £ € {1,2,00})
est le plus grand rayon r strictement positif tel que les boules ouvertes B(v,r) = {& € R™ : ||z — v|¢ < r}

centrées en les points du réseau soient disjointes deux & deux, c’est-a-dire :
Yo,we A x Av#w = Blv,r)NB(w,r) = 0.

Ce rayon posséde une relation particuliére avec la distance minimale du réseau. Plus précisément :

Lemme 1.4.1. Soit A C R™ un réseau euclidien. Soit v1 € A\ {0} tel que Vv € A\ {0}, ||v]le = [Jv1]e- Alors,

r le rayon d’empilement de A en norme { est tel que r = % |v1]le.

Démonstration. 1l existe deux points du réseau = et y tels que ||z — yll¢ = ||v1]|e- Ainsi, si 'on suppose
r > vil¢, on a |lz —yll, < 2r. Donc il existe deux boules ouvertes B(z, r) et B(y,r) ayant une intersection.

Contradiction.

Ainsi, clairement, 7 < |v1le. Or, [lv1]|¢ correspond a la distance minimale en termes de norme ¢ donc
V(z,y) € Ax A, #y = ||z —y| > |lv1]le. Donc si on choisit r = %[|v1|¢, toutes les boules ouvertes de

rayon r n’auront pas d’intersection. Ainsi, r = £ ||v1][e. O
Une autre notion importante est le rayon de recouvrement.

Définition 8. Soit A C R™ un réseau euclidien. Le rayon de recouvrement de A en norme ¢ est le plus petit
rayon p strictement positif tel que les boules fermées B(v,u) = {z € R™ : ||z — vl < u} centrées en les

points du réseau recouvrent tout ’espace, c¢’est-a-dire :

vect(A) C U B(v, i)

vel
Nous établissons ensuite une borne sur le rayon de recouvrement dans un réseau venant de [27, Lemme
4.3].
Lemme 1.4.2. Soit A C R", un réseau de rang plein. Soient vi,va, ..., v, les n vecteurs linéairement

indépendants les plus courts du réseau en termes de norme €. Alors g, le rayon de recouvrement du réseau

en norme { est tel que pig = %|lvple.

Démonstration. On suppose fp < %anH ¢- Montrons que I’on pourra alors construire n vecteurs linéairement
indépendants que 1’on notera (wy, wa, ws, ..., wy,) tels que max ||w;||¢ < ||vs|le ce qui contredit la supposition

que v, soit le niéme vecteur le plus court du réseau en termes de norme ¥¢.
Pour ce faire, on construit d’abord chaque w; pour ¢ dans [2,n] avec un certain vecteur I; € vect(A)

orthogonal & vy, wa, ..., w;—1 tel que ||I;||; > . Par définition du rayon de recouvrement, il existe un certain

w; € A tel que ||l; — w;lle < pe. Par inégalité triangulaire, la distance de w; a vect(vy, wa, ..., w;—1) est d’au
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moins ||l;]|¢ — pe > 0 done w; ¢ vect(vy,wa, ..., w;—1). Ainsi, la famille (vy,ws, ..., w;—1,w;) est forcément

libre. De plus, ||w;lle < |[li]le + pe done ||w;lle < 2pe done ||w;lle < ||vnle-

Pour finir, on construit w; de la méme fagon en prenant Iy orthogonal & wa, ws, ..., w, avec |[l1]l¢ > pe-

On aura bien wy ¢ vect(wa, ws, ..., wy) et [[wille < ||vn e

Ayant construit une famille de n vecteurs linéairement indépendants dont tous les vecteurs ont une norme
strictement inférieure & celle de v,,, cela contredit la supposition que v, soit le niéme plus petit vecteur du

réseau. Dol py > %||Un||e~ -

1.5 Polynomial Modular Number System

Le Polynomial Modular Number System (PMNS) est le point focal sur lequel ont porté les travaux
de cette thése. Présenté pour la premiére fois par Bajard, Imbert et Plantard [3], ce systéme permet des

opérations d’arithmétique modulaire efficaces sur les entiers multi-précision.

Définition 9. Soient p >3, n > 2,y € [1l,p—1] et p € [1,p — 1]. Soit E € Z[X], un polyndme de degré n,
tel que E(y) =0 (mod p). Un PMNS est un ensemble B C Z[X] tel que :

1. VA € B, deg(A) < n,
n—1 )

2. VA(X) = Z a; X" € B, —p < a; < p pour tout 4,
i=0

3. Ya € Z/pZ, 3A € B tel que A(y) = a (mod p).

Pour la suite de ce document, on désignera un PMNS par un tuple (p,n,~,p, E). Soit a € Z/pZ, on
appelle représentant de a tout polynome A € Z,[X] tel que A(y) = a (mod p). Nécessairement, par le fait
que tous les éléments de Z/pZ doivent avoir un représentant dans un PMNS construit sur p, tous les tuples
(p,n,, p, E) ne seront pas valides. Il faut donc établir des bornes sur ces parameétres afin de garantir P'exis-

tence de ces représentants.

Soit un PMNS B = (p,n,7, p, E). On pose le réseau £ = {(330, ey Tp_1) €L Z:.:Ol ;7' =0 (mod p)}
qui correspond au réseau de tous les vecteurs de dimension n pour lesquels le polynéme associé (obtenu par

l’isomorphisme 7, ), s’annule en v modulo p. Une base canonique de £ est proposée dans [4] de la forme
suivante :
D 0 0 0 0
—ry 10 0 0
-2 0 1 0 0
B= (1.1)
"2 0 0 ... 1
"=t 0 0 ... 0 1

La premiére ligne de B correspond a v, (p) et on a bien p =0 (mod p). Les n — 1 lignes restantes sont de

la forme v, (X* — %) qui s’annulent bien en v modulo p. De plus, on note que le déterminant de cette base
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est de p.

Remarque 5. Puisque B de I’équation (1.1) est telle que det(B) = p, B étant une base de £, p est également
le volume du réseau. De plus, toute base du réseau a forcément le méme déterminant.

Tous les éléments du réseau £ correspondent a des représentants de 0 par isomorphisme. Ainsi Va € Z/pZ,
Yo € £, mp(v)(y) + a = a (mod p) donc le polynome 7, (v)(X) + a est un représentant de a. De plus,
Va € Z/pZ, VA € Z,_1[X] tel que A(y) = a (mod p), v, (A(X) —a) € £. 1l est donc naturel d’envisager une
couverture de Z" par des boules centrées sur des éléments de £ et d’étudier les conditions pour englober au

moins un représentant pour chaque élément de Z/pZ. Pour commencer nous posons le lemme suivant.

Lemme 1.5.1. Soit B = (p,n,, p, E) un PMNS. Soit

n—1

£= {(xo,...,xn_l) S/ meiEO (modp)}.

=0

Soit o le rayon d’empilement en norme infinie de £. Alors, si p < roo, chaque élément de Z/pZ posséde au

plus un représentant dans B.

Démonstration. Soit a € Z/pZ. Supposons qu’il existe A et A’ dans le PMNS tels que A # A’ et A(y) = A'(7)
(mod p). On a ||Allec < p et ||A]|o < p car A et A’ sont dans le PMNS et p borne leurs coefficients. Donc

A est dans la boule ouverte de centre v,(0) et de rayon p.

(A—A")(v) =0 (mod p) donc v, (A— A") € £. De plus, v,(A — A") # 0 car nous avons supposé A # A'.
Or, A est dans la boule ouverte de centre v, (A — A’) et de rayon p. En effet,

[0 (A) = vn(A = Ao = [Vn(A)]lo < p-

Donc les boules ouvertes de centres v, (0) et v,(A — A’) et de rayon p possédent une intersection : le point
vn(A). Cela est une contradiction car par définition du rayon d’empilement, toutes les boules ouvertes de
rayon au plus ro, centrées en les éléments de £ sont disjointes deux & deux et nous avons supposé p < 7oo.
Donc A = A’ et tout élément de Z/pZ posséde au plus un représentant dans B. O

Une conséquence du lemme 1.5.1 est que si A(X) est un représentant d’un élément a de Z/pZ et que
vn(A) € B(vn(0), p) la boule ouverte de centre v, (0) et de rayon p, alors A(X) est 'unique représentant dans
le PMNS de a. Aucune autre boule ouverte B(v, p) pour v € £, v # v,(0), ne contient un autre représentant
de a. Ainsi, pour tout p’ < p, si v,(A4) ¢ B(v,(0),p’) alors a ne posséde aucun représentant dans le PMNS
de parameétre (p,n,~, p’, E'). Cette remarque est cruciale pour établir une condition nécessaire sur p, la borne
sur les coefficients polynomiaux, en relation avec le rayon d’empilement de £.

On note 74 le rayon d’empilement de £ en norme infinie. On distingue deux cas. Pour ro, € N*, d’aprés
le lemme 1.5.1, un PMNS B = (p,n,v,p, E) avec p = 7o est tel que chaque élément de Z/pZ posséde au
plus un représentant. Soit A € Z[X], un polynéme constant tel que A(X) = ro, — 1. A est alors I'unique

représentant de 1o, —1 dans B car ||A||o < p. Ainsi, un PMNS B’ = (p,n,v, o/, E) avec p’ = ro —1 est tel que
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A ¢ B, car v,(A) ¢ B(vn(0),p'), et donc ro, — 1 ne posséde pas de représentant dans 5. En effet, tout repré-
sentant potentiel de ro, — 1 dans B’ serait également inclus dans B et A est 'unique représentant de ro, — 1
dans B. Ainsi, il est nécessaire de choisir p > r, afin de représenter tous les éléments de Z/pZ dans un PMNS.

De fagon analogue pour ro, € RT\N, on considére le polynome constant A" € Z[X] tel que A(X) = [roo .
A’ est 'unique représentant de |ro | dans un PMNS (p,n,~, p, E) avec p = 1o car ||A'|| < p. Un PMNS
(p,m,7,p', E) avec p’ = |ro | ne contient pas A’ et ne contient donc pas de représentant de |ro |. Il est donc
nécessaire de choisir p > |ro | afin de représenter tous les éléments de Z/pZ dans un PMNS. Si ’on impose p
entier, cela se traduit par choisir p > [r|. Ainsi, dans les deux cas, la condition revient a choisir p > [rs |
(si Too € N*, [roo]| = roo)-

Or, d’aprés le lemme 1.4.1, 7o, = %[|lv1]|oc pour v; le vecteur le plus court de £ en termes de norme
infinie. Donc il est nécessaire de choisir p > [$]|v1]|o . 11 est difficile de facon générale d’obtenir v; pour un
réseau quelconque. Cela dit on sait que pour toute base B de £, ||B||; = [[v1|c. Ainsi, choisir p > [1]B]1]
garantit d’avoir aussi p > [3||v1[|«]. Puisque n’importe quelle base convient, choisir une base courte ménera
a des bornes moins contraignantes sur les paramétres. Une telle base courte peut par exemple étre obtenue
en appliquant l'algorithme LLL [40] & la base canonique (équation (1.1)).

Remarque 6. Le nombre d’éléments dans un PMNS est de (2p — 1)™, étant donné que chaque élément est

un polynome de degré au plus n — 1 dont les coefficients sont strictement bornés par p. Ainsi, une autre

p% +1

2

inférieur au nombre d’éléments de Z/pZ. Tous les éléments de Z/pZ ne pourront alors pas étre représentés
1

condition nécessaire est (2p — 1)™ > p, ou encore p > sans quoi le nombre d’éléments du PMNS sera

, . . . n+1
dans le PMNS. 11 est donc nécessaire de choisir p > max([3||v1]|s0 ], Z55).
1
pr+1
2
une condition nécessaire mais pas suffisante. Pour obtenir une condition suffisante, il faut considérer le rayon

Le fait de choisir p > max([1/|v1|so], ) comme borne sur les coefficients polynomiaux du PMNS est
de recouvrement de £ en norme infinie . Ce résultat vient de [1, Théoréme 4.1] qui démontre que tout
PMNS vérifiant p > po, posséde au moins un représentant pour chaque entier de Z/pZ. Pour a € Z/pZ, on

pose T, (X) = a. Par définition du rayon de recouvrement, il existe V, € £ tel que
[0 (Ta) = Valloo < tico-
Ainsi le polynéome A(X) = T, (X) + 7, (Va) est tel que ||Aljco < foo €t
Aly) =To(y) + m(Va)(y) =a+0=a (mod p).

Donc si l'on choisit p > pioo, il existe un polyndme représentant tout entier de Z/pZ dont la norme infinie est
strictement bornée par p. D’aprés le lemme 1.4.2, poo > %anHoo pour v,, le niéme vecteur le plus court de
£. 1l $agit ici d’une minoration et de plus il est difficile d’obtenir v,, pour un réseau quelconque. Cela dit, [4,
Theorem 4.2] démontre que choisir p > £||B||; pour n’importe quelle base B de £ est une condition suffisante
sur p, la borne sur les coefficients polynomiaux dans un PMNS, pour garantir I’existence d’un représentant
pour tous les entiers de Z/pZ dans le PMNS. On ne détaille pas la preuve ici car nous proposons plus tard
une autre facon de démontrer cette borne. Cependant, la borne sur le rayon de recouvrement nous donne

une intuition sur ce résultat en notant que toute base du réseau B est telle que ||B|l1 = ||vn||oo-
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Remarque 7. Bajard et al. notent [, Section 4.2] que le résultat de prendre p > 1||B|l; pour toute base
B de £ pour garantir I'existence d’un représentant de tout élément de Z/pZ reste valide pour toute base B’

d’un sous-réseau de £ également.

1.5.1 Opérations dans un PMNS

Soit B = (p,n,v,p, E) un PMNS. Soient a € Z/pZ et b € Z/pZ. Par définition, il existe A € B et
B € B tels que A(y) = a (mod p) et B(y) = b (mod p). Pour calculer ¢ = a ® b (mod p) dans le PMNS
avec © l'addition, la soustraction ou la multiplication, 'opération C(X) = A(X) ® B(X) est tout d’abord
effectuée. Il s’agit d’une opération polynomiale classique correspondant & un nombre linéaire en n d’addi-
tions/soustractions pour 'addition/soustraction polynomiale et de complexité au mieux sous-quadratique en

n en nombre de multiplications élémentaires pour la multiplication polynomiale.

Pour la multiplication, deg(C) = deg(A) + deg(B) et puisque deg(A) < n — 1 et deg(B) < n — 1 alors
deg(C) < 2n — 2. Autrement dit, il se peut que deg(C) > n — 1. Dans ce cas-la C' ¢ B. Pour cette rai-
son, une opération de réduction de degré, appelée Réduction Externe, sera nécessaire. Celle-ci fera appel
au parameétre F du PMNS choisi pour cette raison. En effet, puisque E(y) = 0 (mod p), une réduction
modulaire par E ne change pas I’évaluation en v du résultat. Si I'on considére pour linstant que F est
unitaire, effectuer une réduction modulaire par E permet de garantir que le résultat soit de degré au plus
n — 1. On calcule alors C’ € Z[X] tel que deg(C’) < n et C'(X) = C(X) (mod E(X)). On aura alors bien
C'(v) =C(v) = A(y) x B(y) = a x b (mod p) comme voulu. La Réduction Externe est détaillée en section
1.5.3.

Suite & une opération ® quelconque, il est possible que C'(X) = A(X) ® B(X) (mod E(X)) soit tel que
[C"(X)|loe = p. 1l faudra alors calculer C' € Z[X] tel que C(v) = C’(7y) (mod p) avec ||C(X)||los < p. On
appelle ce processus la Réduction Interne que ’on détaillera plus en section 1.5.4.

1.5.2 Le parameétre n

La complexité des opérations repose essentiellement sur le paramétre n puisqu’il représente le nombre

de registres mémoire nécessaires pour stocker les éléments d’'un PMNS donné. Ainsi, prendre n le plus petit

possible est souvent au coeur des décisions concernant la construction d’'un PMNS. Didier et al. [15] ont
introduit le paramétre nqp = L%J + 1 comme le plus petit n possible pour un p donné sur une taille

mémoire donnée.
Remarque 8. La notion de chercher le plus petit n tel que p < 2"% avec k = log,(p) ou k = log,(p) — 1
avait été introduite dans [52, Algorithme 35|, ce qui est proche de la notion de n,p; introduite dans [15].

1.5.3 Réduction externe

La réduction externe consiste a réduire le degré d’un polynéme afin d’obtenir un polyndéme de degré borné
par n. Pour ce faire, le paramétre £ d'un PMNS est choisi comme un polynéme de degré n qui s’annule en

~v modulo p. Ce paramétre est souvent choisi comme un polyndéme unitaire.
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En effet, soit B = (p,n,v,p, E) un PMNS avec E unitaire et A, B € B x B, alors deg(A(X) x B(X)
(mod E(X))) < n—1. Soit C(X) =A(X) x B(X), on a

CX)=co+car X+ Fcn 1 X" P e X"+ 1 XM g a0 X272,

On peut écrire E(X) comme E(X) = X" — P(X) avec P(X) € Z,,_1[X]. Alors X" = P(X) (mod E(X))

et donc
CX)=cot+ar X+ -+ 1 X" 14 P(X) X (cp+ cnp1 X + ... conoX""2)  (mod E(X)).
Si ’on pose
C'(X)=co+cr X+ -+ 1 X" P P(X) X (cn+Cnp1 X + ... conoX"7?),

alors on a
deg(C’) < max(n —1,deg(P)+n—2)<n—-1+n—-2=2n-3.

Il suffit d’appliquer cette transformation un maximum de n — 1 fois pour obtenir un polynoéme de degré au
plus n — 1. Puisque F(v) =0 (mod p) par construction, ces étapes ne modifient pas la valeur de I’évaluation
en «y car nous avons alors que VQ € Z[X], A(7)B(y) — Q(Y)E(y) = A(v)B(v) (mod p).

Constatons que choisir E de la forme E(X) = X™ — X\ avec A € Z est particuliérement avantageux. En

effet, on peut alors poser
C'(X)=co+ca1 X+ -4 1 X" PV AX (cn i1 X + .. con o X™?)

étant donné que X™ = X (mod E(X)) et le résultat est de degré au plus n — 1. Certains auteurs dans la
littérature appellent un PMNS avec E de cette forme un Adapted Modular Number System (AMNS). Nous

ne ferons pas cette distinction ici sauf lors de citations directes.

Polyndéme FE non unitaire

L’utilisation des polynémes non unitaires n’avait pas été étudiée dans le contexte des PMNS jusqu’a [54]

qui propose de prendre £ = a X" — b. Ainsi, pour un polynéme
CX)=co+aX+-+ Cn 1 X" b ey X e X g X2
on peut prendre
C'(X)=ax(cotcr X+ +c 1 X" +bx(cnt+cnmX +...con X" 2.

Cette opération sous-entend une multiplication par a, ce qui peut étre pris en compte en utilisant un domaine
particulier, de fagon similaire & la multiplication de Montgomery présentée en section 1.2.3. Cette forme
demande aussi un ajustement sur la réduction interne que nous détaillons dans la remarque 11 de la section
1.5.4.
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Irréductibilité

La plupart des auteurs dans la littérature imposent 1'utilisation d’un polynéme F irréductible. En théorie,
rien n’empéche l'utilisation d’'un F réductible mais en pratique cela entraine une perte d’optimalité sur
le choix minimal possible de p. En effet, si E n’est pas irréductible, il existe P,Q € Z[X] x Z[X] tels
que E(X) = P(X)Q(X) avec deg(P) < n — 1 et deg(Q) < n — 1. Ainsi, soit P(y) = 0 (mod p) soit
Q(v) = 0 (mod p). Sans perte de généralité, considérons que cela soit P. On aura donc v,(P) € £ pour
L= (20, s Tn1) €Z": X2y = 0 (mod p)} Cela est un probléme car F est généralement choisi
comme creux et avec une faible norme. Pour un certain nombre de E (comme E(X) = X"+ X £ 1 ou
encore F(X) = X" + X3 + 1 avec n pair), ||E|2 ~ 1, mais la forme la plus utilisée en pratique reste
E(X) = X™ — X. Donc ||P|l2 &~ A/n. v,(P) est donc trés certainement un vecteur court de £, A étant
relativement petit (généralement \ < 2%). Soit B la base courte, on note vy, v, ...,v,_1 ses n — 1 derniéres
lignes avec P en premiére ligne et cg,c¢1...,¢,—1 ses colonnes. On a det(B) = p (cf. remarque 5) et donc
I'inégalité de Hadamard [28] nous donne

n—1 n—1
MW IT lwillz = [1Plla x T T lloill = »
i=1 i=1

P
An

n—1
= T lvillz >
i=1

— max([Jos]|2)" ! = L=

n—1

— (o) >

i)

— Vamax(|villoo) > (Af’/ﬁ>
1

= mzax(HviHoo) > NG ()\\p/ﬁ) 1

En notant que max;(]|vi]|oo) = max;(||¢i]|oc), on en déduit

1 P n—1
— max(eiflo) > = ()

Vi \Avn

et donc .
B> —=|—=
B> = (2=)
_1
La condition p > %”BHI impose donc de choisir p > ﬁ <#> O note qu'en temps normal, on a

N 1. . N . 4
plutét p > %pn si aucun des vecteurs courts n’est particuliérement creux. L’écart est conséquent et donc

pour garder un p le plus petit possible, choisir E irréductible est un critére important.

1l peut étre intéressant de considérer certains cas particuliers, par exemple E(X) = X™ — 1, mais en
général un E irréductible est plus str.
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Le paramétre w

Un paramétre w a été introduit par Dosso et al. [20] pour borner la norme d’un polynéme apreés réduction
externe. Soit B = (p,n,~, p, E). Soient A, B € Bx 5. On veut borner la quantité || A(X)x B(X) mod E(X)|co
en fonction de p. Ainsi, VA, B on aura ||A(X) x B(X) mod E(X)|s < w(p—1)? avec w ce nouveau paramétre
introduit.

Pour dégager une expression pour w, on reformule 'opération de multiplication polynomiale modulaire

comme une opération vecteur-matrice. En effet, soient
AX)=ap+ a1 X +...a, 1 X"}

et
B(X)=by+ 0 X +...b, 1 XL

Pour C(X) = A(X) x B(X) que l'on note
C(X) = Co + CIX + et + cn—an_l + Can + cn—‘,—lj(n—"_1 + et + CQn—Qin_Za

on peut voir le calcul de C'(X) = A(X) x B(X) mod E(X) comme l'opération suivante :

C'(X) =mn((cos 1y yCn-1) + (CnyCnity- vy Con—2) - E) (1.2)
avec
—€ —€r ... T€n-1\ < p, (X" mod FE)
(X7 dFE
e — vp( mod E) (1.3)
+— vp(X?""2 mod E)
Ainsi, [20, Proposition 2| établit que VA, B, le polynome C’ défini dans ’équation (1.2) est tel que

IC|lee < w(p —1)2 pour w = ||(1,2,...,n) + (n — 1,n —2,...,1) - &l avec & la matrice telle que
VZ7] S [[O,?’L — 2]] X [[O,’I’L — 1]], 51'/,j = |5i,j|~

Certaines formes particuliéres de E sont proposées dans [20] et sont détaillées dans la table suivante.

Forme de E w
X" — A Al(n—1)+1
X"+ X% +1 3% (n pair)
X"+ Z?:Bl X2 | 2n —1 (n pair)
CO Sl ()X | 21
X"+ X+1 2n —1
Xr 3yl xe 2n — 2

35

TABLE 1.2 — Tableau de formes de FE intéressantes pour leurs w présentées dans |

|.



Remarque 9. Les formes du polynéme F les plus utilisées en pratique sont F(X) = X™ — A\ avec X" + 1
en particulier étant trés intéressant (lorsqu’il est irréductible) et X™ — 2 étant utilisé trés fréquemment, et
EX)=X"+ X +1.

1.5.4 Réduction interne

La réduction interne consiste a réduire les coefficients d’un polynéme afin qu’ils soient tous bornés par le
paramétre p d’'un PMNS. Une des fagons de résoudre ce probléme est de le considérer comme un probléme

de vecteur proche dans un réseau.

En effet, pour un PMNS B = (p,n,~, p, E), on considére le réseau

n—1
£= {(xo,...,xnl) ez Zmyyi =0 (mod p)}

=0

introduit plus haut. On note que tout élément v de ce réseau sera tel que m,(v)(v) =0 (mod p). Ainsi, pour
un polyndéme C € Z,,_1[X] a réduire, si on considére W € £ tel que VV € £,

1C(X) = Tn(W)loo < [[C(X) =70 (V)lloo
alors par définition du rayon de recouvrement on a
HC(X) - Wn(W)(X)HOO < Hoo-

De plus, C(y) — (W) () = C(7). Comme vu en section 1.5, choisir le parameétre p tel que p > po, permet
de s’assurer de pouvoir représenter tous les éléments de Z/pZ dans un PMNS (d’aprés [4, Théoréme 4.1]).
Donc on aura [|C(X) — m,(W)(X)|leo < p dans ce cas-1a. On peut donc réduire C' en remplagant C' par
C — W. Malheureusement, le probléme de trouver le vecteur proche en norme infinie dans un réseau a été
prouvé NP-complet (réduction & partir du probléme de la somme de sous-ensembles) [23, 38].

Or, en pratique trouver le vecteur le plus proche n’est pas stricto sensu nécessaire. En effet, il suffit de
trouver un V € £ tel que ||C(X) — 7, (V)(X)]|eo < p (avec p qui n’est pas forcément choisi d’apreés la valeur
de oo en pratique). Ainsi, un algorithme d’approximation du probléme nous suffit. Parmi les différentes
méthodes de réduction interne, celle retenue est la méthode Montgomery-like qui permet une complexité
sous-quadratique grace a Karatsuba. Cette méthode introduit le paramétre ¢, souvent choisi comme une

puissance de 2.

La réduction de Montgomery sur les entiers que nous avons introduite plus haut en section 1.2.3 est ’état
de Part pour larithmétique modulaire sur les entiers. L’algorithme a été adapté pour les PMNS dans [48]
sous forme polynomiale. Pour rappel, le principe de la réduction de Montgomery sur les entiers pour réduire
un certain entier ¢ € N modulo m € N est de chercher un ¢ € N tel que ¢ 4+ ¢gm = 0 (mod ¢). Ensuite on
peut diviser ¢ 4+ gm par ¢ afin d’obtenir une quantité réduite. La version polynomiale se base sur le méme
principe o1, pour réduire un certain polynéome C € Z[X], on trouvera M € Z,_1[X] tel que M(y) = kp,
k € Z. On cherche ensuite Q(X) € Z,_1[X] tel que C(X) + Q(X)M(X) = 0 (mod ¢). Ainsi une division
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par ¢ peut étre effectuée pour réduire les coefficients.

Algorithme 11 Réduction interne Montgomery-like Polynomiale
Require: B = (p, n, v, p, E) un PMNS, C € Z[X] le polynéme a réduire, ¢ € N* et M € Z[X] tel que
M(vy) =0 (mod p) inversible modulo £ modulo ¢.
Ensure: C’'(y) = C(y)¢~! mod p
1: Q(X) + —C(X) x M~1(X) mod E(X) mod ¢
2: C'(X) + (C(X)+ Q(X) x M(X) mod E(X))/¢
3: return C’

Remarque 10. L’algorithme 11 nécessite l'utilisation du domaine de Montgomery, en effet, le résultat
renvoyé vérifie C'(y) = C(v)¢~! (mod p). Pour cette raison, lorsque nous souhaitons utiliser I’algorithme
aprés une multiplication il est possible de rajouter un facteur ¢ a chaque opérande. Soit B = (p, n,, p, E) un
PMNS. Soient a,b € Z/pZ x ZL/pZ et A, B € B x B tels que A(y) = a¢ (mod p) et B(y) = b¢ (mod p), alors
C(X) = A(X)B(X) (mod E(X)) sera tel que C () = abg? (mod p). Donc, avec C’ la sortie de I'algorithme
11 appliquée a C, on aura C'(y) = abg (mod p), ce qui maintient le domaine de Montgomery. On peut
appliquer ce domaine au moment de la conversion sans cotit supplémentaire et en sortir pour la conversion

dans l'autre sens peut étre fait avec une derniére réduction interne.

Remarque 11. Pour la forme de polynome E non unitaire présentée dans [54] avec E(X) = aX™ — b,
Plantard propose de remplacer la multiplication par M ~! dans 1’algorithme 11 par une multiplication par
a?M~! en raison des besoins propres a l'utilisation des polynémes non unitaires soulevés en section 1.5.3,

c’est-a-dire le besoin de multiplier par a pour chaque réduction externe par F.

Dosso et al. [20] proposent de choisir les paramétres de telle sorte que ¢ > 2wp (avec w le paramétre
détaillé en section 1.5.3). En effet, ces bornes garantissent que la sortie de cet algorithme renvoie bien un
polynome C’ tel que |C’||o < p aprés une seule application de la réduction interne, du moment que le
polynoéme C' en entrée est le résultat d’une multiplication polynomiale de deux polynomes A et B tels que
[[Alloo < p et ||Blloc < p. De plus, Dosso et al. montrent que pour garantir la cohérence des paramétres, on

peut prendre p > 2||M||; avec M la matrice suivante :

mo My ... Mp_1\ < Vp(M)
— Vp(X.M mod E)
— vp (X" 1. M mod E)
que 'on appellera matrice de réduction interne.

Remarque 12. On remarque que M est une base d’un sous-réseau de
e = {(xo, ey Tpo1) €L Z?;OI ;7' =0 (mod p)} En effet, on a bien v,(X*.M mod E) € £ pour tout
i €[0,n—1] car M(y) =0 (mod p).

L’algorithme suivant est une version de ’algorithme 11 faisant usage des matrices de réduction interne.
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Algorithme 12 Réduction interne Montgomery-like Polynomiale forme matricielle
Require: B = (p, n, v, p, E) un PMNS, C € Z[X] le polynéme a réduire, ¢ € N* et M comme décrit dans
léquation (1.4).
Ensure: C’'(y) = C(y)¢~! mod p
1 Q<+ —vp(C(X)) - M~ mod ¢
2 C'(X) e (C(X) + m0(Q - M(X))/0

3: return C’

Remarque 13. Outre la variante classique de la réduction de Montgomery, Noyez et al. dans [19] proposent

une implémentation de la variante FIOS (cf. section 1.2.3) qui s’avére trés adaptée dans un contexte matériel.

Le polynéme M

Le polynéme M est central a la réduction interne. En conséquence, la problématique de trouver un po-
lynome dans le réseau £ inversible modulo EF modulo ¢ a déja été longuement explorée. Le principe de base
est de considérer une base courte de £. S’il existe [; une ligne de la base courte qui est inversible modulo
E modulo ¢, alors on peut choisir M (X) = m,(l;). Malheureusement, il n’existe pas de résultat général
garantissant qu’au moins une des lignes de la matrice de la base courte est telle que son polynéme équivalent

par isomorphisme 7, est inversible modulo £ modulo ¢ pour E quelconque.

En revanche, il a été démontré dans [15, Propositions 8 et 11] que pour E(X) = X™ — X avec \ pair,
au moins une ligne de B est inversible modulo £ modulo ¢ avec ¢ une puissance de 2. Ce résultat reste
valide si I’on considére une base courte obtenue en appliquant un algorithme de réduction de base tel que
LLL sur B. La question reste ouverte pour A impair mais dans |15, Proposition 12| et [20, Proposition 7] les
auteurs montrent qu’un polynéme M valide peut étre trouvé en effectuant une combinaison linéaire binaire
des lignes de la matrice B pour A impair. Autrement dit il existe un tuple (uo, 1, ..., tin—1) € FY tel que
wn(Z?:_Ol 1il;) est inversible avec [; les lignes de B. Encore une fois 'application de LLL ne change pas ce

résultat.

De fagon générale pour E quelconque M sera nécessairement une combinaison linéaire des lignes d’une

base de £ mais une telle recherche pourrait étre en théorie trés cotiteuse.

Le paramétre §

Les algorithmes de réduction interne pour un PMNS B = (p,n,v, p, E) quelconque ont une complexité
au moins sous-quadratique en n du fait de la présence d’opérations de multiplication polynomiale de degré
n — 1 (donc sur n coefficients).

Soit B = (p,n,~, p, E) un PMNS. Lorsque l'on exécute une série d’additions successives dans les PMNS,
il se peut que l'on obtienne un résultat R ne respectant plus |R||oc < p. Si la prochaine opération est une
multiplication par un élément du PMNS, il faudra donc en premier lieu appliquer une réduction interne &
R, effectuer la multiplication et appliquer la réduction interne sur le produit obtenu. Dans [15], Didier et al.
introduisent un paramétre d qui indique que le PMNS construit permet de n’effectuer qu'une seule réduction
interne apreés au plus § additions successives suivies d’une multiplication. Dans ce cas, il est alors nécessaire
de choisir ¢ > 2wp(1 + §)? [20, Proposition 4].
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1.5.5 Opérations de conversion

Le Polynomial Modular Number System a pour but principal 'accélération des calculs dans ’arithmétique
modulaire. Soit B = (p,n,v,p, E), un PMNS. Il faut pouvoir convertir tous les éléments de Z/pZ en un
élément de B. Ainsi, toutes les opérations nécessaires pourront étre effectuées dans le PMNS. L’algorithme

suivant a été proposé dans [17, Algorithme 22].

Algorithme 13 Conversion du binaire & TAMNS [17]
Require: a € Z/pZ, B = (p, n, v, p, E) un PMNS, Py, P1,... P,_1 € B™ pré-calculés tels que Vi € [0,n—1],
P;(v) = (p'¢?) (mod p), ¢ € N*.
Ensure: A(X) € B tel que A(y) = a¢ (mod p)
1: t + (ag,a1,...,an—1) # décomposition en base p de a
2: U+ Y i Pi(X)
3: A+ RedCoeff(U)
4: return A

Ici, RedCoeff fait référence a l'algorithme 11, ou autrement dit la réduction Montgomery-like poly-
nomiale. Pour tout i, ||P||ec < p car P; € B par supposition. Ainsi, ||Ul||sc < np®. En conséquence, [17,
Corollaire 2] nous permet de conclure que ||A|lco < p comme voulu. De plus,

n—1

n—1
UMW) =Y aiPi(y) =Y aip'¢” = a¢®  (mod p)
i=0 i=0
donc on a bien A(y) = a¢ (mod p).

Une fois que tous les calculs sont finis, il faut pouvoir convertir un élément de B en 'unique élément de

Z/pZ qui lui est associé. Pour ce faire, I'algorithme suivant a été proposé dans [17, Algorithme 25].

Algorithme 14 Conversion de ’AMNS au binaire[17]
Require: B = (p, n,v, p,E) un PMNS, C € B avec (cp,c1,...,¢n—1) ses coeflicients, ¢ € N*|

90,91, -+ 9n_1 € (Z/pZ)" pré-calculés tels que Vi € [0,n — 1], g; =~* (mod p).
Ensure: ¢ = C(y)¢~! (mod p)
C + RedCoeff(C) # On sort du domaine associé
C < Co
fort=1...n—1do
c< c+cg;
end for
c 4+ cmod p

return c

Dans l'algorithme 14, RedCoeff fait référence a la réduction Montgomery-like polynomiale (algorithme
11). Cet algorithme s’avére plus rapide qu'une évaluation polynomiale de Horner (algorithme 10). Le pa-
ramétre y étant propre au systéme, on peut calculer ses puissances modulo p une seule fois, amortissant
ainsi le coiit pour toutes les opérations futures. Le réel avantage ici est qu’une seule opération de réduction
modulaire doit étre effectuée en derniére étape, avec ¢ < (n — 1)(p — 1)p + (p — 1) en sortie de la boucle

commencée en ligne 3.
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1.5.6 Test d’égalité

Les tests d’égalité en PMNS sont non triviaux en raison de la redondance inhérente au systéme. Ainsi,
une simple comparaison terme a terme ne suffit pas. Par souci de simplicité, on suppose ¢ = ¢ pour le reste

de cette section.

Soit B = (p,n, v, p, E) un PMNS et soient A, B € B, on peut simplement calculer a = A(y) (mod p) et
b = B(v) (mod p) et tester si a = b. Une solution plus rapide serait de tester si (A — B)(y) = 0 (mod p)
afin de n’effectuer qu’une seule évaluation en ~. Effectuer A — B a pour colt n soustractions élémentaires.
Ensuite, nous pouvons utiliser ’algorithme 14 pour convertir le résultat. Nous n’avons pas besoin d’effectuer
la réduction interne au début de 'algorithme car celle-ci a pour fonction de sortir du domaine de Montgo-
mery. Ceci n’est pas utile pour un test d’égalité car si A(y) = B(v) (mod p), (A—B)(y) =0 (mod p) méme
avec le facteur ¢ supplémentaire. Nous pouvons donc commencer & partir de la ligne 2 de I'algorithme. Ainsi
n — 1 multiplications par des nombres tenant sur au plus n registres mémoire sont effectuées donc au plus
n(n — 1) multiplications élémentaires suivies d’au plus (n + 1)(n — 1) additions élémentaires pour sommer.
Pour finir, une réduction modulaire par p qui cotitera au plus ’équivalent de 2n multiplications au vu du
fait que le nombre & réduire tient sur au plus n + 1 registres mémoire. On peut résumer le total a n? +n

multiplications, n soustractions et n2 — 1 additions.

Une autre méthode proposée dans [15, Algorithme 13| consiste a prendre ¢ > [2w(]|G]]1)?|G71]1] au
lieu de ¢ > 2wp avec p > 2||M|1 (avec M la matrice de I’équation (1.4) et G une base courte du réseau £,
cf. équation (1.1)). Les bornes sont ainsi élargies. En échange, nous pouvons effectuer de fagon efficace un
test d’égalité lorsque les opérandes a tester sont chacune bornées par %w(p —1)2. Aprés une multiplication
modulaire suivie d'une réduction externe, un polynome sera borné par w(p — 1) donc on peut supposer que

cette méthode peut étre utilisée dans certains cas.

Algorithme 15 Test d’égalité dans un PMNSJ[1§]
Require: A, B € Zy,_1[X]xZy_1[X] avec [|Al oo < let | Blo < lpourl = tw(p—1)2, T = (—u,—u,...,—u)
avec u = [w(p — 1)?[|G7*[1].
Ensure: S = 0 si et seulement si A(y) = B(vy) (mod p).
1: C + (A — B) +7Tn(T)
2: S < RedCoeff(C)
3: return S

L’idée sous-jacente est d’effectuer une translation sur v, (A — B) grace au vecteur 7 choisi de telle sorte
que le résultat soit dans un sous-domaine du réseau. A l'intérieur de ce domaine, les auteurs de [15] dé-
montrent que chaque entier est représenté de fagon unique par un polynéme du PMNS. Ainsi, 'entier 0 aura

pour unique représentation le polynéme nul.

Les polynémes A et B ont des coefficients tenant a priori sur 2 registres, étant de 'ordre de p? et non
p, donc Topération (A — B) 4 7, (T) cottera 4n additions/soustractions élémentaires. A cela se rajoute le
cotit de l’algorithme 12 utilisé ici pour RedCoeff, & savoir 2n? multiplications et 2n(n — 1) + 2n additions
(pour ¢ = o). Le coiit total de I’algorithme 15 est donc de 2n? multiplications et 2n? + 4n additions, que

nous pouvons aussi voir comme 2 opérations de multiplication vecteur-matrice et 4n additions.
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Remarque 14. L’algorithme présenté dans [18] utilise une base courte de £ = {(xo, ceyTp—1) EZL™: Z;‘:}} iy

et non M. En effet, M est une base d’un sous-réseau de £ donc on le note comme ceci pour l'instant par

souci de simplification. Cette distinction est détaillée dans le chapitre 2.

1.5.7 Génération

Le processus de génération de PMNS est décrit dans [52] avec Palgorithme suivant.

Algorithme 16 Création d’un systéme de représentation adapté
Ensure: B = (p,n,~,p, F) un PMNS.
1: Choisir la taille des chiffres k.
2: Choisir le nombre de chiffres n pour la taille cryptographique nk telle que p < 27*
3: while B ne convient pas do
4 Choisir le polynéme unitaire E de degré n.
5 Choisir M tel que ses coefficients soient petits ou nuls.
6: Construire M (cf. équation (1.4)).
7. p+det(2F1, — M)
8.
9

if p premier then
: 7 + racine PGCD(E, 2% — M)
10: Choisir p = 2¥ ou p = 2F+1
11: end if
12: end while

Les notions telles que la matrice de réduction interne de I’équation (1.4) sont un léger anachronisme car
introduites plus tard mais sont équivalentes & ce qui était utilisé en pratique. Cet algorithme est présenté
avec ces notations afin de garder des notations consistantes. Le choix de p = 2¥ ou p = 2F+! est laissé a
I'appréciation de 'utilisateur selon si 'on préfére minimiser le colit mémoire ou limiter le nombre d’appels
a la réduction interne, qui sera ici peu cotiteuse si ’on choisit M avec des coefficients petits ou nuls comme
indiqué. Cela sous-entend qu’un seul appel & la réduction interne n’est pas suffisant, mais avec M suffisam-
ment creux la complexité de la réduction est linéaire et non quadratique. Le but de cet algorithme est de
générer un PMNS en trouvant un nombre premier p de forme trés particuliére dont la taille est définie en

paramétre et non de construire un PMNS sur un entier premier p fixé.

Un processus de génération de PMNS pour un p fixé en paramétre est proposé dans [15, Section 5.1] bien
qu’aucun algorithme explicite ne soit fourni. Ce processus fixe également la forme de polynéme E considérée

comme X" — A\, A € Z*. Pour paraphraser :
1. On fixe p comme parameétre, supposé premier et 6 comme autre paramétre (cf. section 1.5.4).
2. On choisit n tel que n > ngp; (cf. section 1.5.2).
3. On choisit/trouve A € Z* tel qu’il existe v € Z/pZ tel que v = A (mod p).
4. On pose E(X) = X" — X avec ce A.
5. On génére M tel qu'il soit inversible modulo F modulo ¢ (cf. section 1.5.4).
6. Les valeurs de p et ¢ sont calculées comme p = 2/10822n MM )] of ¢ = 2Mog2(2nIAlp(3+1)*)1T

Nous avons ainsi un PMNS (p, n, v, p, E). En particulier, il se peut que p et ¢ dépassent o. Ainsi, pour des

raisons d’efficacité, on peut imposer d’augmenter le paramétre n de fagon incrémentale afin de réduire les
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valeurs de p et ¢. Ceci est di au fait que I'on considére || M| inversement proportionnel avec n. Cela s’ex-
plique par le fait que M est un vecteur court d’un réseau de volume p. Augmenter n augmente la dimension

du réseau sans modifier le volume qui est fixé & p. En conséquence, augmenter la valeur de n réduit la valeur
de | M||so.

Remarque 15. On remarque qu’on peut effectuer le méme processus sur un entier p de taille fixe généré

aléatoirement en entrée.

Certaines optimisations sur les bornes ont été effectuées depuis par rapport au processus présenté ici,
notamment dans [20] qui propose de prendre plutot p > 2||M||; et ¢ > 2wp(d + 1). En considérant que
p est pris comme une puissance de 2 par Dosso et al., cela revient a prendre p = 2°82(IMID+T tant que

2wp(d 4+ 1) < o, sinon on devra incrémenter n pour faire diminuer ||M]];.

En ce qui concerne le choix du polynéme F, on peut remplacer les lignes 3 et 4 ci-dessus par une recherche
de racine dans Z/pZ pour E de la forme voulue (par exemple F(X) = X" + X +1).

Nous présentons des améliorations sur le processus de génération en section 2.5.

1.5.8 Exemples de PMNS

Pour cloturer ce chapitre, on présente ici un PMNS construit sur un petit entier premier pour exemple.
Nous prendrons ici B= (p =11,n =3,y =7,p =2, E = X3 — 2). Nous pouvons énumérer tous les éléments

de ce PMNS et les entiers qu'’ils représentent. Nous le faisons dans le tableau 1.3.

0 X24+X-1|-X?2-X+1
1 1 X2+ X -X24+X-1
2 X2+ X+1 -X?4+ X
3| -Xx-1 —X?-X+1
4 -X X2-1

5 || —X4+1 X2 -X%2-1
6 X -1 X241 —X?

7 X -X2+1
8 X+1 | X2—-X-1

9 X2 -X —X2-X-1
10 -1 X?-X+1 -X2-X

TABLE 1.3 — Tableau des éléments du PMNS B= (p=11,n=3,v=7,p=2,E = X3 - 2).

Comme on peut le voir, chaque élément de Z/11Z posséde au moins 2 représentants et certains en
possédent 3. Si on prend par exemple a = 8, on peut choisir comme représentant A(X) = X + 1 ou
A(X) = X? — X — 1. Mettons que l'on choisisse le second, si I'on considére maintenant b = 6 que l'on

représente par B(X) = X — 1, on peut effectuer une opération de multiplication comme suit :

CX)=AX)BX) = (X’ - X -1X-1)=X"-X? =X - X+ X +1=X"-2X*+1
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C(X) est de degré strictement supérieur a 2 donc on doit réduire son degré avec une réduction externe.
C'(X)=C(X)-E(X)=X3-2X*+1-X*+2=-2X?+3

On a bien ici C'(X) = C(X) (mod E(X)) et C’'(y) = C(y) (mod p) car E(y) = 0 (mod p). Ensuite, les
coeflicients étant trop gros, il faut effectuer une réduction interne. Sur un exemple aussi petit, il n’est pas
nécessaire d’effectuer une réduction Montgomery-like. En effet, le polynéme le plus proche s’annulant en
est T(X) = —2X? + X + 3 car

T(7)=-2x494+74+3=-8=0 (mod 11).
Ainsi
C"X)=C'(X)-T(X)=-2X?+3—(—2X?+ X +3) = X

est bien un représentant de a x b car 8 x 6 =48 =4 (mod 11) et —X est bien un représentant de 4.

On considére maintenant le PMNS B’ = (
p = 72658951258007582716557781594020565512607565808446315889515012984403899675309,
n=->5,
v = 47233624540050227640572516121319881342925942192338228316489736804485491832957,
p = 18014398509481984,
E(X) = X5 —2). On choisit ici

a = 55301417570986210664604637376090717578180094958785561592979672651048333697656

et
b = 23140468306847001611763873644909773206010298838164265250589992713796032585871

dont les représentants sont

AX) = —16418323151436339.X % + 276252764540687 X 3 + 7437842018938432X 2 + 15470279641088753X — 2872875599240331
et

B(X) = 8415344909652960X 4 4 11618420586034114X 3 + 4878049157314445X2 — 2466769851259518 X + 13065840613549045.
Si l'on effectue la multiplication de a par b, on aura d’abord pour C(X) = A(X)B(X) (mod E(X)),

C(X) = — 23354510032988242429804445314799X 4 — 248983166611859065440149246043390.X 3
— 331854432266834636863040666055161X 2% + 180643409684092552076393950487709 X
+ 479366495278812985529003803418995.

Il est ainsi beaucoup plus dur de trouver le vecteur proche

T(X) = — 23354510032988243452620440911333 X% — 248983166611859065729942493139204 X 3
— 331854432266834636841312063328820 X % + 180643409684092553155799694354599 X
+ 479366495278812986613056655149816

qui s’annule en v modulo p. On comprend ainsi 'intérét de la méthode de réduction Montgomery-like.
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Chapitre 2

Nouvelles bornes sur les parameétres et

implémentations efficaces

2.1 Notations

— Zm[X] le Z-module des polynomes a coefficients entiers de degré au plus m.

— Uy : Zp_1[X] = Z™ Visomorphisme tel que v, (ag + a1 X + -+ an_1 X" 1) = (ag,a1,...,a,_1) pour

un n donné.

— Ty 2 Z" = Zy_1[X] Pisomorphisme tel que 7, ((ag, a1, -.,an-1)) = ag+a1 X + -+ a,_1 X" pour

un n donné.

— o le nombre de valeurs possibles dans un registre mémoire (24 pour la plupart des CPU modernes).

— M, j pour M une matrice représente le coefficient situé sur la iéme ligne et la jéme colonne, en partant

de 0. Une matrice M de dimension n x m aura donc des coefficients de My o & Mp_1 m—1.
— |a] pour a € R représente la valeur arrondie de a, équivalente a |a + %J

— Pour v = (vg, v1,...,Vn-1) € R?, on aura [v] = (lvo], [v1],---, [Vn-1])-

— Pour M € M, (R), on notera | M] la matrice telle que Vi, j € [0,n —1] x [0,n—1], |[M], ; = | M, ;].

Un PMNS B est un tuple (p,n,~,p, F) représentant les entiers de Z/pZ par des polynémes sur n
coefficients (donc de degré au plus n — 1). Un entier a est représenté par un polynome A(X) si
A(v) = a (mod p). Le paramétre p représente la borne sur la taille des coefficients polynomiaux des
éléments du PMNS. Pour réduire le degré aprés multiplication, le polynéme E de degré n qui s’annule

en v modulo p est utilisé.

2.2 Introduction

Cette section présente diverses contributions relatives aux PMNS. Servant de base aux chapitres ulté-

rieurs, ce chapitre établit des principes applicables & tous les PMNS, contrairement aux chapitres suivants

qui se concentrent sur des aspects plus spécifiques.

Nous commencerons par examiner les éléments liés a la Réduction Externe, notamment 'utilisation de

polynémes E non unitaires, ’évolution du paramétre w qui en découle, et la mise en ceuvre d’algorithmes

sous-quadratiques exploitant les matrices de Toeplitz pour certains polynémes FE.
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Nous traiterons ensuite de la Réduction Interne, en mettant ’accent sur 1’évolution des bornes grace
a larithmétique signée en machine, une version légérement modifiée de l'algorithme de Réduction Interne
Barrett-like, et une nouvelle forme de Réduction Interne que nous nommerons Plantard-like.

Par la suite, nous approfondirons la question de la génération de paramétres, en particulier du point de
vue du choix d’'un polynéme M pour la Réduction Interne, dont tous les coefficients sont positifs, afin de
l'utiliser avec le jeu d’instructions AVX512IFMA. Ce jeu d’instructions permet d’effectuer des opérations
SIMD (Single Instruction Multiple Data), ce qui parallélise les calculs indépendants et méne a une accélération
lorsqu’elles sont disponibles.

Enfin, nous réexaminerons les problémes de conversion et de test d’égalité dans un PMNS & 'aide des

outils présentés dans les autres sections.

2.3 Réduction externe

Dans cette section sont détaillées les contributions diverses sur la réduction externe réalisées au cours de

cette thése.

2.3.1 Polynéme E non unitaire

Dans cette section, nous explicitons les problémes inhérents & 'utilisation d’un E non unitaire. Nous
avons pu voir dans la section 1.5.3 que cette forme n’est généralement pas considérée. Nous allons d’abord

détailler les problémes liés & ce choix.

Pour commencer, utiliser un polynéme E non unitaire complique ’étape de réduction externe et ménera a
des polyndémes dont on ne peut pas réduire le degré, ce que nous exprimons explicitement dans la proposition

suivante.

Proposition 2.3.1. Soit E € Z[X] tel que E(X) =eg+e1 X +...e, X" avec |e,| > 1, I(A, B) € Zp—1[X] x
Zn—11X], tel que AC € Z,,_1[X] tel que C(X) = A(X) x B(X) (mod E(X)).

Démonstration. On pose A(X) = X""1 et B(X) = X""1. Alors A(X) x B(X) = X272,

en # 1 donc ik € Z tel que
deg(X?" ™2 — kX" % x BE(X)) < 2n — 2.

Ainsi, VC € Z[X] tel que C(X) = A(X) x B(X) (mod E(X)), deg(C) > 2n — 2.
En conséquence, AC € Z,,_1[X] tel que C(X) = A(X) x B(X) (mod E(X)). O

Comme nous l'avons déja précisé dans la section 1.5.3, une adaptation possible est détaillée dans [54]
pour un polynéme E trés creux. Nous étendons dans la proposition ci-dessous ce résultat a un polynéme F
quelconque.
eo+e1X +...ep X" avec |ey| > 1, alors V(A,B) €

Proposition 2.3.2. Soit E € Z[X] tel que E(X) =
= (e,)" TA(X) x B(X) (mod E(X)).

Lp-1|X] X Zp—1[X], 3C € Zp_1[X] tel que C(X)
Démonstration. On prend (A, B) € Z,—1[X]| X Z,,—1[X] quelconques. On pose R(X) = A(X) x B(X). On a

RX)=ro+mX+ -+ Pa 1 XV 4, X7 gy, o X 22
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n—1

avec 1; = Z;:O ajbi—j pour i € [0,n —1] et r; =3 7 ., ajbp—; pour i € [n,2n —2].
Alors
RM(X) = e, R(X) — ron_o X" 2E(X)

est tel que deg(R™M (X)) < 2n — 3 car le coefficient de degré 2n — 2 est annulé. De plus,
RM(X) = e, A(X) x B(X) (mod E(X)).

Ensuite on pose
RO(X) = e, RV(X) —r) X" 3E(X).

Remarquons que
R (X)=e,RV(X) (mod E(X))

donc
RP(X) = (e,)?A(X) x B(X) (mod E(X)).

De plus on a annulé le coefficient de degré 2n —3 de R (X) donc deg(R® (X)) < 2n —4. On définit ensuite
RO (X) pour i > 1 comme

RO(X) = e, ROV = rf, 7 X"V E(X).
En conséquence, deg(R" (X)) < max(2n —2 —d,n — 1) et
R = (e,)'A(X) x B(X) (mod E(X)).
On pose C(X) = R™~D(X). Alors deg(C) < n — 1, donc C € Z,,_1[X] et
C(X) = (e,)" 'A(X) x B(X) (mod E(X)).
O

Remarque 16. Un des problémes de cette méthode pour un E quelconque est I'ajout d'un facteur (e, )" *

au résultat de l’évaluation en . Tout comme pour la solution proposée en [54], on peut ici considérer le

domaine ot les représentants sont multipliés par (e,,)~ =1 au moment de la conversion.

Soit B = (p,n,v,p, E) un PMNS avec E(X) = ¢, X" + --- 4+ e1 X + €. Soient a,b € Z/pZ x Z/pZ et
A, B € B x B tels que A(7) = (e,)" ™ Ya (mod p) et B(y) = (e,)” ™ Vb (mod p), alors

C(X) = (e,)" TA(X)B(X) (mod E(X))

d’ou
C(y) = (en)” " Vab  (mod p),

restant ainsi dans le méme domaine. On note que ceci est similaire au domaine de Montgomery déja présenté
en section 1.5.4 et peut étre utilisé en conjugaison en prenant A(y) = (e,)” " VYap (mod p) et B(y) =
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(e,)~ ™ Vbp (mod p) pour avoir
C(7) = (en)™ " Vabg  (mod p)

aprés réduction interne.

Pour des raisons de performances, soient A € Z[X] et B € Z[X], nous devons nous assurer que les
coefficients de C' € Z[X], qui est tel que

C(X) = (en)" TAX)B(X) (mod E(X)),

tiennent sur au plus deux registres mémoire. Ainsi, plus (e, )" ! est grand, plus les coefficients de A et B
devront étre réduits en conséquence. Cela se traduit généralement par 'augmentation du paramétre n pour
obtenir un paramétre p plus petit. Si le polynéme E posséde une forme particuliére, une autre méthode

permet de réduire grandement ce facteur supplémentaire.

Proposition 2.3.3. Soit E € Z[X] tel que E(X) = ey + e1 X + ...e, X" tel que Vi € [2,n — 1], e, divise
ei, alors V(A,B) € Zp_1[X] X Zp_1[X], 3C € Z,_1[X] tel que C(X) = e, A(X) x B(X) (mod E(X)).

Démonstration. On prend (A, B) € Zy,—1[X]| X Z,,—1[X] quelconques. On pose R(X) = A(X) x B(X). On a

R(X) =ro+mX+---+ Tn_an_l + Tan —+ -+ ’I“gn_QXQn_Q

n—1

avec r; = Zé'zo ajbi—j pour i € [0,n —1] et r; =3 75_ 1 a;b,—; pour i € [n,2n —2].

On pose s1 = r9p_o. Alors
RM(X)=e,R(X) — 5: X" 2E(X)

est tel que deg(R™M (X)) < 2n — 3 car le coefficient de degré 2n — 2 est annulé. De plus,
RM(X) = e, A(X) x B(X) (mod E(X)).

On a
R(l)(X) =Tél)+r§1)X+~~-+r(l) X"*+T£1)X"+---+r$3_3X2"’3

n—1

avec Vi € [0,n — 3], rgl) =e,r; et Vi € [n—2,2n — 3], rgl) = enT; — €;_py251 donc en particulier régﬁg =

: s P 1) _ en_1
€nTon—3 — €n—151. Puisque e, divise e,_1, on peut écrire rs,’ 5 = € (ren—3 — 2 s1) avec (ron—3 —

€n—1

e 51)

en—
€n

un entier. On pose s9 = r9,_3 — Lsq et

RA(X)=e,R(X) — 51 X" 2E(X) — 55 X" 3E(X) = RV (X) — 5o X" E(X)
On a deg(R® (X)) <2n—4et

R (X)=RY(X) = e,A(X) x B(X) (mod E(X)).

De nilaire A Drécéd ¢ @ _ Pui divi ¢
e fagon similaire a précédemment, on a rsy,/_, = €,72p—4 —€,—251 —en—152. Puisque e, divise e,,_2 et e, 1,

€n—2 . _ €En-1
en en

53 = Top—4 — So est un entier.

47



On définit ensuite pour ¢ > 1

RO(X) = RU-V(X) — 5; X" 27D p(X)

i—1 en_j
aveC S; = Topn—1—i — Zj:l an Si—j-

On a deg(R™W (X)) < max(2n —2 —i,n — 1) et

RO(X) = e, A(X) x B(X) (mod E(X)).
On pose C(X) = RV (X). Alors deg(C) < n — 1, donc C € Z,,_1[X] et

O(X) = en A(X) x B(X) (mod E(X)).

Remarque 17. On a R D(X) = R"2)(X) — 5, 1 E(X) avec

n—2

_ en—j
Sp—1 ="Tn — e Sp—1—j
n

Jj=1

donc il faut que e,, divise tous les e; jusqu’a e, compris. Il n’est donc pas nécessaire que e,, divise e;.

Remarque 18. En particulier un polynéme E de la forme E(X) = e, X" + ¢y (mémes conditions que dans
[54]) vérifie bien les conditions de la proposition 2.3.3. On utilisera la notation E(X) = aX™ — X pour la
suite afin de garder la cohérence avec E(X) = X™ — A.

Remarque 19. Cette forme non unitaire du polynéome E nécessite 'utilisation d’un domaine particulier,
comme celui détaillé en remarque 16. En effet, soit B = (p,n,7, p, E) un PMNS avec E(X) =€, X" +--- +
e1 X +eg avec Vi € [2,n—1], e, divise e;. Soient a,b € Z/pZ x Z/pZ et A, B € B x B tels que A(y) = (e,) 'a
(mod p) et B(y) = (e,) b (mod p), alors C(X) = e, A(X)B(X) (mod E(X)) sera tel que C(7) = (e,,) tab

(mod p), restant ainsi dans le méme domaine.

De fagon similaire au facteur (e,)" !, nous pouvons conjuguer ce domaine au domaine de Montgomery
en prenant A(y) = (e,) " tad (mod p) et B(y) = (e,) 1b¢ (mod p) pour obtenir C(y) = (e,) tabd (mod p)

aprés réduction interne.

Les restrictions sur la divisibilité des coeflicients du polynome E par son coefficient de plus haut degré sont

trés contraignantes mais malheureusement nécessaires, comme on peut le voir avec la proposition suivante.

Proposition 2.3.4. Soit E € Z|X] avec E(X) = eg+e1 X +...e, X" pour lequel 3i € [2,n—1] tel que e, ne
divise pas e;. Alors (A, B) € Zy_1[X] X Z,_1[X], tel que AC € Z,,_1[X] vérifiant C(X) = e, A(X) x B(X)
(mod E(X)).

Démonstration. Soit E € Z[X] avec E(X) = eg+e1X + ..., X™. On pose i le plus haut degré tel que e,
ne divise pas e;. Ainsi, Vj > i, e, divise e;.
On pose A(X) =e; X" et B(X)=X""14 S=txn=2 4 ... 4 Sl X4 X7 Alors

enA(X) x B(X) = (eien) X?" 2 + (eien_1) X273 4 4 (eieip 1) X" 4 (e4e,) X2
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D’ou

enA(X) x B(X) — ;X" 2E(X) = (ene; — (e)) X" 72 —e; X" 2(eg + 1 X + -+ + e 1 X7H).
e, ne divise pas e; donc BP(X) € Z[X] tel que

deg((enei — (e)) X" 2 —e; X" 2(eg +e1 X + -+ e, 1 X -~ P(X)x BE(X))<n+i—2.

Ainsi, VC € Z[X] tels que

C(X)=e,A(X) x B(X) (mod E(X)),
deg(C) = n+ ¢ — 2. En particulier puisque l'on a supposé ¢ > 1, deg(C) > n — 1.
En conséquence, AC € Z,,_1[X] tel que

O(X) = enA(X) x B(X) (mod E(X)).

2.3.2 Le parameétre w

Dans cette section, nous adaptons trés légérement le paramétre w présenté en section 1.5.3 pour prendre
en compte les polyndomes E non unitaires. On note F(X) =eg+e; X + -+ e, X". Pour alléger la notation
par la suite, on pose z € Z* avec

en siVi € [2,n — 1], e, divise e;

z =

)=t sinon.

(en
Soit B = (p,n,v, p, E) un PMNS avec E non unitaire. Soient
A(X) =ap + alX +... an,lX”_l

et
B(X)=0by+ b0 X +...b, 1 X1

et
C(X) = Cp —|— ClX —|— e Cn_an_l —|— Can + Cn+1Xn+1 —|— e —|- an_QXQn_Q

n—1

avec ¢; = Zj’:o ajbi—j pour i € [0,n — 1] et ¢; = 325, . ajbp—; pour i € [n,2n —2]. On a donc
C(X)=A(X)B(X). Si I'on reprend ’équation (1.2), page 35, dans le cas non unitaire, la réduction externe

peut étre vue comme ’opération :

C'(X)=mn(z X (cosC1y- vy 1) + (CnyCrtiy -y Con—2) - E) (2.1)

avec C' la version réduite de z x C en termes de degré. Ainsi,

w=||z]| x (1,2,...,n)+(n—1,n—2,...,1) - & (2.2)
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avec &' la matrice telle que Vi, j € [0,n — 2] x [0,n — 1], & ; = | ;| avec € la matrice suivante :

—€ —€1 ... —Cn-1\ <« (e, X" mod E)
— vp(en, X" mod E) ou v, ((e,)?X"*! mod E)

(2.3)
— Vp(e, X272 mod E) ou v, ((e,)" 1 X% 2 mod E)

On considére |z| et non z dans cette nouvelle expression pour la méme raison que l'on doit considérer la
matrice en valeur absolue. Le principe est de majorer ||zA(X)B(X )|l par rapport & || A(X)|loo et || B(X)||oo-

Ainsi, pour la forme non-unitaire présentée dans [541] avec E(X) = aX™ — A, on aura
A0 0 ... 00 0\ p,(aX™mod E)
0O A 0 ... 0 0 0]« X"+ mod E
e I R (2.0
0 ... .. ... 0 A 0}« wm(aX*"?modE)
et doncw = |lax (1,2,...,n)+(n—1,n—2,...,1)-&'|| = max(an, |\|(n — 1) + «) en supposant « toujours
positif.

Remarque 20. Pour e, = 1, la matrice £ est identique a celle de 'équation (1.3), page 35.
Enfin une propriété clé concerne la valeur minimum de w.

Proposition 2.3.5. Soit n € N*. VE € Z[X] avec deg(E) = n, le paramétre w correspondant & E est tel
que w = n.

Démonstration. Soit E € Z[X] de degré n quelconque. On note E(X) =ep+e1X + -+ + e, X™. L’équation
(2.2) nous donne la valeur de w comme w = |||z] x (1,2,...,n)+(n—1,n—2,...,1)-&||o0 avec |z| < |(en)" |

et &' la matrice de équation (2.3) en valeur absolue.

La matrice étant prise en valeur absolue, les coeflicients du résultat de (n —1,n—2,...,1)- &’ sont donc
tous positifs. Ainsi,

Nzl x (1,2,...,n) +(n—=1,n—2,...,1) - &lec = |l|z| X (1,2,...,70)]|0c = |2|n.

Ainsi pour tout E, w > |z|n. Etant donné que |z| > 1 on obtient donc w > n. O

En particulier, cette borne est atteinte pour des polynoémes E de la forme F(X) = X" £+ 1.

2.3.3 Matrices de Toeplitz

Les matrices de Toeplitz sont des formes de matrices particuliéres permettant des opérations vecteur-
matrice rapides. Nous en parlons ici car, selon le polynéme FE utilisé, les opérations polynomiales modulaires
peuvent étre vues comme des multiplications vecteur-matrice dont la matrice est de Toeplitz. Définissons
tout d’abord ce qu’est une matrice de Toeplitz.
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Définition 10. Soit K un corps. Soit M € M,,(K). M est une matrice de Toeplitz s’il existe (mg, m1,...,May—2) €
K21 tels que I'on peut écrire M comme

mo mq ‘e Mp—2 Mp-1
mp mo T Mmp—3 Mp_2
M =
M2p—-3 Mop—g - mo my
map—2 M2p—-3 ... My mo

On note que l'on voudra parfois écrire M comme

mMp—1 My v Mmap—3 M2p—2
Mp—2 Mp-1 - man—4 mMp—2
M= (2.5)
m ma e Mp— My,
mo mi . Mp—2 mp—1

ce qui est équivalent.

Les propriétés intéressantes des matrices de Toeplitz sont qu’il suffit de 2n — 1 coefficients différents
pour les décrire et qu’il existe des algorithmes de multiplication matrice-vecteur et vecteur-matrice sous-
quadratiques. En particulier, Hasan et Negre ont présenté un algorithme de multiplication matrice-vecteur
récursif sur Fy dans [31].

La raison de l'intérét de cette forme de matrice particuliére est que lorsque 'on considére un PMNS
B = (p,n,v,p,E) avec E = X™ — A\, A\ € Z*, on peut alors exprimer la multiplication de deux polynomes
modulo E comme une opération vecteur-matrice de Toeplitz. En effet, soient A, B € Bx B et C € Z,,_1[X]
tels que C'(X) = A(X) x B(X) mod E(X), alors on peut écrire v, (C) comme :

bo bl o bn—Z bn—l
A1 bg ... bp_3 bnp_o
Abs  Abs ... by by
(co,C1y.-vyCno1) = (a0, a1,...,an_1) X \ Ab1 Aby ... Abya bo

(2.6)
Soit M une matrice de Toeplitz de dimension n. Soit x un facteur premier de n. On peut alors écrire M
sous la forme
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My My Mo Mg 3 Mg o Mg
M, My M, My Mg Mg o
MK+1 Mrc MO MK—5 MH—4 MH—.?)
(2.7)
MQK—Q MQ}-@—S M2n—4 s Mfi+1 MK MO

avec chaque M; une sous-matrice de dimension 2 x 2. On note que chaque sous-matrice est aussi de

Toeplitz. Alternativement on peut les renuméroter pour obtenir

M.+ M, Mg ... My Mooz Mo o

Myi_o Mgy ko een Mog s Moy M3

M3 My_2 Me1 ... My Moy-s Moy
(2.8)

My My M My -3 My o2 My
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Algorithme 17 TVMP : Algorithme de multiplication vecteur-matrice de Toeplitz récursif

Require: n la dimension, V' un vecteur de dimension n avec (vg,v1,...,v,—1) ses coeflicients et M une
matrice de Toeplitz de dimension n X n avec (mg, m1,...Ma,—2) ses coefficients (cf. équation (2.5)).
Ensure: T = (tg,t1,...,tp—1) telque T =V - M
if n =1 then
return (vg X mg) # vecteur de dimension 1
end if
K < plus petit facteur premier de n
Vo, Vi,...,Vi_1 < décomposition de V en sous vecteurs de dimensions %
Mo, My, ..., My, _o ¢ décomposition de M en sous matrices de dimensions % x % (cf. équation (2.8))
for i =0..x — 1 do
P+ TVMP (2, Vo1, 3525 M) # Appel récursif
end for
24+ 0
for i =0..x —2 do
for j=0.k—2—1ido
PR+Z < T‘/:[\/_[P(%7 ‘/J — VK—l—i7MK,—1+i—j) # Appel récursif
z4—2z+1
end for
end for
240
for : =0..x — 1 do
Z24— 24+ K—1
for j =0..2 —1do
tixz g < Pig+ s T Py = o P 4y sten
end for
end for
return (to,t1,...,tp—1)

Proposition 2.3.6. L’algorithme 17 calcule bien T tel que T =V - M.

Démonstration. Pour n =1, on a bien T' = (vg X myg).

Pour n # 1, pour commencer on découpe le vecteur V' en r sous-vecteurs V; de taille 2 avec V; =
(Vixn,Vixny1,...,Vixzpn_1) pour ¢ allant de 0 & k — 1. De méme, la matrice M est découpée comme
" " e

présenté dans I'équation (2.8) en 2k — 1 sous-matrices de dimension 2. Ensuite, pour i allant de 0 & x — 1

on a:
Py =Vio1- Mo+ M+ +My_o+ M._1)
Py =Vioo - (Mi+ Mo+ + M1+ M,)
) =Viz- (My+ Mz +---+ M, + M)

Poow =Vo - (My1+ Mg+ -+ Mo_3z + Mak_2)

Ces k premiers produits correspondent chacun & la multiplication d’un sous-vecteur par une colonne de la
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matrice (cf. équation (2.8)). C’est-a-dire, par exemple, pour Py on a

Mmfl
Po = (Vn—la .. .,Vﬁ_l) X

My
SiT =V -Malors Ty = Vog- Mg 1 +Vi - Me o+ -+ Vi, oM + V., 1 My Ainsi, ayant calculé
Ph=Ve1 My 14V 1 - My o+--+Ve_1-M +V,_1-My, on a calculé Ty de fagon approximative avec
des erreurs. On calcule donc les termes correctifs Py, Piy1, ... Pox—3, Pox—2 qui sont tels que

PK - (‘/O_VK—l)'MH,—l
Piy1 =1 —Vio1) Me_o

Pog = (Vi—z —Vio1)- Mo
P9 = Vi—o —Vior) - My

On a alors

To=Fo+ P+ Pop1+ -+ Po—3+ Poy—2

=Veor - (Mo+ My +--+ Mg o+ M, 1)
+Vo - Me—1— Vi1 - My
+Vi- M 2—Vi1-M; o
+ ...
+ Vg My — Vi1 - My
+ Vi - My — Vi1 - My

=Vo - Mg 1+Vi-Me o+ +Vio- M+ V1M

ce qui est correct. On procéde de fagon similaire pour 73 ol 'on pourra appliquer des termes correctifs a P;.
On veut calculer Vo - M, + Vi -M, 1+ 4+ Ve o-Mo+V 1-Myetlona PL =V, o-M,+ V. o-M,_ 1+
v+ Voo My +V,._o- M. Donc les termes correctifs nécessaires sont

P2I'i—1 - (‘/O - Vn—2) . MN

Py, =WV — Vo) My

Ps5 = (Viea— Vo) - Ms
Py = (Vi_g—Vioa)- My

En particulier, au lieu de calculer (Vi_1 — Vi_2) - M7, on remarque qu’on a déja Pay_o = (Voo — Vi_1) - M,

et donc on peut le réutiliser.
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On procéde de fagon similaire pour la suite. Pour chaque T;, le nombre de termes correctifs & appliquer
a P; est de k — 1 et l'on réutilise les termes déja calculés au fur et & mesure. Il y a exactement ¢ termes

réutilisables pour chaque 7; et donc le nombre de termes correctifs & calculer est bien de (=D)(x) 1)(”) O

Proposition 2.3.7. Soit n =1 X k1 X Ky X -+ X kg avec chaque k; un facteur premier de n tel que Vi, j,

d
Jj>1 = Kj > ki, alors le nombre de multiplications effectuées dans lalgorithme 17 est de 1x [ ] (%)
i=1

Démonstration. On pose Mul(n) la fonction qui pour un n donné renvoie le nombre de multiplications effec-

tuées dans ’algorithme 17. On note que pour n = 1 on effectue vy x mg donc une seule multiplication. On a
donc Mul(1) =1

Ensuite, on suppose

n

pour un certain f < d. Avec les notations introduites, le plus petit facteur premier de 7 est Kpyr La

premiére boucle de I'algorithme 17 effectue 711 appels récursifs pour calculer les produitis: vecteur-matrices

Kft1(rpe1—1)
2

approximatifs et la deuxiéme boucle effectue appels récursifs pour calculer les termes correctifs.

Ainsi, au total, Palgorithme 17 effectue w appels récursifs & lui-méme sur des paramétres de
dimension Hfﬂ . On a donc
1
S R )
L=y ki 2 L=y ke
D’ou

Par récurrence on obtient

Mul(n) = f[ (”(”2“)) x Mul <W”> - H (“(”2“)) » Mul(1).

D’ou

O

Remarque 21. Pour n = 2¥ pour & € N*, on a Mul(n) = 3*. On a alors log,, (Mul(n)) = }Zggi; = }zigg =

log,(3). Le nombre de multiplications de 'algorithme 17 est alors égal & n'°82(3) ~ n'-58, En comparaison,

une multiplication vecteur-matrice classique pour vecteur et matrice quelconques nécessite n? multiplications

élémentaires.

Remarque 22. On note que le nombre de multiplications dans la proposition 2.3.7 correspond au nombre

de multiplications sur deux opérandes d’au plus log, (o) bits chacune ot le résultat sera sur au plus 2log, (o)

55



bits. Si une telle opération n’est pas nativement possible sur le processeur utilisé, un découpage bas-bas,
bas-haut, haut-bas, haut-haut devra étre effectué a la place pour obtenir le résultat sur deux registres. Le

nombre de multiplications se voit ainsi multiplié par 4.

Proposition 2.3.8. Soit n =1 X kK1 X kg X -+ X kg avec chaque k; un facteur premier de n tel que Vi, j,
Jj>1 = Kj >k SiV et M les entrées de Ualgorithme 17 sont telles que |V < o et ||M]1 < o alors

lalgorithme 17 peut étre effectué en

d i—1
w 27“_ Ky — n ki — 1 o
; 31;[0 2 X <<H§_1f@j 1) (3k; —4) + H;;an < 5 +2 % (K 1)>>

additions avec ko = 1.

Démonstration. On pose Add(n) la fonction qui pour un n donné renvoie le nombre d’additions effectuées
dans l'algorithme 17. On note que Add(1) = 0.

Pour n # 1, le plus petit facteur premier de n est k1. Pour ¢ allant de 0 & k; — 1 le calcul des P; est
effectué de la fagon suivante :

Py =Vi1- Mo+ M+ + Moo+ Mg, 1)
Py =V (Mi+Mo+---+ My 1+ M)
P, =Vi—3- (My+Mz+---+ M, + M, 1)

Poo1 =Vo- (Me,—1+ M, + -+ Moy, —3+ Moy, —2)

ce qui demande x; additions de sous-matrices pour chaque P;. Chaque sous-matrice posséde 2/% —1 coef-
ficients donc on pourrait naivement effectuer x1 (k1 —1) X (2, — 1) additions. Or, certaines de ces additions

sont communes aux différentes sous-sommes. Nous pouvons donc les factoriser.

On calcule tout d’abord M, = Zf;l_l M;. On peut alors poser Py = V,;,—1 - (Mo + M) et P, =
Viy—2 - (Ms + M,;,), ce qui nous permet de n’effectuer que s, additions de sous-matrices pour les deux
premiers sous-produits. Ensuite, on aura P, = V,,,_3 - (Mg — My + My, + My, +1). Or, nous avons déja
calculé (M + My, ) pour Py, donc le résultat peut étre réutilisé pour n’avoir a effectuer que 2 additions de
sous-matrices supplémentaires pour P,. On peut procéder de la méme fagon pour les k1 — 3 sous-produits
restants. Cela nous ramene & 1 +2(r1 —2) additions de sous-matrices de dimension (2, —1) pour un total de

n

(2:5 —1)(3K1 —4) additions, ce qui s’avére meilleur que 'approche naive qui demande x1 (k1 —1) x (2% —1)

additions.
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Ensuite, pour 7 allant de x; & w —1,ona
Plil :(VO_VH171>.MK/171
Pt =WV1—Vi21) My, —2
PK,1+2 = (VvQ 7VK1—1) 'Mnl—S
Poegen = (Vo =V1) - Moy, —3
ce qui nécessite ;- x w =nx w additions.
Pour en finir avec 1, on groupe d’abord les ¢; pour j allant de0 an—1enT; = (tixﬁ,tixﬁ+1, ... ,tiXﬁJrﬁ,l)

pour ¢ allant de 0 & k1 — 1. Les T; sont calculés comme suit :

Ty =Py + P, + Poq1- -+ Pogy—3+ Pog 2
T =P+ Pop—1 +Poy, -+ P35+ Pag—a — Pog 2
15 =P+ P33+ P32+ Py 8+ Paey 7 — Pogy—3 — P34
Tnlfl = Ik, —1 — PI{1 - P21<e171 - PH1(V~1+1)_3 - PV»1(N1+1)_1
2 2

Il s’agit donc de k1 sommes de k3 sous-produits chacune. Puisque 'on a supposé ||[V|eo < o et | M|1 < o,
on a ||P|ls < o2. Ainsi, chaque sous-produit est un vecteur de f% coefficients dont chaque coefficient tient
sur 2 registres, donc on effectue ;- (2 x £1(k1 — 1)) = n(2 x (k1 — 1)) additions. Pour résumer, avant tout
appel récursif, on a un total de (2> —1)(3k1 —4) + n(#=1 +2 x (ky — 1)) additions. On effectue M
appels récursifs sur une dimension de ;—Ll donc on a

k1 —1 n

Add(n) = 22X — 1)(3k1 — 4) + n( 1 2% (K — 1)+ @Add(
K1 K1

).

On suppose

i—1
Add(n)zz HW X ((1_[1271—1> (3/<;i—4)+1_[i_n1 (m2_1+2><(/<ai—1)>>

i=1 =0 j=11j j=0FKj
kr(kr+1 n
4l f; )Add( )
[Ticy s

pour un f < d donné. Alors, de fagon similaire & ce que nous venons de faire, pour x1 le plus petit facteur

premier de i fjl ona
n n Krer — 1 fpii(fpen +1) n
Add =(2 — D) (Brper —4) F (LTS Lo (kg — 1)) + Add
() = Cpprir ~ DBss =0l for 1) L (o)
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et donc par récurrence le nombre total d’additions sera bien de

d i—1
(ki +1 2 i— 1
Z HL(H;—F ) X ((zn —1> (3r; —4) + i_nl (KQ +2X(f€i—1)>>
i=1 §j=0 Hj:l Kj Hj:O Kj
en notant que “d(g‘lH)Add( ) = Hd(”2”’+1) x 0 car Add(1) = 0. O

i=1 i
Remarque 23. Soit B = (p,n,v, p, E) un PMNS avec E = X"+ X —1, on peut décomposer la multiplication
de deux polynémes modulo E en opérations vecteur-matrice circulante ou de Toeplitz. En effet, soient
A, B € B x B alors on peut voir la matrice de multiplication par B modulo E

bo b1 cos bn—2 bn—1
bn—l bO + bn—l s bn—S bn—2
b bs =+ by oo boEbp— by
b1 ba £ b1 cee bp_1Ebyp_o bgE by
comme
bo b ... buo bp_1 0 0 . 0 0
b1 by ... bus bp_o 0 +byq ... 0 0
: . . . : + : . . .
by by ... b by 0  4by ... +b,, 0
b1 ba ... bpa bo 0 +b; co. Ebp_o  Ebya
ou encore
bo + b1 by . b2 b1 4+byy O ... 0 O
by14+bno boEtby1 ... b3 bpy—o 4+b,s 0O ... 0 O
ba £ by bs £ by bo £ b1 b1 +b; o ... 0 O
b1 ba £ by cee bpo1E£byp—o bgE£by_1 0 o ... 0 0

mais en pratique nous obtenons de meilleurs résultats en considérant simplement les polynémes E de la
forme X" — X et en effectuant 1’algorithme 17.

2.4 Reéduction interne

Toutes les méthodes de réduction présentées dans cette section utilisent une base courte de
e = {(xo, ey Tp1) €L Z?gol ;7' =0 (mod p)} ou d’un sous-réseau de £.
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Les premiéres méthodes de réduction interne dans la littérature faisaient usage d’un polynéme M qui
s’annule en v modulo p (cf. algorithme 11, page 37). Plus tard, la réduction interne a été vue comme une
version matricielle des mémes opérations (cf. algorithme 12, page 38). Ceci vient du fait que v, (M) € £ et
donc on peut simplement construire la matrice composée des n vecteurs de la forme v,(M x X* mod E(X))
pour ¢ allant de 0 & n — 1 pour M inversible modulo F (autrement dit la matrice de 1’équation (1.4), page
37), ce qui est bien une base courte d’un sous-réseau de £. Ainsi, nous prenons dans cette section une vue
matricielle des opérations et non polynomiale, mais les opérations restent équivalentes. Le fait de considérer
les opérations sous forme matricielle est avantageux lorsque l'on considére les formes de matrices intéres-

santes, par exemple des matrices de Toeplitz pour E(X) = aX™ — \.

Chaque méthode de réduction interne présentée ici dépend d’un paramétre ¢ qui est utilisé différemment

selon les méthodes de réduction.

2.4.1 Reéduction interne Montgomery-like

Dans [44] avec Méloni et Véron nous avons généralisé la réduction interne Montgomery-like présentée
en section 1.5.4, algorithme 11, page 37, pour faire usage de la base courte du réseau £ directement. En
effet, la méthode pour générer un polynéme M pour la réduction Montgomery-like consistait & effectuer une
combinaison linéaire binaire des lignes de la base courte pour obtenir un polynéme inversible modulo E et
¢. Ainsi, la recherche d’un tel polynome M demande 2™ itérations dans le pire des cas. Ceci peut s’avérer
problématique pour n assez grand, d’ou U'intérét de considérer des méthodes alternatives.

Comme noté dans la remarque 12 (page 37), la matrice de réduction interne construite a partir d’un tel
polynome M est une base d’un sous-réseau de £. Ainsi, une question naturelle est de considérer une réduction
utilisant une base d’un sous-réseau de £ quelconque, ce qui permettrait de s’affranchir de la génération du
polynéme M.

En particulier la remarque 5 (page 30) indique que det(£) = p. Ainsi, une base courte de £ sera toujours
inversible modulo ¢ = 2", h € N* pour p > 2. Ainsi, si ’on pose G une base courte de £, on pourrait alors
substituer M par G et M~! mod ¢ par G~! mod ¢ dans I'algorithme 12, page 38.

Enfin, [18] a démontré que cette méthode est possible avec n’importe quelle base d’un sous-réseau de £.

Algorithme 18 GMont-like : Réduction interne Montgomery-like sur les réseaux [44]
Require: B = (p, n, v, p, E) un PMNS, C € Z[X], ¢ € N* et G une base courte d’un sous-réseau de £
inversible modulo ¢.
Ensure: C'(y) = C(v)¢~! mod p
1: ¢+ —v,(C) -G mod ¢
2 '+ (C+mnlq-G))/¢

3: return C’

Remarque 24. On note que cet algorithme, tout comme 'algorithme 11, 37, implique 'usage du domaine de
Mountgomery. Soit B = (p,n,~, p, E) un PMNS. Soient a,b € Z/pZ x7Z/pZ et A, B € Bx B tels que A(y) = a¢d
(mod p) et B(y) = bp (mod p), alors C(X) = A(X)B(X) (mod E(X)) sera tel que C(vy) = ab¢? (mod p).
Donc, avec C’ la sortie de Palgorithme 18 appliquée & C, on aura C’(y) = ab¢ (mod p), ce qui maintient le
domaine de Montgomery. Pour en sortir, il suffira d’exécuter une réduction interne supplémentaire. On note

que ce domaine est compatible avec les domaines présentés dans les remarques 16 et 19.

59



Proposition 2.4.1. L’algorithme 18 calcule bien C'(X) tel que C'(y) = C(y)¢~! (mod p).

Démonstration. On remarque que 7,(¢-G)(X) = C(X) (mod ¢). Ainsi, tous les coefficients de (C' —m,(¢-G))
sont des multiples de ¢. La division par ¢ ne perd donc aucune information. De plus 7, (¢-G)(y) =0 (mod p)
et on a donc bien que C’(y) = C(y)¢~* (mod p). O

Proposition 2.4.2. Sip > |G|l1 — 1 et ¢ > 2w(p—1) et ||C|loc < w(p—1)? alors l'algorithme 18 retourne
un polynome C' tel que ||C']| < p.

Démonstration. On calcule ¢ comme v, (C) -G~ (mod ¢). Or, on peut prendre chaque coefficient entre f%

et % — 1 pour effectuer la réduction modulo ¢. En pratique, cela peut se traduire simplement en coercition
de type pour ¢ = o (on rappelle que o dénote le nombre de valeurs possibles dans un registre mémoire, 264
par exemple), ce qui est virtuellement gratuit. On peut donc calculer ¢ de telle sorte & avoir ||¢|le < %(;5.
Donc, ayant supposé [|C|le < w(p — 1)?,

1 1
(wlp ~ 12 + 161) = (o~ 1 + 519]h.

1
Cl e o] < -
1€ < 3

On a pour hypothése ¢ > 2w(p — 1) donc

1 1 1 1
- 124+ = — 124+
Sl =1+ 5161 < 5oy~ 1) + 519l

(p—1)

1 1
— ICl < 500 = 1)+ 51191

Nous avons aussi supposé p > ||G||1 — 1. Ainsi

1 1 1 1
§(P— 1)+ §Hg||1 < 5(/’— 1)+ 5(,04‘ 1)

= [[C'llee <p

Ainsi, pour p > ||G]|1 — 1 et ¢ > 2w(p — 1), la sortie de lalgorithme 18 vérifie ||C'||o < p si C est tel que
1€l < (0 — 1)2. o

Cette méthode de réduction utilisant directement la base courte de £ n’est pas utilisée en pratique. En
effet, la base courte n’a pas de forme particuliére, ce qui donne une complexité quadratique aux opérations
de multiplication vecteur-matrice. Cela dit cet algorithme permet I'utilisation d’une base d’un sous-réseau
de £ et donc nous pouvons plutdt utiliser la matrice M (équation (1.4), page 37), permettant I'utilisation
de I'algorithme 17 qui est sous-quadratique. On note que les bornes plus fines détaillées dans la proposition

2.4.2 sont valables lorsque la matrice M est utilisée.

2.4.2 Reéduction interne Barrett-like

Proposée en [2] (adaptée de [5] que nous avons présentée dans la section 1.2.4), on présente ici une version
qui utilise la base courte du réseau directement. On note que la version originale prend des parties entiéres
des coefficients et non des valeurs arrondies comme ici, mais un arrondi ne cotite qu'une addition de plus et

I'on obtient de meilleures bornes en conséquence.
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Algorithme 19 Réduction interne Barrett-like sur les réseaux

Require: B = (p, n, v, p, E) un PMNS, C € Z[X], ¢ € N* et G une base courte d’un sous-réseau de £. G’
pré-calculée telle que G’ = qusg*l].

Ensure: C’'(v) = C(y) mod p

1 Q ﬁ an(c(X)ﬂ ’gﬂ
2. O+ (C—=7m(Q-Q))

3: return C’

Remarque 25. On remarque que cette méthode est trés similaire & celle présentée dans [42, Algorithmes 5
et 7).

Puisque 'on soustrait une combinaison linéaire des lignes de G, qui est une base courte d’un sous-réseau
de £, qui est le réseau des vecteurs qui correspondent par 'isomorphisme 7, aux polynémes qui s’annulent
en v modulo p, il est évident que C(v) = C’(y) (mod p). Démontrons maintenant que ses coefficients sont
bien bornés par p.

Proposition 2.4.3. Si ¢ >n {w(p;m?" et p = 2|G|l1 et ||C)loo < w(p—1)2, alors lalgorithme 19 retourne
un polynome C' tel que ||C']| < p.

Démonstration. On a supposé [|Cllee < w(p — 1)2. Posons C; = Bun(C(X))—‘ et Co(X) = C(X) —

T (pC1)(X). Nous avons alors ||Cqlee < {w(’)fjl)r‘ De plus, étant donné que Je € R™ tel que C; =

%l/n(C(X)) — ¢ avec ||e]loo < 3

5, on en déduit que Cy = pe et donc [|Cp||oe < %p.

OnaQ@ = {%C’l -g'] et G = |ppG~']. Posons € € M, (R) tel que G’ = ppG ! — £ avec max; j |&; ;| < 3.

On en déduit que [[¢][; < §. On a alors

Q= L;Cl (ppG " — 5)-‘ = {/)01 G- %01 '6-‘ .

Notons &’ € R™ tel que
1
Q=pC1-G ' - $C’1 e—¢

avec [|€']ls < 4. Alors
-1 1 ! 1 /
Q-G=(pCr-G f501~6*6)'g:pC1f($Cl~6)~gfs -G.
Remarquons que

w(p=1)>%1 n w(p—1)*
| | 2= 2yl 0 |2 gy
||(¢ 1-€)- g ¢H sl iG] ” %

et
1611

1e”- Glloe < llE"locllG I < =
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Ainsi
C—mn(Q-G) = C — mn(pCh — %cl e G—e-G)
= O = (pCh) —|—ﬂ'n(%C’1 e G4e Q)
— Co+ m(%cl e-G)+mle-G)

On en déduit

[y

w(p=1)
n | =gl g,
26 2

1
1Clloe < NI Colloe + ||7Tn(501 e G)loo + 1Tl G)llo < 2Pt

o e LI ,
- 26 < §||Q||1 On a donc HC HOO <

2p+[|G|1. Donc, si p = 2||G||1, la sortie de I'algorithme 19 vérifie bien ||C’[|o < p.

- 2
Etant donné que l’on a supposé ¢ > n L@—‘, on a

O

Cette méthode ne requiert pas de domaine spécifique contrairement a ’algorithme 18. Nous avons détaillé
en section 1.5.4 le parameétre § nécessaire lorsque des additions polynomiales sont effectuées avant une
multiplication. La réduction Barrett-like permet une réduction rapide aprés addition sans modifier la valeur
d’évaluation en + de l’entrée contrairement & la réduction Montgomery-like, ce qui lui donne un intérét
particulier dans ce cas-la.

2.4.3 Reéduction interne Plantard-like

Cette méthode adapte aux PMNS la méthode de réduction de Plantard sur les entiers présentée en section
1.2.5 qui est & la base une variante de la multiplication modulaire de Montgomery. Elle a la particularité
de permettre un pré-calcul lors des opérations d’exponentiation modulaire. Cette adaptation effectue des
arrondis de coefficients et non des parties entiéres pour obtenir de meilleures bornes (un arrondi ne coite

qu’une addition par coeflicient supplémentaire par rapport a une partie entiére).

Algorithme 20 Réduction interne Plantard-like
Require: B = (p, n, v, p, E) un PMNS, C € Z[X], ¢ € N* et G une base courte d’'un sous-réseau de £
inversible modulo ¢2.
Ensure: C’'(y) = C(y)¢~2 mod p
1. T+ Z/n(C(X))
2: Q<+ —T- 9*1 mod (252
3 8« |1
4 C ewn(ﬁsgb

5: return C’

Proposition 2.4.4. Si §||g||1 +2w(p — 1)% < 1¢? et ||Cllso < 2w(p — 1)2, alors Lalgorithme 20 calcule
correctement C'(X) tel que C'(y) = C(v)¢~2 (mod p).
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Démonstration. A 1'étape 4 de l'algorithme, on a C'(X) = 7, ({f Q —D —‘)
Posons Q1 = EQ—‘ et Qo = Q — #Q1. On remarque que l'on a alors ||Qollco < %

[ ([sel) o] = e oan <]

- ¢2(Q @)
- ¢2(QQ @-9)]
_ ¢2(Q G+T QoG- 1)

= 5@ g+n+ Si-ang- T)}

On note que ||Qo - Glloo < %HQHl De plus, ||T]|c < 2w(p —1)? du fait que T = v,(C(X)) et on a supposé
[Clloe < 2w(p — 1)

On en déduit que

AVRSS

152 (Qo G+ 1)l < (5191 +2w(p = 1)%).

1
@2
Or, par hypothése,
10 1
NG +2u(p —1)? < 56
donc
<L
5
De plus, puisque Q = —T-G ! mod ¢, ona Q-G = —T (mod ¢?). Ou autrement dit Q-G+T = 0 (mod ¢?).
D’ou

|| (Qo G+ 7)o <

| 5Q6+T)+ 5(-Qug-1)| =3

1 1
- (Q-G+T)+ Lﬁg(—QO'g—T)—‘:(Q'Q-FT)

¢2

¢ ([ee]) o] =@ o

avec tous les coefficients de @Q - G + T des multiples de ¢2.
Or,

Ainsi

T(Q-G+T)(7) = m(Q-G)(7) + m(T)(y) =C(v) (mod p).
D’ou

') = m(5(Q - G+T))(3) = C()62  (mod p).

¢2
O

Il reste maintenant & établir les conditions pour s’assurer que les coefficients de C” sont bien bornés par
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p en sortie.
Proposition 2.4.5. Sip > |3|G|1]| alors Ualgorithme 20 retourne un polynome C' tel que ||C’ o < p.

< 2
Démonstration. A Pétape 2 de l'algorithme, on a ||Q||o0 < 2~ en effectuant le modulo en prenant des valeurs

2
entre —%2 et %2 —1 au lieu de les prendre entre 0 et ¢* — 1. Il en découle que ||S||oc < & +1 a I'étape 3. Par

conséquent, |5 Glloo < (% + 1)||G|l1- On a donc

10 = [ 350 < |G+ Hnem] = 59m]-
O

Ainsi si p > |1(|G|11] et £[|G[l1 + 2w(p — 1)? < 1¢?, la méthode de réduction interne Plantard-like (al-
gorithme 20) garantit que le résultat de la multiplication de deux éléments du PMNS est encore un élément
du PMNS.

Remarque 26. On note que de fagon similaire a Palgorithme 18 (voir remarque 24), on peut appliquer ici

un domaine pour maintenir un facteur (¢? ici et non ¢) aprés chaque opération.

Cette variante de la réduction interne, outre ses bornes intéressantes, permet des pré-calculs lorsque
des opérations sont répétées. Soit B = (p,n,~, p, E) un PMNS. Soient a,b,c € Z/pZ x 7/pZ x Z/pZ avec
A, B,C € B x B x B tels que A(y) = a¢? (mod p), B(y) = bg? et C(y) = cp? (mod p). Si 'on veut
calculer D1, Dy € B x B tels que Di(y) = abp? (mod p) et Do(y) = cbg? (mod p), on peut pré-calculer
W(X) = m,(vn(B(X)) - G~ mod ¢?). On pourra ainsi prendre

Dy (X) = m,( Uﬁ (BV,L(A(X)W(X) mod E(X) mod qs?)D : g})

D(X) = u (ﬁun(—O(X)W(X) mod E(X) mod ¢2)D : gw )

économisant une multiplication vecteur-matrice au total. Cela est particuliérement utile pour une exponen-

tiation, par exemple.

2.4.4 Le paramétre ¢

Comme on peut le remarquer, chaque méthode de réduction interne méne & une borne différente sur ¢.
De fagon générale, pour des raisons d’optimisation, on prend souvent ¢ = o (o = 254 sur la plupart des pro-
cesseurs modernes) s’il existe nativement la possibilité de récupérer le résultat complet d’une multiplication
de deux opérandes contenues sur un registre (le résultat étant donc borné par o). En effet, on effectue des
opérations soit de réduction modulaire soit de division par ¢ et ces opérations sont beaucoup plus rapides
si ¢ = o. En particulier, la réduction modulaire ne cotite rien car le comportement de débordement naturel
d’un registre mémoire ménera a un résultat modulo ¢. La division par ¢ peut étre remplacée par une simple

instruction MOV, qui est une des opérations les plus rapides sur les processeurs modernes.
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Dans le cas ot prendre ¢ = o s’avére étre impossible, prendre ¢ = 2" h € N* méne & des opérations
plus rapides que pour ¢ quelconque. En effet, une division devient alors un simple décalage binaire et une

réduction modulaire peut étre effectuée par un simple masque.

Algorithme Borne sur ¢
Montgomery-like (algorithme 18) o >2w(p—1)
Barrett-like (algorithme 19) é>n {@]
Plantard-like (algorithme 20) d(d—||Gl1) > 4w(p —1)?

TABLE 2.1 — Tableau de comparaison des bornes sur ¢ pour chaque méthode de réduction interne présentée.

2.4.5 Le paramétre p

En raison de la condition exprimée en section 1.5 sur I'existence d’un représentant pour chaque élément

de Z/pZ dans un PMNS, on choisit toujours p > £||G||; avec G une base courte de

n—1
&= {(xo,...,xn_l) YA Zwyyi =0 (modp)}.

=0

Cependant, pour garantir la cohérence des bornes lors des opérations, il est parfois nécessaire de prendre
p plus grand. En 'occurrence, le tableau 2.2 donne une borne sur p pour garantir que le résultat d’une
multiplication polynomiale modulo E de deux polynémes dont les coefficients sont bornés par p aura bien

ses coeflicients bornés par p aprés réduction interne.

Dans la littérature, certains auteurs prennent p comme une puissance de 2 pour un processus de conversion
plus rapide mais ceci n’est plus nécessaire (voir section 2.6). La seule considération restante est pour la
réduction modulaire Barrett-like (algorithme 19) qui nécessite une division par p ou prendre p comme une
puissance de 2 permettrait d’effectuer un simple décalage binaire. Mais on peut tout aussi bien effectuer la

division par 2M'°82(P)1 (et prendre G’ = |2/1°82(P)1¢G—1])) en notant qu’il faudra alors que ¢ > n {;I(fgi;lp);—‘

Algorithme Borne sur p

Montgomery-like (algorithme 18) p=lGlh—1
Barrett-like (algorithme 19) p = 2G|
Plantard-like (algorithme 20) p= {%HQHJ +1

TABLE 2.2 — Tableau de comparaison des bornes sur p pour chaque méthode de réduction interne présentée.

2.4.6 Le paramétre ¢

Soit B = (p,n,v,p, E) un PMNS. Lorsque l'on applique la réduction interne Montgomery-like & un
polynome résultant de la multiplication de deux éléments du PMNS, si I'on choisit ¢ > 2w(p — 1)(1 + 6)?

alors la sortie obtenue est un élément du PMNS si les 2 opérandes de la multiplication sont issus d’au plus
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0 additions polynomiales. Autrement dit, la valeur de § dans un PMNS donné peut étre exprimée comme

¢

Omax = m -1 (2.9)

De facon similaire, pour les réductions internes Barrett-like et Plantard-like on aura respectivement

o
n L (pp 1) ]
et
oo —1Glh)
511’18.)( - 4w(p _ 1)2 - 1 (2.11)

En particulier si I'on dépasse § additions, la meilleure méthode de réduction interne pour revenir a un
polyndéme borné par p est la méthode Barrett-like car elle ne sort pas du domaine en cours s’il y en a un.
Dans les autres cas, il faudra multiplier par un représentant de ¢, respectivement ¢2, avant d’effectuer une

réduction Montgomery-like, respectivement Plantard-like.

2.4.7 Analyse de complexité

Dans cette section nous comparons les 3 algorithmes de réduction présentés plus haut. Chacun effectue
2 opérations de multiplication vecteur-matrice, ce qui indique que les fonctions de complexité de ces 3 algo-

rithmes sont trés similaires.

Soit B = (p,n,~,p, E) un PMNS avec n = k1 X kg X -+ X kg avec chaque x; un nombre premier. On
suppose pour l'instant ¢ = o pour simplifier. Si I’on utilise I’algorithme de multiplication vecteur-matrice de

Toeplitz (algorithme 17), on aurait alors un nombre de multiplications de H?Zl (M) (cf. proposition

2.3.7) pour chaque opération vecteur-matrice. Pour alléger la notation, on notera Toep(n) = H?Zl (W)
pour le reste de cette section.

Cependant, ’algorithme 20 effectue des multiplications sur 2 registres mémoire. Si on considére que le
colt d’une multiplication est celui d’une multiplication avec deux opérandes de log, (o) bits dont le résultat
est sur 2log, (o) bits, le tableau 1.1, page 24, indique qu’une multiplication de log, (o) bits par 2log, (o) bits
coiite environ 1,4 multiplications tandis qu’une multiplication de 2log, (o) par 2log, (o) bits en cotite environ

1,5. Une multiplication modulo ¢ pour ¢ = ¢ ne coiite que 0,6 multiplications. Cela donne le tableau suivant.

Algorithme \Etape | Multiplication par G=1/G’ | Multiplication par G Total

Montgomery-like 18 0,6Toep(n) n + 1,4(Toep(n) —n) | 2Toep(n) — 0,4n
Barrett-like 19 Toep(n) Toep(n) 2Toep(n)
Plantard-like 20 1,5Toep(n) n + 1,4(Toep(n) — n) | 2,9Toep(n) — 0,4n

TABLE 2.3 — Nombre de multiplications effectuées entre opérandes de taille log, (o) pour chaque étape d’un
algorithme de réduction interne dans le cas ol ¢ = 0.

La valeur n+1,4(Toep(n)—n) dans le tableau indique une opération de multiplication vecteur-matrice de
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Toeplitz récursive lorsque le vecteur a été réduit modulo ¢ = o. En effet, exactement n opérations effectuées
au total ne nécessiteront pas d’additions/soustractions de coefficients sur les vecteurs, donc ces opérations
tiendront sur un seul coefficient. Le nombre restant de multiplications est donc de (Toep(n) — n).

Si 'on considére que le coiit principal en termes de complexité d’opérations est celui en multiplications,
ce tableau semble indiquer que la réduction Montgomery-like est la plus rapide. En contraste, la réduction

Plantard-like semble la plus lente, bien que permettant de meilleures bornes sur les paramétres.

Si 'on choisit plutdt ¢ < o, alors les réductions Montgomery-like et Plantard-like se voient plus impac-
tées que la réduction Barrett-like. La réduction modulaire demandera un masque sur chaque coefficient si
¢ est une puissance de 2. La réduction Barrett-like ne demande pas de réduction modulaire donc ces cofits

supplémentaires ne s’appliquent pas.
Pour les étapes de divisions, chacune cottera une multiplication de plus par coefficient si ¢ < ¢ (ou un
décalage binaire qui a un cott proche d’une multiplication). Le cotit supplémentaire de choisir ¢ < o lorsque

¢ est une puissance de 2 est linéaire en n mais non négligeable.

En ce qui concerne le nombre d’additions, le tableau suivant résume le cotit pour chaque algorithme

Algorithme\Etape | Multiplication par G~ /G’ Multiplication par G Total

Montgomery-like 18 Toep(n) — Ext(n) Toep+(n) + Rec(n) 4+ 2n | 2Toeps(n) + Rec(n) — Ext(n) + 2n
Barrett-like 19 Toep+(n) Toep(n) 4+ 2n 2Toepy(n) + 2n
Plantard-like 20 Toepy(n) + Mat(n) Toep(n) + Rec(n) 2Toep+(n) + Rec(n) + Mat(n)

TABLE 2.4 — Nombre d’additions/soustractions effectuées sur des opérandes de taille log, (o) pour chaque
étape d’un algorithme de réduction interne pour ¢ = o.

avec Toep,y (n) le nombre d’additions de la proposition 2.3.8,

d i1

kj(k; +1) n

Ext(n) = T — (ki —1 ;
Rec(n) = Z 1:[ HJ(KJ;—I) X ((HZQTL = 1) (3k; —4)) et

i=1 j=0 j=11j

i1
at(n) — kj(k; +1) n ki — 1
Mot =2 | {11755 X(H;’:tmj( : )>

La réduction Barrett-like n’a pas de considérations supplémentaires en termes d’additions. La réduction
Montgomery-like effectue une réduction modulo ¢ & I’étape de multiplication par G~' et donc les additions
qui sont censées étre sur 2 registres mémoire ne sont que sur un seul registre mémoire. Ext(n) correspond
a ce nombre d’opérations. En contraste, les éléments sortant de la réduction modulo ¢ provoqueront des
dépassements mémoires lors des additions intermédiaires de 'algorithme 17 et nécessitent donc d’étre rangés

sur 2 registres mémoire chacun, ce qui entraine un cott supplémentaire. Rec(n) correspond a ce nombre
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d’additions supplémentaires. Les considérations pour la réduction Plantard-like sont presque similaires avec
la, différence que la multiplication G~1 est effectuée intégralement donc le cofit n’est pas réduit. En contre-
partie les opérations sur les matrices sont plus cotiteuses car elles ont des coefficients sur 2 registres. Ce
surcoiit correspond a Mat(n). L'étape de multiplication par G dans I’algorithme de réduction Plantard-like

est identique a celle présente dans la réduction Montgomery-like donc les mémes surcofits sont entrainés.

2.4.8 Reésultats

Dans cette section nous analysons les performances des 3 méthodes de réduction interne, tirant parti de la
multiplication vecteur-matrice de toeplitz pour chaque cas sauf pour n = 5. Un code pour générer les tables
de performance est disponible & I’adresse https://github.com/francoispalma/PMNS /tree/master/internal

reduction comparison .

La procédure suivante a été mise en place pour effectuer les tests :

— Le Turbo-Boost®) est désactivé pendant les tests;

— 501 exécutions sont lancées pour “chauffer” la mémoire cache, c’est a dire que nous nous assurons
que la mémoire cache (données et instructions) est dans un état suffisamment stable pour éviter les
défauts de cache;

— 1001 jeux de données aléatoires sont générés, et le nombre de cycles processeurs pour W exécutions
sur un lot de 501 exécutions est enregistré pour chaque jeu de données;

— la mesure finale est la valeur médiane divisée par W.

(A noter que la valeur de W dépend des tailles de paramétres).

log, (p) 256 512 1024 2048
n 5 | 9 [ 10 | 18 | 20 | 21 | 38 | 42 | 44
Plantard-like | 169 | 507 | 618 | 2048 | 2720 | 3021 | 9314 | 9794 | 13125
Montgomery-like | 108 | 310 | 369 | - | 1750 | 1737 | - | 6695 | 8931
Barrett-like | 119 | - | 382 | - = 1600 | - - [ 7709

TABLE 2.5 — Nombre de cycles pour une multiplication modulaire sur des entiers de tailles de 256 & 2048 bits
pour chaque méthode de réduction interne présentées dans cette section avec gcc 12.3.0 sur un processeur
intel 19-11900KF.

log, (p) 4096 6144 8192
n 80 84 100 | 128 | 132 152 168 184 232
Plantard-like | 33065 | 33892 | 48584 | 75480 | 79650 | 110106 | 117485 | 157683 | 249113
Montgomery-like | - | 22915 | 33896 | - | 51887 | 720883 - 105217 | 158601
Barrett-like - - 26230 | - - 69843 - - 152731

TABLE 2.6 — Nombre de cycles pour une multiplication modulaire sur des entiers de tailles de 4096 a 8192
bits pour chaque méthode de réduction interne présentées dans cette section avec gcec 12.3.0 sur un processeur
intel i9-11900KF.

Dans les tableaux 2.5 et 2.6 le symbole - signifie une taille ot un PMNS n’existe pas pour cette méthode

de réduction pour le n correspondant. Comme ’on peut 'observer, la méthode Plantard-like permet de

choisir n plus petit grace aux bornes plus généreuses. En contraste, la méthode Barrett-like semble la plus
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rapide pour un n donné mais nécessite un n bien plus grand. Ainsi, la méthode Montgomery-like se dégage

comme étant le meilleur compromis.

log, (p) 256 | 512 | 1024 | 2048 4096 6144 8192
Plantard-like 44 | 333 | 2703 | 24790 | 163666 | 583655 | 1152958
Montgomery-like | 43 | 237 | 2665 | 20443 | 139179 | 472470 | 1332253
Barrett-like 47 | 299 | 2438 | 23509 | 160086 | 646854 | 1394221

TABLE 2.7 — Nombre de milliers de cycles pour un left to right square and multiply sur des entiers de tailles
de 256 & 8192 bits pour chaque méthode de réduction interne présentées dans cette section avec gee 12.3.0
sur un processeur intel 19-11900KF.

La table 2.7 recense les performances lors d’'une exponentiation modulaire avec des PMNS. En théorie,
la méthode Plantard-like devrait présenter des avantages dans cette situation tout comme dans la version
sur les entiers. En effet, I'un des opérandes peut étre calculé une seule fois, ce qui économise des opérations.
Cet avantage semble se manifester sur des tailles d’entiers de 8192 bits et plus. A noter qu’il ne s’agit pas
ici d’un vrai square and multiply étant donné que 'opération de mise au carré a été remplacée par une
multiplication.

2.5 Génération

Dans cette section, nous abordons le processus de génération d'un PMNS générique. Il parait naturel,
une fois les pré-requis posés, de rechercher les meilleures performances possibles. Nous commencons donc
par considérer une borne inférieure sur le parameétre n, dont dépend en grande partie la complexité des
opérations au sein des PMNS.

2.5.1 Le paramétre n,y

Comme précédemment expliqué dans la section 1.5.2, Didier et al. [15] ont introduit le paramétre ny,; =
L%J + 1. Cependant, il semblerait que cette borne ne soit pas la plus proche possible étant donné la

progression du paramétre n lorsque la taille des entiers premiers considérés augmente.

Taille d’entier en bit | 256 | 512 | 1024 | 2048 | 4096 | 6144 | 8192
Nopt 5 9 17 33 65 97 129
Nactual ) 9 18 36 72 108 | 144

TABLE 2.8 — Tableau de comparaison entre la valeur de n.y,; présentée dans la littérature et le nombre de
registres mémoire de 64-bit nécessaires pour un PMNS de la taille considérée (notée ngeruar)-

Comme on peut le voir dans le tableau, I’écart se creuse pour les plus grandes tailles. Cela s’explique par
la proposition suivante présentée dans [44].

log, (p)
log, (o)

Proposition 2.5.1. Soit ngp: = { J + 1. Pour tout € > 0, pour tout & > 0, il existe un entier p tel que

1
prorttt >0 —e¢.

Démonstration. On a



logy(p) + logy(0) + € logy (o)
logy (o)

log, (P) S log, (p) 10%2(0)
Nopt + &~ logy(p) + logy (o) + £logy (o)

— nopt+§<

1 logg (p)
— p"opt+§ 2 o loga(p)+loga(0)+& loga (o)

Puisque
lim log, (p) -1
p=+o0 logy (p) + logy (o) + {logy (o)

alors il existe bien un p tel que

1
pn(,pt+g >o0—¢
[

Il est clair que ’ancienne définition de n,p; n’est pas réaliste. Dans cette section, nous présentons une

nouvelle expression pour 7.
Pour commencer, rappelons le théoréme de Minkowski :

Théoréme de Minkowski. [16] Soit £ C R", un réseau de rang plein. Soit S C R™ un espace conveze
centralement symétrique. Si vol(S) > 2" det(L), alors S contient au moins un vecteur non nul du réseau.

Une conséquence directe est le lemme suivant :

Lemme 2.5.1. Soit £ C R™, un réseau de rang plein.
Soit v e £\ {0} tel que Vo € £\ {0}, ||z]l1 = ||v]l1. Alors ||v]ly < (n!det(£))%.

Démonstration. Soit v € £\ {0} tel que Vo € £\ {0}, ||z|l1 = ||v[l1. Autrement dit, v est le vecteur non
nul le plus court de £ en termes de norme 1. Soit S = {x € R™ : ||z||1 < ||[v]|1}. S est & la fois convexe et
centralement symétrique, nous plagant dans les conditions du théoréme de Minkowski. S est une n-boule en
norme L' de rayon ||v||; par construction, donc son volume est de vol(S) = %(Hv”l)” Si 'on suppose que
[v]l; > (n!det(£))w, on en déduit que vol(S) > 27 det(£). D’aprés le théoréme de Minkowski, S contient
alors au moins un vecteur non nul du réseau £. Cela contredit la supposition que v est le vecteur non nul le
plus court de £ en termes de norme infinie puisque tous les éléments de S ont une norme infinie plus courte

que v. Il en découle que ||v]j; < (n!det(£)). O

Ceci est un résultat classique sur les réseaux qui nous permet d’établir une borne réaliste sur la norme 1

d’une base courte d’un réseau. Plus précisément, cela nous permet de poser la proposition suivante.

Proposition 2.5.2. Soit B = (p,n,7, p, E) un PMNS avec E(X) = X" +1 et n = 2" avec h € N*. Soit £ =
{(xo, ey Tpo1) €L Z?;ol ;7' =0 (mod p)} Alors il existe G une base de £ telle que ||G||l; < (n!p)7.

Démonstration. Soit v € £\ {0} tel que Vo € £\ {0}, ||z|l1 = ||v]|1. Autrement dit, v est le vecteur le plus
court du réseau en termes de norme une. D’aprés le lemme 2.5.1, on a alors |[v]l; < (n!det(£))w. Etant

ES
n,

donné que det(£) = p (cf. remarque 5 page 30) on a donc ||v||; < (nlp)
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On note v = (vg, v1,...,v,—1) les coefficients de v. Alors, on peut construire la base suivante

Vo V1 e Vp—2 VUp—1\ < VU
—Up—1 V9 ... Un—3 Up—2 | & Vp(X X 7, (v) mod E)
G = : : : (2.12)
v —Vy ... —Vp_1 v ) ¢+ vp(X"t x 7, (v) mod E)

Le polynéme X 2" 4 1 est irréductible, un résultat classique qui peut étre obtenu avec le critére d’Eisenstein
donc E est irréductible. Pour tout P € Z,,_1[X]\ {0}, le résultant de E et de P, noté Res(E, P) est non nul.
D’apres [20, Corollaire 2|, on a det(G) = Res(E, 7, (v)). D’out det(G) # 0. Les lignes sont donc linéairement
indépendantes les unes des autres. De plus, Vi € [0,n — 1], v,(X? x 7, (v)) € £. Donc G est bien une base

d’un sous-réseau de £.

Comme on peut le remarquer, on a ||G||; = ||v||1. Donc ||G|; < (n!p)%. O

Remarque 27. Il s’agit ici d’un cas particulier de [54, Lemme 4]. En effet, ce lemme affirme que pour tout
PMNS B = (p,n,v,p, E) avec E(X) = X™ — ), il existe un polynéome M tel que la matrice de réduction
interne M (cf. équation (1.4), page 37) qui lui est associé vérifie | M]|; < |/\|(%p)%. Pour E(X) = X" +1,
cela revient & dire que nous avons | M||; < (nlp).

Donc dans certains cas la norme une de la base courte d’un sous-réseau de £ peut étre majorée par (n!p) B

Comme noté en section 1.5, on choisira toujours p tel que p > %||g||1 avec G une base courte d’un sous-réseau
de £ pour garantir I'existence d’un représentant dans le PMNS pour chaque entier de Z/pZ. Donc une borne
que l'on peut choisir & des fins de génération peut étre p > %(n!p)%. Ce choix permet d’accélérer la recherche
de PMNS par rapport au choix de p > %(p)%. En effet, nous devrons alors par exemple choisir n tel que
¢ > 2w(%(n!p)% — 1) pour les bornes de la méthode de réduction Montgomery-like (algorithme 18), ce qui
imposera de choisir un n initial plus grand lorsque la taille de p augmente. Les valeurs de n en dessous de ce

nouveau n initial n’auraient trés probablement pas mené & des PMNS viables en pratique.

Par ailleurs, on doit toujours avoir p < o afin que les coefficients polynomiaux tiennent sur un seul
registre. On peut imaginer un PMNS ot I'on prendrait par exemple 02 > p > ¢. On diviserait alors n par au
plus 2 mais chaque coefficient tiendrait sur 2 registres mémoire. Cette possible représentation multi-précision
des coefficients des polynomes manipulés au sein des PMNS est étudiée plus en profondeur dans le chapitre
3. Dans ce chapitre, nous nous contentons de considérer le cas p < o avec des coeflicients simple-précision.

Puisque chaque coefficient peut étre positif ou négatif, on prendra plutét o > 2p. Il en découle donc la

borne
o> (nlp)» (2.13)

Ainsi, le n optimal pour un p donné afin de construire un PMNS est le plus petit n qui satisfait cette

borne. On a donc
gn log, (o) —logsy(n!) > p
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= nlogy(o) —logy(n!) = logy(p)

Notre nouvelle valeur de n,,: est donc le plus petit n vérifiant cette inégalité.

Cela nous donne la table suivante :

Taille d’entiers | 256 | 512 | 1024 | 2048 | 4096 | 6144 | 8192
17 33 65 97 129
17 34 70 105 141
18 36 72 108 144

€X Nopt
nouveau Noept

Ut G| Ot
NeliNe} o)

Nactual

TABLE 2.9 — Tableau de comparaison entre la valeur de n,p,: présentée dans la littérature, la nouvelle
expression de n,,: et le nombre de registres mémoire de 64-bit nécessaires pour un PMNS de la taille
considérée (notée ngetyal)-

La nouvelle estimation s’avére plus précise. Une autre facon d’exprimer n,: est

o 10g2(p)+10g2(n0pt!)
= | | 2149

ce qui permet d’exprimer clairement le seuil & partir duquel cette nouvelle expression surpasse ’ancienne.

Proposition 2.5.3. Soit p tel que log, (([%J + 1)!) > logy(0), alors

log, (p) J 41

Tlopt > Logxo)

Démonstration. Tout d’abord, remarquons que L

\;1—032( p)+log,( LOPt')J + 1. alors
1()g p 1
nopt 2 \‘ 2( )J

log, (o)
log, (o)

logz(P)+10g2(nopt!)J 11> Vogz(p)

oz, (2) logz(U)J + 1. Ainsi, puisque nop: =

Donc dés que log, ((U‘?gjg” + 1)!) > logy (o), alors % > 1.

En conséquence

nopt: {1og2(p)1;21<(3§§(nom!)J s USZ((?) n 1J t1s HSSE((Z))J +1

O

Par exemple, pour o = 254, cette borne est atteinte pour p > 21289, Cela est dt au fait que 1280 = 64 x 20
et 21! > 264 mais 20! < 264, Ainsi, pour tout entier de taille supérieure a 1280 bits, notre nouvelle expression

de np est strictement supérieure & I’ancienne expression.

2.5.2 Algorithme de génération

Nous avons ainsi établi une borne inférieure sur le paramétre n. Ceci nous permet de définir & présent

I’algorithme de génération suivant.
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Algorithme 21 Génération de PMNS
Require: / la taille d’entiers premiers considérés en bits, ¢ un paramétre utilisé dans la réduction interne
qui nous permettra de borner le paramétre p lors de la génération, d,i, € N une borne inférieure sur le
paramétre § escompté.
Ensure: un tuple (p, n,7, p, E, §) définissant un PMNS ayant au moins un représentant pour chaque élément
de Z/pZ avec 6 = Smin.
1: p < random_prime(2~% 2¢ — 1)
2: N 4 Nep (cf. équation (2.14))
3: tant que un PMNS n’est pas trouvé faire
4: pour chaque forme de E de degré n considérée faire

5: si E est irréductible dans Z mais a des racines dans Z/pZ alors

6: 7 4 une racine de F

7 B + la matrice de I’équation (1.1), page 29

8: G + LLL(B)

9: p < |31G]I1] + 1 ou |G[1 — 1 ou 2||G||; selon la méthode de réduction

10: 0 [ %WJ —1ou L ﬁJ —1ou MJ —1 selon la méthode de réduction
p

11: si d > Opin alors

12: return (p,n,v, p, E,0) # si 6 > 0, les bornes sur ¢ sont respectées

13: fin si

14: fin si

15: fin pour

16: n<n+1

17: fin tant que

Remarque 28. Nous n’avons pas besoin d’effectuer de comparaison sur ¢ dans 'algorithme 21 avant de

valider un PMNS. En effet, 4 > 0 implique que les conditions entre ¢ et p sont bien vérifiées.

Remarque 29. Il est possible de substituer la ligne 1 de 'algorithme 21 par un p fixé pour les cas d’usage

ou l'entier premier est défini dans le standard et ne nécessite pas de génération aléatoire.

Remarque 30. On peut également substituer la ligne 8 de l'algorithme 21 par un autre algorithme de
recherche de base courte, ou bien par la matrice de réduction interne définie par un polynéme M une fois

un tel M trouvé comme vecteur court dans le réseau inversible modulo £ modulo ¢.

Remarque 31. Pour le choix de FE, le tableau 1.2, page 35, donne les formes de polynémes unitaires les

plus intéressantes.

2.5.3 Construction d’un polynéme M a coefficients positifs inversible modulo
E et ¢

Nous avons présenté en section 1.5.4 les travaux dans [15, 20] détaillant les conditions exactes pour ga-
rantir I’obtention d’un polynéme M inversible modulo E modulo ¢. Dans cette section, nous étudions une
heuristique pour trouver un tel polynéme M minimisant la norme 1 de la matrice de réduction interne dans
le cas ot E(X) = X" — A.

Une autre problématique est de trouver un polynéme M dont tous les coefficients sont positifs & des

fins d’utilisation dans les instructions SIMD AVX512IFMA qui n’existent qu’en version non-signées. Nous
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proposons dans cette section une méthode pour trouver systématiquement un tel polynéme dés lors que
E(X) = X" — X avec )\ pair.

Apreés avoir construit une base courte en appliquant LLL (ou tout autre algorithme de recherche de base
courte) a la base de I’équation (1.1) page 29, le polynéme M est souvent choisi comme la ligne de la base
courte qui est telle que la matrice de réduction interne M (équation (1.4) page 37) posséde la plus petite

norme 1 possible, tout en étant inversible modulo ¢.

Proposition 2.5.4. Soit B = (p,n,~, p, E) un PMNS avec E(X) = X™ — \. Soit

n—1
&= {(mo,...,xn_l) ez : Zajmi =0 (modp)}.

i=0
Soit v = (vg, V1, ...,0n—1) € £ etV la matrice de réduction interne associée ¢ v. Soit w = (v1,..., V51, 2)

et W la matrice de réduction interne associée ¢ w. Sivo =0 (mod M), alors w € £ et |W|1 < ||V|1-

Démonstration. Soit v = (vo,v1,...,vs—1) € £. On note V(X) = m,(v). Soit w = (vy,...,v,-1,%). On
note

W(X) =01 + 02X + -+ v, 1 X2+ %"X”*l.
Alors, si vg = 0 (mod A), W(X) € Z[X]. De plus, W(X) x X = V(X) (mod E(X)) puisque X" = v
(mod E(X)). Etant donné que v € £, on a V(y) = 0 (mod p) et donc W(y) = VTV) = 0 (mod p). Ainsi
we L.

De plus, ||V||1 = |vo| + |\ 20—, |vi], en raison de la forme de la matrice, et |[W]|1 = |v1| + |A| 3202, |vi| +
A5 Done W < [V 0

Remarque 32. Il est logique de répéter cette transformation tant que le coefficient en premiére position
est divisible par A. En particulier, pour A = 2, ce processus garantit d’obtenir un vecteur dont la premiére
composante est impaire au final. Il est démontré dans [15, Proposition 8] que cette condition est suffisante

pour garantir que le polyndéme soit inversible modulo ¢ pour ¢ une puissance de 2.

Ainsi, nous présentons I’heuristique suivante qui permet de sélectionner M pour minimiser la norme 1 de
la matrice de réduction interne :

1. On calcule By, la forme LLL-réduite de B.

2. On note L1(X) = m,(l1) avec l; la premiére ligne de B 1.

3. On calcule L;/X? modulo E(X) tant que L1/X® modulo E(X) a des coefficients entiers.

4. On choisit My = L1/X7 (mod E(X)) avec j la plus grande valeur telle que M; est inversible modulo

E(X) modulo ¢.
5. On répéte pour chaque ligne de By r..
6. On choisit M pour minimiser la norme 1 parmi les M.

Une ligne donnée n’est pas garantie de fournir un polynéme inversible modulo E(X) modulo ¢ avec cette

heuristique sauf si A = 2.
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Une autre considération est le signe. Comme noté plus haut, le jeu d’instructions SIMD AVX512IFMA

nécessite 'utilisation d’un polynéme M dont tous les coefficients sont positifs.

Ainsi nous proposons ici une heuristique pour trouver systématiquement une combinaison linéaire des
lignes de la base courte dont le résultat ne posséde que des coefficients positifs et qui est garantie d’étre

inversible modulo £ modulo ¢ pour A pair.

1. On initialise C(X) = 7, (||Brrrll1 + 1, ||Brrilli + 1, .-, |IBrrlli + 1) et on pose p’ = ||Brrrl|1, un
paramétre p temporaire a des fins de génération.

2. On calcule ¢ € Z/pZ avec C(v) = ¢ (mod p).

3. En utilisant I'algorithme 5 de [19], on calcule C(X), un polynome représentant ¢ dans notre PMNS
temporaire. Cela implique ||Cl|oc < 3[Brrsl1 + 1, comme démontré dans [19, Proposition 1].

4. Puisque C(y) = C(y) = ¢ (mod p), on pose M(X) = C(X) — C(X) et nous avons bien M(y) = 0
(mod p). De plus, par construction nous avons que Vi, 0’ < m; < % p' + 2. Ainsi, tous les coefficients
de M sont positifs.

Ce M n’est pas forcément inversible. Toutefois, dans le cas ou A est pair, il est démontré dans [15, Pro-
position 11], qu’au moins une des lignes de la base réduite By, posséde un premier coefficient impair. Par
ailleurs, comme stipulé dans |15, Proposition 8], cette propriété est suffisante, lorsque \ est pair, pour garantir
Iinversibilité modulo E, modulo ¢ du polyndéme associé & cette ligne. Nous proposons donc la construction

suivante.

Puisque au moins une des lignes de By, posséde un coefficient impair en premiére position, notons
I cette ligne et Ly(X) = m,(Ix). Puisqu’aucun coefficient de B n’est plus grand que |Brrr|1 (qui
est notre p’ temporaire) par définition de la norme 1 d’une matrice, alors 2 x M(X) — Li(X) a tous ses
coefficients positifs et le premier coefficient impair. En effet, comme noté plus haut, Vi, %p’ <my; < %p’ + 2.
Ainsi, Vi, p' < 2 x m; < 3p’ + 4. Donc, soustraire Li(X) a 2 x M(X) ménera a des coeflicients posi-
tifs. De plus, puisque le premier coefficient de Ly (X) est impair, alors le premier coefficient du résultat de
2 x M(X) — Ri(X) sera toujours impair. Ainsi, ce nouveau polynéme sera inversible positif. Puisque nous

soustrayons un élément de £ & un autre élément de £, le résultat sera évidemment dans £.

Le probléme de cette heuristique est 'agrandissement des bornes. En effet, ||2 x M(X) — Li(X)]|oo <
4p’ + 4, ce qui est beaucoup plus grand en termes de norme oo qu'une ligne de By ;. Toutefois, cette
heuristique a pour but de trouver systématiquement un polynome inversible positif dans le cas E(X) = X" =\

avec A pair, ce qui est bel et bien achevé ici malgré 'augmentation en termes de norme.

2.6 Opérations de conversion

On adapte ici Palgorithme 14, page 39, pour tenir compte des autres domaines potentiels dans lesquels

un élément d’'un PMNS peut se trouver.
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Algorithme 22 Conversion d’un élément du PMNS vers un entier en représentation binaire classique
Require: B = (p, n,vy, p,E) un PMNS, C € B avec (cp,c1,...,¢n—1) ses coeflicients, ¢ € N*
90,91, -+ 9n_1 € (Z/pZ)" pré-calculés tels que Vi € [0,n — 1], g; =~ (mod p), RedMethod € {18, 19,
20} correspondant au numéro de 1’algorithme de réduction interne utilisé que 'on notera RedInt.
Ensure: ¢ € Z/pZ tel que ¢ = C(v) (mod p) pour RedMethod = 19 ou ¢ = C(y)¢~! (mod p) pour
RedMethod = 18 ou ¢ = C(7)¢~? (mod p) pour RedMethod = 20.
1. if RedMethod # 19 then
2 C < RedInt(C) # On sort du domaine associé (voir remarques 24 et 26)
3: end if
4: if E(X)=e, X"+ -+ e1X + ¢ avec |e,| > 1 then # E non unitaire
5: if Vi € [2,n — 1], e, divise ¢; then
6
7
8
9

C < €,C # On sort du domaine associé (voir remarque 19)

else
C + (e,)"1C # On sort du domaine associé (voir remarque 16)
: end if

10: end if
11: ¢4 ¢o
12: forv=1...n—1do
13: c4Cc+cg;
14: end for

15: ¢ < cmod p
16: return c

Lemme 2.6.1. La réduction modulaire a ’étape 15 de l'algorithme 22 peut étre effectuée en au plus
[logs(nzp)][log, (p)] soustractions élémentaires, avec z = 1 pour E unitaire, z = e, pour E non unitaire et
)n—l

tel que e, divise tous les e; pour tout i € [2,n — 1] et z = (e, sinon.

Démonstration. Puisque ||C|lcc < p en entrée, a ’étape 11 on a ||C|le < zp avec z = 1 pour E unitaire,
z = e, pour E non unitaire et tel que e, divise tous les e; pour tout i € [2,n — 1] et 2 = (e,,)" ! sinon. Par

conséquent, on a aussi ¢ < zp a I'étape 11.

Ensuite, chaque tour de boucle ajoute un ¢; borné par zp multiplié par ¢g; dans Z/pZ donc borné par p. On
aura donc ¢ < (n—1)zpp+zp a la fin de la boucle. On note que nzpp > (n—1)zpp+zp car zpp > zp. On peut
donc effectuer la réduction modulaire a 1’étape 15 de algorithme 22 en au plus [log,(nzp)| soustractions

par p, c’est-a-dire [log,(nzp)][log, (p)] soustractions élémentaires. O

Remarque 33. La raison pour laquelle cette réduction peut étre effectuée en [log,(nzp)][log, (p)] sous-
tractions élémentaires et non nzp[log, (p)] tient au fait que 1’on peut pré-calculer les 2'p pour i allant de 1 &
[logy(nzp)] afin de réduire le nombre de soustractions nécessaires. En effet, on pourra alors annuler les bits
un par un de fagon similaire & la méthode du paysan russe (algorithme 4, page 11).

Ensuite, on considére la conversion dans lautre sens, d’un élément de Z/pZ vers un élément du PMNS.
En particulier, 'algorithme 13 page 39, fait usage d’une décomposition en base p, ce qui encourage & prendre
p comme une puissance de 2. Mais on peut faire autrement, comme présenté dans [18]. Pour commencer,
nous avons besoin de Palgorithme suivant, adapté légérement de [19, Algorithme 5] (lui-méme adapté de [18,
Algorithme 8]). Cet algorithme effectue une conversion exacte dans le PMNS, c’est-a-dire que pour un entier

a, il renvoie un polyndéme A(X) tel que A(y) = a (mod p) et non pas tel que A(y) = a¢ mod p.
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Algorithme 23 Conversion exacte d’un entier en représentation classique vers un élément d’'un PMNS [19]

Require: a € Z/pZ, B = (p,n,v, p, E) un PMNS, G une base courte d’un sous-réseau de £ avec p > 1||G||1+1
et ¢ € N*.
Ensure: A € B avec A(y) =a (mod p) et Al < 1G]1.
1: A< ax ¢! (mod p) # polyndome de degré 0
2: fori=0...ndo
3: A + GMont-like(A)
4: end for
5: return A

GMont-like ici fait référence a ’algorithme 18 page 59. L’algorithme 23 est essentiellement utile en

raison de la proposition suivante :

Proposition 2.6.1. Le polyndme A en sortie de Ualgorithme 23 est bien tel que A(vy) = a (mod p) et si
n+2_ ntly_(gn4l_
p < 2(¢ ¢ 2(27(% ¢)HQH17 alors || Alls < %HQHI

Démonstration. Pour commencer on a A(y) = a x ¢"+! avant I’exécution de la boucle. La boucle consiste &
appliquer GMont-like n+1 fois, I’algorithme retournant un polynéme dont 1’évaluation en - a été multipliée
par ¢~ '. En sortie de boucle on aura donc bien A(y) = a¢" ¢~ (") = a (mod p).

Ensuite, on a [|A|lcc < p en entrée de la boucle. Puis, a I’étape 2 de 'algorithme 18, on peut effectuer
la réduction modulaire afin d’obtenir [|¢|| < $¢ comme noté dans la preuve de la proposition 2.4.2. Donc
aprés un tour de boucle on a

1 10) 1 1
Alloo < = = = - = .
4l < 50+ 51900 = 5o+ 5191,
Aprés un deuxiéme tour de boucle on aura
1
[Alloo < ¢(¢p+ Lol + 2 IIGII ) = el gl + ¢||9’II1~
Au troisiéme tour on aura
1,1 1 10) 1 1 1 1

A — = = — - — — .
4l < 5550+ 5191 + 35161 + $161) = 5+ 51911+ 551911 + 55191

On aura donc, aprés les n + 1 tours de boucle :

p 1
[Alloe < po + ; 25 G 1l1

1
p [l
= Ml < g + f|\g||1 G
¢>
P 1 ¢n+2 _¢
= Al < o + 5190 e
= Ml < 52+ 5160 (14 oot
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1 n+l _ G
= |4l < 31511 + P (¢ IR

¢n+1 2(¢n+2 _ (bn-i-l)

26— 1)+ (" ~ )Gl
2 =5 +)

donc on a bien |[Al| < 3[|G|l1 + 1 ou encore :

1
= Al <5191 +

4 2(¢" 29" H— (" =) |Gl
On a supposé p < 26=1)

1
14l < 1611
O

Remarque 34. Cet algorithme de conversion prend n’importe quel élément de Z/pZ en entrée et retourne
un représentant dans le PMNS avec sa norme infinie bornée par %||g l1, ce qui est la borne théorique. Cela
confirme donc que tout élément peut bien étre représenté en prenant ces bornes, ce qui est une autre fagcon
de montrer que p > %||Q||1 est bien une condition suffisante pour garantir un représentant dans le PMNS
pour chaque élément de Z/pZ.

Etat donné qu’en pratique on a p < ¢", la condition requise sur p par la proposition précédente est
toujours vérifiée. Cet algorithme est surtout utile pour les pré-calculs pour avoir les bornes les plus petites
possibles. En particulier, cela est nécessaire pour les pré-calculs de I'algorithme suivant, adapté légérement
de [19, Algorithme 6]. Dans celui-ci, nous utilisons des valeurs P; pré-calculées en utilisant 1’algorithme 23

afin de garantir que || P;||oo < @

Algorithme 24 Conversion rapide d’un entier en représentation classique vers un élément d’'un PMNS
Require: a € Z/pZ, B = (p,n,7,p, E) un PMNS, avec E(X) = e, X" + -+ +e1X + e, 2 = (en)" "}
si Vi € [0,n — 1], e, divise e; sinon z = e,, © la plus petite puissance de 2 telle que ©™ > p et
Py, Py, Pyy € BXBx - xBtels que Vi € [0,n — 1], Pi(7) = 27107¢? (mod p) et ||Pil|o < 142,
Ensure: A € B tel que A(y) = 27 ta¢ (mod p)
1t (tp—1,...,t0) # décomposition de a en base ©

i=0
3: A + GMont-like(U)
4: return A

Ici aussi, GMont-like fait référence a I’algorithme 18. Cet algorithme permet une conversion rapide, ne
demandant qu’une seule réduction interne, comparée a ’algorithme précédent qui en nécessitait plusieurs, en
contrepartie de moins bonnes bornes en sortie. De plus, les anciennes opérations de conversion imposaient de
prendre p comme une puissance de 2. Cette nouvelle méthode rend le paramétre p complétement indépendant
vis-a-vis du processus de conversion en introduisant le paramétre © qui peut lui étre pris comme une puissance

de 2 sans introduire d’effets de bord.

Proposition 2.6.2. L’algorithme 2/ renvoie bien un polynome A en sortie tel que A(y) = z~ta¢ (mod p)
et de plus i © < 22(191=2)1IG1 =)

, alors || Alleo < p-

nfIG[l
n—1 )
Démonstration. Pour commencer, ¢ est la décomposition de a en base ©, ou autrement dit, a = > ;0.
i=0
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n—1
On aura donc U(y) = Y +,01271¢? = 27 1a¢? (mod p). Puisque GMont-like effectue une division par
i=0
¢, on aura bien A(y) = 2z ta¢ (mod p).

Ensuite, par construction on a :
— [t <O -1

Done, Vi € [0,n — 1], [[t; Pi]|oo < (© — 1)(191). Tl en découle que [|U]|o < n(© — 1)(19L).

n(©-1)G91)+% Gl
¢

Aprés application de GMont-like on obtient || A|o < ce qui nous donne :

n(© —1)(3/9l)
Al <
[A]loo < 5

Comme on peut le voir dans les tableaux 2.1 et 2.2, les bornes sur ¢ et p pour l'algorithme 18 sont ¢ >
2w(p—1) et p = ||G|l1 — 1. Donc, on en déduit :

1
+ 2161 (2.15)

n(© - 1)(5/9]1)
2w(||G]l = 2)

1
4]l < + 5161

et qu’une condition suffisante pour vérifier ||Aljo < p est d’imposer :

n(© —1)(3/9lh)
2w([[Gllr = 2)

1
+ 519 <Gl -2 < p

Ce qui nous donne donc :
(© - 1)(5lI911)
2w(([GllL —2)

n(© - DG]h
2w([[Gl = 2)
= 2w([|G]L = 2)(I9]l, —4) = n(© - DGl

2w({|Glh = 2)(1G1[» = 4)

<— >0
n||Glx

1 n
- —2>
161l

— [lGli—4>

Donc pour résumer si

2w([[Gl: = 2)(I1G]1: = 4)
n)|Glh

alors ||Al|co < p pour tout p > ||G]j1 — 1. O

0 <

(2.16)

Il est naturel de s’interroger sur les restrictions supplémentaires que ’on devra mettre en place afin de
satisfaire les conditions de I’équation 2.16. Nous donnons donc une condition suffisante sur p et n pour que
ce soit bien le cas.

Proposition 2.6.3. Soit B = (p,n,v,p, E) un PMNS et G une base de

n—1
&= {(wo,...,xn_l) </ Za:i'yi =0 (modp)}.

=0
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loga (p)

L’équation (2.16) est vérifiée si p est tel que 2( " ] > 12.

Démonstration. Pour commencer, on réarrange un peu l’équation (2.16).

o < 2wllgl: = 2)(Iglh — 4)
n||Gx
2w 16w
— O< W(HQHl - 6) + m

Puisque > 0, tant que © < 22(||G[|; — 6), 'équation sera bien vérifiée.

nHQH

D’aprés la remarque 5, on a toujours det(G) = p. Si on note ¢y, ¢1,...,c,—1 les colonnes de G, I'inégalité

de Hadamard [28] nous donne :
H lleillz > det(9)

Puisque pour tout vecteur v, ||v||1 = ||v]|2, on en déduit :

n—1
I lleill = »
1=0

Par conséquent :

max([|ci[[1)" > p

ou encore

(glo”

d’ol
1

Gl = p~

loga (p)

Ensuite, puisque © est la plus petite puissance de 2 telle que ©™ > p, il en découle © = 2[ g ] . L’équation

(2.16) sera donc vérifiée si :

271”(]9% —6) > 2{1%3&1
n

— E(Zp% —-12) > 2{103;%(?)]

Comme l'on a pu le voir dans la proposition 2.3.5, w > n pour tout F de degré n. Ainsi, si

opt 12 > of “5?]

alors 'inégalité précédente est vérifiée. Or

logs (p) logg (p)
.%ELP +1 ]

—12>2{ "

loga (p)

A el ISP

= 2
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loga (p)
loga(p) 4y

W

w 12
" —1>

5 [logi(p)"

loga (p)
n +1

— 2

loga (p)
On note qu’en particulier on a toujours % +1> [%—I donc 2 |2l > 21, De plus, on a supposé p

logo (p)
tel que 2{ n ] > 12 donc % < 1. Ce qui nous donne
2 n

loga (p) 44
[logz(m} 1 12
20 —1>2 -1=1>—
0@2(P)‘|
e
L’équation (2.16) est donc bien vérifiée sous ces conditions. O

On note que cela se résume plus ou moins a vérifier que p > 12", ce qui est virtuellement toujours le cas.

2.7 Test d’égalité

L’algorithme 15 présenté en section 1.5.6 nécessite de choisir les parameétres de telle sorte que
¢ > [2w([[Gl1)*1G 7" ]

avec G une base courte d’un sous-réseau de £. En prenant en compte les bornes présentées en sections 2.4.4

et 2.4.5, nous pouvons en temps normal choisir
¢ > 2w(|[G]x — 1)

lorsque nous utilisons la méthode de réduction interne Montgomery-like. Ainsi, le fait d’utiliser I’algorithme
15 demande un élargissement de la borne sur ¢ d’un facteur environ [||G||1[|G~ 1] (2w et ||G||1 étant des

entiers).

La seule borne donnée dans |13] sur cette quantité est [||G||1||G71]|1] = 1, il est donc difficile d’estimer
le cotit inhérent a cette méthode. Nous avons montré dans la proposition 2.5.2 que pour certains PMNS,
[G|lx < (n!p)w. Nous n’avons a I'heure actuelle pas de résultats sur une estimation de ||G||; pour un PMNS
quelconque mais, en prenant en compte le lemme 2.5.1, il parait raisonnable de s’attendre a ce que ||G||; =~
(n!p)=. De facon similaire, on pourrait aussi s’attendre a ce que |G|, ~ (n!%)% puisque det(G™1) = Il)
Ainsi, nous pouvons poser comme heuristique que [||G[1]|G1||1] & (n!)7=. Pour appuyer cette estimation,
nous avons effectué des mesures sur un tirage aléatoire de PMNS dont les résultats se trouvent dans le
tableau 2.10. Au cours de ce tirage, la base courte G est obtenue en appliquant I'algorithme LLL a la base

de I’équation (1.1).
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Taille de p en bits 256 512 768 1024

n utilisé 5 9 14 19
Moyenne de {(n!p)ﬂ 6361862521831251 | 535958720685364648 | 193276485720075031 | 130789289731748217
Moyenne pour ||Q||1 6086952794385240 | 467803223897252584 | 165398937341399013 | 112765015876549604
L(n! det(g))ﬂ
Moyenne pour T+ Fa— 1.04516 1.14569 1.16855 1.15984
(n')% 6.7869 17.199 36.552 62.868
Moyenne pour [[|G][1]|G 1] 7.0095 15.988 34.609 70.723
Min trouvé pour [[|G||1[|G7 1] 2 3 11 21
Max trouvé pour [[|G[1[|G 1] 58 50 141 315

TABLE 2.10 — Tableau de comparaison de mesures de ||G||1 et [|G~!||1 pour un tirage aléatoire uniformément
distribué de un million de PMNS construits avec E(X) = X™ — X pour chaque taille considérée.

Ce facteur grandissant devient trés problématique sur les grands entiers car cela oblige d’augmenter
le paramétre n afin de satisfaire les conditions sur ¢. Cela motive I'exploration d’autres méthodes de test
d’égalité plus efficaces sans agrandir les bornes.

Pour rappel, la complexité de I’algorithme 15 est de 2 opérations de multiplication vecteur-matrice et 4n
additions. En particulier puisqu’il faut utiliser la base G du réseau entier et non la base d’un sous-réseau,
ces opérations vecteur-matrice ne seront pas a priori sous-quadratique en n. Nous allons ici considérer des

alternatives qui ne changent pas les bornes.

Algorithme 25 Test d’égalité réduit

Require: B = (p,n,7,p, E) un PMNS, A, B € B x B donc ||A||cc < p et || Blloc < p, » € N* et G une base
courte de £. G’ pré-calculée telle que G’ = L¢g—1].

Ensure: True si A(y) = B(vy) (mod p) sinon False.

1: C+ vy(A(X) — B(X))

.S ﬁc.gﬂ e

10

: while 7 <n and s; = ¢; do
14 1+1

end while

if i = n then
return True

: else

return False
: end if

© P NS gk N

=
= O

Cet algorithme s’inspire de la réduction interne Barrett-like (algorithme 19) pour un cas ou les coefficients
du polyndéme en entrée sont bornés par 2(p—1). Le coiit de cet algorithme est de 2 opérations de multiplication
vecteur-matrice (& priori quadratiques en n), n soustractions et au plus 2n + 1 comparaisons. On note que
lon peut également tester les coefficients de S immeédiatement au fur et a mesure qu’ils sont calculés afin

d’améliorer la complexité dans le meilleur cas (la non-égalité).

Proposition 2.7.1. Si¢ > 2n(p—1), alors lalgorithme 25 retourne bien True lorsque A(y) = B(~) (mod p)
et False sinon.
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Démonstration. Puisque G’ = |¢G '], il existe ¢ € M,,(R) tel que Vi, j € [0,n — 1] x [0,n — 1], |&; ;] < %
et G' = ¢G~! + . On note que l'on a alors [lef; < %. Ainsi,

BC . g’] _ u (C- (607" + 5))]
— {O.gl-;-;cﬁsw .

Remarquons que
1 np—1
|=C elloo < np—1)

¢ S 9
car ||Clleo < 2(p —1). Or, nous avons supposé ¢ > 2n(p — 1). Donc, on en déduit que
1 1
—Celleo < =.
I5Cell < 5

Si A(vy) = B(y) (mod p), alors m,(C)(y) = 0 (mod p) et C € £. Ainsi, Jv € Z™ tel que v-G = C. En

particulier v = C' - G~'. Donc

{c-gwdl)c.gw =C.-G' =

La derniére étape consiste a comparer C avec [C -G+ %C - E—I - G coefficient par coefficient et donc ’al-

gorithme renvoie bien True lorsque A(y) = B(y) (mod p) et False sinon. O

Contrairement & ’algorithme 15, 'algorithme 25 requiert en entrée des polynémes dont la norme infinie
est bornée par p. L’algorithme 15 accepte des paramétres bornés par %w(p —1)2, ce qui sous-entend qu’il
est parfois possible d’effectuer un test d’égalité aprés une multiplication polynomiale suivie d’une réduction
externe. Pour traiter ce cas particulier, on pourrait d’abord effectuer une réduction interne afin de se ramener
a un cas avec des coefficients bornés par p mais cela rajoute évidemment le cotit de la réduction interne au
test d’égalité. Si cette réduction allait étre effectuée quoi qu’il arrive, on peut la considérer “gratuite” pour
le test d’égalité en lui-méme. Dans un cas marginal ol on voudrait vraiment effectuer un test d’égalité avant
réduction interne, on présente ’algorithme suivant qui, encore une fois, ne nécessite aucune modification des

bornes.

Algorithme 26 Test d’égalité étendu
Require: A, B € Z,_1[X] X Zn_1[X] avec [|All o < w(p —1)% et | Blloc < w(p — 1), ¢ € N* et G une base
courte de £ inversible modulo ¢2.
Ensure: S = 0 si et seulement si A(y) = B(vy) (mod p).
1. C«+ A(X)—- B(X)
2: S < Plantard-like(C)
3: return S

11 s’agit ici d’'une adaptation de l’algorithme 15 utilisant la réduction Plantard-like (algorithme 20). Le
colit total est de n soustractions, puis les 2 opérations de multiplication vecteur-matrice et n additions de
I’algorithme 20 pour un total de 2n additions et soustractions. En considérant que l'algorithme de réduction
Plantard-like est plus lent que celui utilisé dans l'algorithme 15, qui est le Montgomery-like, cet algorithme

est plus lent. En contrepartie, les bornes restent inchangées et les paramétres en entrée sont bornés par
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w(p —1)? et non w(p — 1)? comme dans l'algorithme 15.

Proposition 2.7.2. Si2w(p—1)? < ¢, alors l’algorithme 26 retourne bien 0 si et seulement si A(y) = B(y)
(mod p).

Démonstration. Si A(y) = B(y) (mod p) alors Jv € Z™ tel que v -G = v,(A(X) — B(X)). On effectue donc
tout d’abord la soustraction de A par B avant d’effectuer 'algorithme 20 avec C'(X) = A(X)— B(X) comme
paramétre. Ainsi, lorsque I'on effectue le calcul de Q = —v,,(C)-G~ ! al’étape 2 de I’algorithme 20, on s’assure
que Q = —v. En particulier, ||A(X) — B(X)| s~ < 2w(p—1)? et donc par hypothése ||A(X) — B(X) oo < ¢
Ainsi, les deux divisions successives par ¢ permettent de garantir que la sortie est bien le polynéme nul.
Si A(y) # B(7) (mod p) alors la réduction interne renvoie forcément un polynéme non nul (cf. proposition
2.4.4). O
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Chapitre 3

PMNS sur les trés grands entiers

Notations :

— Zm[X] le Z-module des polynémes a coefficients entiers de degré au plus m.

— Vp 2 Zn_1[X] — Z™ Visomorphisme tel que v, (ap + a1 X + -+ an_1 X" 1) = (ag,a1,...,a,_1) pour
un n donné.

— Ty Z™ — Zy_1[X] Visomorphisme tel que 7, ((ag,as,...,an_1)) =ag+a1 X + -+ +a,_1 X" ! pour
un n donné.

— o le nombre de valeurs possibles dans un registre mémoire (264

pour la plupart des CPU modernes).

— M, ; pour M une matrice représente le coefficient situé sur la 7éme ligne et la jéme colonne, en partant
de 0. Une matrice M de dimension n x m aura donc des coefficients de Moo & Mp_1 m—1.

— |a] pour a € R représente la valeur arrondie de a, équivalente a [a + 1.

— Pour v = (v, v1,...,0n—1) € R™, on aura [v] = ([vo], [v1],.--, |[Vn-1])-

— Pour M € M, (R), on notera | M] la matrice telle que Vi, j € [0,n —1] x [0,n — 1], | M]; ; = [ M, ;].

— Un PMNS B est un tuple (p,n,7v, p, E) représentant les entiers de Z/pZ par des polynomes sur n
coefficients (donc de degré au plus n — 1). Un entier a est représenté par un polyndéme A(X) si
A(y) = a (mod p). Le paramétre p représente la borne sur la taille des coeflicients polynomiaux des
éléments du PMNS. Pour réduire le degré aprés multiplication, le polynéme E de degré n qui s’annule

en v modulo p est utilisé.

3.1 Introduction

Les PMNS ont principalement démontré leur efficacité sur des entiers de tailles couramment utilisées en
cryptographie sur les courbes elliptiques, c’est-a-dire dans l'intervalle de 256 a 512 bits. Dans une perspec-
tive d’extension de leur domaine d’application, il est naturel d’envisager leur adaptation a des entiers de
taille supérieure, en particulier pour répondre aux exigences de sécurité de certains cryptosystémes comme
le RSA par exemple. La premiére étude explorant cette problématique est présentée dans [14], ot Didier
et al. comparent les performances des systémes PMNS et RNS pour des tailles variant de 256 & 3251 bits.
L’une des observations de ce travail concerne le phénoméne d’augmentation du parameétre n en fonction de
la taille du module p. On rappelle que la complexité des opérations dans un PMNS dépend principalement

du paramétre n car il représente le nombre de registres mémoire nécessaires pour contenir un élément du
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PMNS en mémoire. En particulier, 'opération la plus souvent étudiée est la multiplication modulaire de

deux éléments qui a une complexité au mieux sous-quadratique en n.

A des fins de génération un certain paramétre Nopt, que nous avons introduit en section 1.5.2, avait été
log, (p)
log, (o)
coeflicients polynomiaux ne débordent d’un registre mémoire. En particulier, on peut construire des PMNS

défini comme ngp = L J + 1. Pour clarifier, aucun PMNS ne peut exister avec n < nqp; sans que les
pour des premiers p de 256 bits vérifiant n = ngy:. On pourrait donc considérer que la borne proposée est
optimale. Cependant, Didier et al. constatent que le parameétre n s’¢loigne de plus en plus de ngy¢ lorsque
lon génére des PMNS pour des entiers de plus grandes tailles (également remarqué auparavant dans |61,
Section 2.4.3]). Par exemple, pour des entiers p de 3251 bits, alors que l'on a n,,e = 51, on ne trouve en
pratique des PMNS qu’a partir de n = 74. Cette augmentation est expliquée en partie par les parameétres de

construction. En particulier, la construction proposée dans [14] impose :
¢ > 144(2n — 1)%pn

avec ¢ = o pour B(X)=X"—2ou X" — X — 1. Cela est di a leur choix de paramétre §, qui représente le
nombre d’additions “gratuites” (cf. section 1.5.4). En effet, les PMNS générés dans [14] nécessitent § = 5 a
des fins d’utilisation dans I’échelle de Montgomery pour les courbes elliptiques. Les auteurs concluent ainsi
que les PMNS deviennent de moins en moins performants lorsque la taille des entiers considérés augmente,

surtout en considérant la multiplication polynomiale “schoolbook” dont la complexité est quadratique en n.

Pour comparaison, si 'on prend 6 = 0, la borne présentée dans [14] est
6 > 4(2n — 1)°p

avec ¢ = 0. Avec les nouvelles bornes établies dans les sections 2.5.1, 2.4.4 et 2.4.5, en considérant la réduction

interne Montgomery-like, qui est celle utilisée dans [14], U'entier n doit satisfaire

o >2(2n —1)((nlp)* — 2).

1
n

En effet, les paramétres doivent vérifier ¢ > 2w(p — 1), p > ||G]1 — 1 avec une borne de ||G|1 < (n!p)
établie pour certains PMNS par la proposition 2.5.2, page 70. De plus, empiriquement, les PMNS que nous
trouvons vérifient ||G|l; < (n!p)® en moyenne (cf. tableau 2.10 page 82). Puisque nous ne considérons ici,
comme les auteurs de [14], que les polynomes E de la forme E(X) = X" —2et BE(X)=X"-X —1,0na
alors w = (2n — 1) et donc

¢ >2(2n - 1)([[G]lL — 2).
Puisque qu’en moyenne les parameétres d’'un PMNS construit avec F(X) = X™ — X vérifient
2(2n — 1)(|G]1: - 2) < 220 — 1)((nlp)F - 2),

on peut de fagon heuristique choisir ¢ tel que

1

¢ =202n—1)((nlp)~ —2)
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a des fins de génération.

Taille de p 256 | 512 | 1024 | 2048 | 4096 | 6144 | 8192

| ezl 4| 8 | 16 | 32 | 64 | 96 | 128

Nopt de I’équation (2.14), page 72 5 9 17 34 70 105 | 141
5
5

n tel que o > 2(2n — 1)((nlp)= — 2) 9 | 19 | 39 | 81 | 125 | 169
borne sur n dans [14] 10 20 42 87 134 | 183

log, (p)
log, (o)

2(2n — 1)((n!p) = —2) qui est le n pour la méthode de réduction Montgomery-like avec nos nouvelles bornes
et la borne sur n présentée dans [14].

TABLE 3.1 — Tableau de comparaison entre [ —‘, la nouvelle valeur de n,:, le n satisfaisant o >

La premiére ligne du tableau 3.1 représente le nombre de registres mémoire nécessaires en arithmétique
modulaire classique, par exemple celle de GMP, pour représenter des entiers de la taille considérée. On peut
constater deux phénoménes dans ce tableau. Premiérement, la valeur de n,,; s’¢loigne de plus en plus du
nombre de registres en arithmétique modulaire classique. Deuxiémement, la borne sur n prise en pratique
s’éloigne de plus en plus de n,,; également. On rappelle que la complexité des opérations dans un PMNS
dépend directement du paramétre n. Il semblerait ainsi que les PMNS soient voués a devenir de moins en
moins performants plus la taille d’entiers considérés augmente. Premiérement, de fagon théorique avec 1'aug-

mentation de n,,: et deuxiémement de fagon pratique avec les valeurs de n s’éloignant de np¢.

Ce chapitre présente une gamme de solutions considérées pour pallier a ces problémes et maintenir de

bonnes performances avec les PMNS méme en grande taille.

3.2 PMNS avec coefficients sur deux registres mémoire

La premiére idée que nous avons considéré avec Méloni et Véron dans [141] a été de relaxer les contraintes
sur les bornes en augmentant la taille des coefficients. La plupart des processeurs modernes possédent des
registres mémoire sur 64 bits (donc o = 254) mais certains compilateurs, en particulier GCC, proposent
des opérations sur des variables sur 128 bits avec le type __int128. Ainsi, en prenant ¢ = o2 au lieu de

¢ = o comme traditionnellement, le paramétre n sera diminué en conséquence. Cependant, cela sous-entend

d’organiser les coefficients polynomiaux sur 2 registres mémoire chacun.

Par exemple, soit le PMNS Bgy = (
p = 1594325758232031126655209241620648907941546080653355270884289,
n =4,
~v = 1295381300537454157680984276194919001807799661331067380711422,
p = 2497754239110494,
E(X)=X*-2).
Pour a = 1317903124572759072261564293267531387704041480804743856488383,

Aga(X) = 569291221995662X> — 6836718980768 X ? — 521817887111740X + 593326083724649

est un représentant de a dans Bey, étant donné que Ags(y) = a (mod p). Pour o = 264 chacun des coeffi-
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cients de Agy tient sur un seul registre mémoire car ||Ags)loo < 0.

En revanche, pour Bias = (
p = 1594325758232031126655209241620648907941546080653355270884289,
n =2,
v = 1476295853372209504007418017341751212409534474987940724806053,
p = 1891923913531680091937813037056,

E(X) = X?—2), un PMNS construit sur le méme p que Bg4, un représentant de a serait par exemple
Algg(X) = —0x5210c5d20ae2c60093f335cf8X — 0x7328d4dededOcebdecc874cal (3.1)

avec ||Ajas|loo > o. Ainsi, pour ranger chaque coeflicient de Ajog en mémoire il faudra au moins deux

registres. On a ainsi :

Ajg(X) = —(0x5210¢5d20 x2%* + 0xae2c60093£335c£8) X — (0x7328d4ded x2%* + OxedOce5decc874cal)
\—,—/

premier registre deuxiéme registre premier registre deuxiéme registre

(3.2)
Le type __int128 permet de laisser au compilateur I'occasion d’organiser en mémoire les registres comme

présenté ici de fagon transparente.

Etant donné que la multiplication de 2 coefficients de 128 bits se traduit par 4 multiplications (bas-bas,
bas-haut, haut-bas, haut-haut) entre des registres de 64 bits, les opérations de complexité en n? jusqu’a
présent seront alors de complexité 4n? avec un n plus petit. Tant que le paramétre n ainsi réduit du fait de
prendre ¢ = o2 est au moins deux fois plus petit que le paramétre n engendré par le choix classique ¢ = o,
on peut s’attendre & un gain en performances avec cette nouvelle méthode.

Taille d’entiers 256 | 512 | 1024 | 2048 | 4096 | 6144 | 8192

ol 4| 8 | 16 | 32 | 64 | 96 | 128

n tel que 2(2n — 1)((nlp)= —2) <02 | 3 | 5 9 18 | 35 | 53 | 72
nombre de registres nécessaires 6 10 18 36 72 108 144
Nopt de 'équation (2.14), page 72 5 9 17 34 70 105 | 141
n tel que o > 2(2n — 1)((nlp)= — 2) 5 9 19 39 81 124 | 169

TABLE 3.2 — Tableau de comparaison entre [%-‘ , n satisfaisant 2(2n — 1)((n!p)% —2) < 0?2 et le nombre

de registres mémoire correspondants avec n,p,¢ pour des registres mémoire de taille 64 bits et n satisfaisant
2(2n — 1)((nlp)= —2) < 0.

Comme on peut le remarquer dans le tableau 3.2, le nombre de registres mémoire nécessaires pour un
élément d’un PMNS donné ainsi obtenu est trés proche du n,p: théorique. Cela devrait, en théorie, s’accom-
pagner d’une amélioration des performances en conséquence. Malheureusement, 'utilisation de coefficients
multi-précisions sous-entend ’ajout d’une propagation de retenue intra-coefficient. Cela méne & un surcott
non négligeable. De plus, 'implémentation présentée en [44] est une implémentation naive de la multi-
précision. En effet, les choix faits ménent & de nombreux passages de retenues qui auraient pu étre évités si
les coefficients avaient été répartis plus équitablement sur chaque registre.
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log, (p) 256 | 512 | 1024 | 2048 4096 6144 8192

GMP bas niveau 226 | 524 | 1739 | 5423 | 16864 | 34007 53241
GMP Montgomery 187 | 451 | 1564 | 4677 | 14595 | 29227 | 44769
GMP Montgomery CIOS | 105 | 340 | 1206 | 4327 | 16647 | 34731 61474
PMNS avec ¢ = o 108 | 310 | 1737 | 6695 | 22915 | 51887 | 105217
PMNS avec ¢ = o2 263 | 818 | 2944 | 9174 | 34435 | 81649 | 142523

TABLE 3.3 — Nombre de cycles pour une multiplication modulaire sur des entiers de tailles de 256 & 8192
bits pour des PMNS avec ¢ = o et ¢ = o2 utilisant la méthode de réduction interne Montgomery-like en
comparison avec GMP avec gce 12.3.0 sur un processeur intel i9-11900KF.

Les trois premiéres lignes du tableau 3.3 correspondent & 'utilisation de GMP sur de 'arithmétique
classique pour des entiers de tailles correspondantes. Le bas niveau correspond & l'utilisation des fonctions
mpn_mul_n et mpn_tdiv_qr de GMP. Montgomery et Montgomery CIOS correspondent a une implémentation
des algorithmes en question proposée par GMP. Comme on peut le constater, prendre ¢ = o2 n’apporte, en
pratique, aucun gain par rapport & la version ¢ = 0. Ceci est di en grande partie au fait que l'algorithme
de multiplication vecteur-matrice de Toeplitz (cf. section 2.3.3) devient beaucoup moins efficace lorsque les
opérations intermédiaires provoquent des dépassements mémoire. Ces débordements, combinés aux cotts
liés aux passages de retenue, dégradent les performances globales de ’algorithme bien qu’il y ait moins de

coefficients & manipuler.

3.3 Interlude sur le Multi-threading

Puisque la méthode consistant & prendre ¢ = o2

ne semblait pas porter fruit, une autre idée d’adap-
tation présentée en [14] a été de considérer les PMNS en multi-threading. La possibilité de paralléliser les
calculs effectués au sein des PMNS avait déja été démontrée dans [20] et [14] en utilisant le jeu d’instructions
AVX512IFMA. Cependant, 1'utilisation de cette vectorisation impose o = 252 car ce jeu d’instructions ne
permet de manipuler que des entiers de 52 bits. Une autre possibilité de paralléliser les opérations effectuées
dans les PMNS en s’affranchissant de la contrainte sur la taille des registres mémoire est d’utiliser le multi-

threading.

Ainsi, une implémentation des PMNS en paralléle a été proposée dans [44].

log,(p) 256 512 1024 | 2048 4096 6144 8192

GMP Montgomery 187 451 1564 | 4677 | 14595 | 29227 | 44769
GMP Montgomery CIOS 105 340 | 1206 | 4327 | 16647 | 34731 | 61474
PMNS 1 thread Toeplitz 108 310 | 1737 | 6695 | 22915 | 51887 | 105217
PMNS 2 threads schoolbook | 6510 | 6764 | 7571 | 11548 | 24700 | 50987 | 95880
PMNS 4 threads schoolbook | 9685 | 9726 | 10372 | 11879 | 19523 | 33367 | 56340
PMNS 6 threads schoolbook | 12227 | 12834 | 12733 | 14314 | 19949 | 28839 | 44681
PMNS 8 threads schoolbook | 14154 | 15300 | 15480 | 17534 | 22924 | 28145 | 40596

TABLE 3.4 — Nombre de cycles pour une multiplication modulaire sur des entiers de tailles de 256 & 8192
bits pour des PMNS en multi-threading utilisant la méthode de réduction interne Montgomery-like en com-
paraison avec GMP avec gcc 12.3.0 sur un processeur intel 19-11900KF.

Les performances sur plusieurs threads utilisent I’algorithme de multiplication vecteur-matrice school-
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book. Comme on peut le voir dans le tableau 3.4, les performances en dessous de 2048 bits sont dégradées en
multi-threading. Ceci est dii, par exemple, au surcoiit nécessaire & la synchronisation des différents threads
et a la mise en place de zones de mémoire partagée. Pour 4096 bits et plus, les performances sont meilleures
qu’en single-thread. Pour les tailles 6144 et 8192, les performances obtenues sont meilleures que I'implémen-

tation de la multiplication modulaire de Montgomery de GMP. Deux problémes se posent alors.

Premiérement, il semblerait que dans I'intervalle 1024-6144 bits, les PMNS ne sont pas efficaces, malgré
l'ajout du multi-threading. Cela s’explique en partie par le fait que 'algorithme de multiplication vecteur-
matrice de Toeplitz (algorithme 17), utilisé en single-thread, est trés rigide sur le nombre de découpages

1 .
% avec K un facteur premier de

possibles des sous-produits. Le nombre de sous-produits est de la forme
n. Cela nous donne 3 pour n pair, 6 pour n multiple de 3 et 15 pour n multiple de 5 par exemple. Il n’existe
pas de découpage en 8 sous-produits possibles et donc cette méthode n’est pas optimale sur un processeur
possédant 8 coeurs physiques, ce qui est le cas du processeur que nous avons choisi pour nos tests, et de la

plupart des processeurs modernes.

Deuxiémement, nous nous comparons & GMP sur un seul thread, ce qui ne parait pas pertinent. Nous
avons donc parallélisé le code GMP afin d’évaluer s’il y a toujours un gain. A cela nous ajoutons la variante

de PMNS parallélisée faisant utilisation du découpage Toeplitz en 6 nécessitant n =0 (mod 3).

log, (p) 6144 8192

GMP bas niveau 2 threads 34362 | 49726
GMP Montgomery 2 threads | 28256 | 40808
GMP bas niveau 4 threads 31274 | 45164
GMP Montgomery 4 threads | 25387 | 36411
GMP bas niveau 8 threads 34361 | 50654
GMP Montgomery 8 threads | 28842 | 41619
PMNS 4 threads schoolbook | 33367 | 56340
PMNS 6 threads schoolbook | 28839 | 44681
PMNS 8 threads schoolbook | 28145 | 40596
PMNS 6 threads Toeplitz 29985 | 42982

TABLE 3.5 — Nombre de cycles pour une multiplication modulaire sur des entiers de tailles 6144 et 8192 bits
pour des PMNS en multi-threading utilisant la méthode de réduction interne Montgomery-like en comparai-
son avec GMP en multithread avec gce 12.3.0 sur un processeur intel i9-11900KF.

Le découpage Toeplitz n’est plus optimal en multi-threading pour des entiers de taille 8192 bits, contrai-
rement aux travaux présentés dans [14]. En effet, le découpage Toeplitz en 6 threads nécessite n = 189 pour
cette taille d’entiers alors que les nouvelles bornes (cf. sections 2.4.4, 2.4.5) permettent de générer des PMNS
avec n = 184. En théorie, on pourrait effectuer un découpage de Toeplitz en 6 threads pour n = 186 mais
cela ne méne pas & de meilleurs résultats en pratique car 186 = 2 x 3 x 31 et le découpage est donc moins
bon que 189 =3 x 3 x 3 x 7.

Le passage de 1 a 8 threads améliore les performances des PMNS d’un facteur environ 2.59 sur des entiers
de taille 8192 bits. En contraste, GMP ne s’améliore que d’un facteur d’environ 1.23 en 4 threads et d’un
facteur d’environ 1.18 sur 8 threads. Cela confirme le fait que les PMNS sont plus enclins a étre parallélisés

que l'arithmétique classique sur les entiers. Malgré ce meilleur gain relatif, les performances de GMP s’avérent
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meilleures du fait que la version single-thread est déja bien plus rapide que les PMNS en single-thread sur
des entiers de taille 8192 bits. En conclusion, malgré les gains obtenus gréice & cette méthode, il semblerait
que cela ne soit pas suffisant pour battre GMP.

3.4 PMNS multi-précisions sur coefficients réduits

Nous détaillons dans cette partie les diverses adaptations proposées dans [13] afin d’améliorer les perfor-
mances des PMNS sur les entiers de grande taille.

Pour commencer, comme remarqué précédemment, 'implémentation proposée dans [14] était naive et
entrainait des passages de retenue trés cotiteux et une perte de performances avec la méthode de multiplica-
tion vecteur-matrice de Toeplitz (cf. section 2.3.3). Dans ce contexte, le recours & une multi-précision “plus

adaptée” a la structure du probléme apparait comme une solution possible pour améliorer les performances.

Soit B = (p,n,v,p, E) un PMNS avec p > 0. Soient A,B € Bx B. On note A(X) =ag+ a1 X +---+
an 1 X" et B(X)=nby+bX+---+b, 1 X" L. Pour stocker un certain coefficient a;, la stratégie utilisée
dans la section précédente consistait a stocker a; modulo ¢ dans un registre et [%J dans un autre, comme vu
dans ’équation (3.2). Malheureusement, lors de la multiplication de A par B, la multiplication de la partie
basse d’un coefficient a; donné avec la partie basse d'un coefficient b; donné pouvait mener & un résultat sur
exactement 2 xlog, (o) bits, ce qui pouvait mener a des débordements lors de ’accumulation des produits par-
tiels. De facon similaire, les opérations intermédiaires de Toeplitz pouvaient aussi mener a des débordements.

Cependant, si I’on adopte une autre stratégie de représentation, en stockant chaque a; modulo [,/p]| dans

a;
N
reprendre I'exemple de I'équation (3.1), on aurait alors plutot :

un registre et L J dans un second, on s’assure qu’aucun des deux registres n’est complétement saturé. Pour

Ajag(X) = —(0x1790eb£360102 x [/p] +0x149543eb7ae08) X — (0x10cb35b720480 x [/p]+0x2f 11bdc9d272c)

premier registre deuxiéme registre premier registre deuxiéme registre

(3.3)
Comme on peut le voir, les registres sont plus équilibrés qu’auparavant. Ainsi, la multiplication de ces repré-

sentations par une partie quelconque de b;, stockée de maniére identique, n’entrainera pas de débordement,
pourvu que p soit convenablement choisi. Cette méthode est trés similaire a celle utilisée dans [6] ou elle a

la nomenclature de “coefficients réduits”.

Afin de généraliser cette représentation, considérons & présent le cas ot p > o°~! pour un certain s.
Chaque coefficient devra alors étre contenu dans s registres mémoire. On note que ’on aura toujours ¢ > p.
Ainsi, puisque nous devons effectuer une division par ¢, on peut diviser chaque coefficient de sorte & ce que
seulement des valeurs entre —[+/¢]| et [+/¢| — 1 soient contenues dans chaque registre mémoire au début

afin de pouvoir effectuer la division par ¢ en s étapes de fagon efficace. Soit C' € B, on a donc ainsi

n—1

C(X) = ZCka
k=0
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n—1
Ci=> o, X" (3.4)
k=0

Par exemple si 'on prend le PMNS B = (p = 16777259, n = 2,y = 171495, p = 5185) avec ¢ = 26 et que
l’on choisit s = 2, le polynome A € B tel que

A(X) = —0xf£f0X + 0xc53

sera décomposé en
Ay = 0x10X + 0x53

et
Ay = —0x10X + Oxc,

ayant bien ici A(X) = A; x 28 + Ay, (—0x1000 4 0x10 = —O0x£f0 et 0xc00 + 0x53 = 0xc53).

L’avantage de la méthode des coeflicients réduits est que la propagation de retenue peut étre repoussée
jusqu’a la fin des opérations. Comme vu en section 2.3.3, I'utilisation des matrices de Toeplitz méne a de trés
bonnes performances. Afin d’exploiter ceci, on choisira donc E(X) de la forme X™ — X lors de la génération
du PMNS. En conséquence, il est crucial que les coefficients de la matrice de Toeplitz ne débordent pas des

registres. Cela impose la contrainte suivante :

NVl <o

De plus, il faut aussi prendre en compte les opérations intermédiaires de la méthode de Toeplitz. Le nombre
maximal d’additions/soustractions effectuées pour un coefficient donné avant multiplication est de n, avec
des coefficients de tailles bornés par |A|[v/¢]. On doit donc s’assurer que :

nA[V/¢] <o (3.5)

En effet, sans cela, la construction de la matrice de Toeplitz & partir de I’équation (2.6), page 51, deviendrait

impossible en raison de dépassements de capacité.

A cela vient s’ajouter la nécessité de diviser par v/ lors de la réduction interne (cf. section 2.4). Malheu-
reusement, on ne pourra jamais avoir /¢ = o avec les contraintes de I’équation (3.5). La meilleure approche
consiste donc & s’assurer que /¢ soit une puissance de 2 afin d’effectuer la division avec des décalages

binaires. On pose donc
s FOQ(U)ADEQ(”MUJ
s

¢ =2 (3.6)
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3.4.1 Génération

Dans cette section, nous détaillerons le processus de génération pour ces PMNS multi-précisions ou chaque
coefficient polynomial est stocké sur s registres mémoire. On considére ici des PMNS utilisant la méthode de
réduction interne Montgomery-like (algorithme 18, page 59). Un code de génération est disponible a adresse

https://github.com/francoispalma/PMNS /tree /master /multiprecision _pmns.

Algorithme 27 Génération de PMNS multi-précisions

Require: / la taille d’entiers premiers considérés, un paramétre n € N*
Ensure: un tuple (p,n, 'y,p,E 8, ¢, ) avec (p,n,v, p, E) un PMNS tel que E(X) = X" — et p < o®
1: p < random_prime(2/~1,2¢ — 1)

2: A\ < une racine n-iéme dans Z/pZ, de préférence telle que X™ — X soit irréductible dans Z (cf. section
1.5.3).
3 B+ X" — )
4y A+ mod p
5: B « la matrice de I’équation (1.1), page 1.1
6: G < LLL(B)
7 p |Gl —1
8: s« [log, (2wp(d + 1))]
s[1°g2<°‘)"°g2<"‘WJ
9: ¢ — 2 s
10: & { QiJ —1
wp

11: return (p,n,7v,p, E,0,¢,s)

Cet algorithme retourne forcément un PMNS valide pour tout n donné en entrée. Si I'on souhaite obtenir
des PMNS performants en pratique pour une taille d’entiers donnée, il est préférable de considérer le 74p¢
pour la taille correspondante (cf. tableau 2.9, page 72) et de choisir comme paramétre n de 'algorithme un
entier de la forme [~ —22-] pour z un petit entier. Si le PMNS obtenu en sortie est tel que s = z, le découpage

sera alors plus efficace que dans le cas contraire, le PMNS étant optimal si s X n = ngp.

Remarque 35. On note que 'on peut substituer la ligne 1 de 'algorithme 27 par un choix de p arbitraire

pour les cas d’usage ou 'entier premier est défini dans le standard et ne nécessite pas de génération aléatoire.

3.4.2 Reéduction interne Montgomery CIOS-like

La réduction interne présentée en sections 1.5.4 et 2.4.1 est basée sur une adaptation de l'algorithme
classique de la réduction de Montgomery aux polynémes. Comme ’on a pu le voir dans la section 1.2.3, la
variante CIOS est la plus utilisée en software dans ’état de I’art. Dans nos mesures de performance (par
exemple tableau 3.3), Montgomery CIOS est plus rapide que la variante classique pour des coefficients de

taille 2048 bits et moins. Donc, tant que o* < 22048

, il semble pertinent de considérer la variante CIOS pour
nos PMNS & coefficients polynomiaux multi-précisions. Nous présentons donc une variante de la réduction
interne Montgomery-like (algorithme 18, page 59) qui intégre les étapes de multiplication et réduction ex-

terne afin de se conformer & la méthode CIOS.
Dans l'algorithme 28, chaque polynome P(X) est tel que P(X) = > i L Pi(5/3)t avee Vi, ||Pillso < /9

(cf. équation (3.4) pour l'expression de P;). Pour guise d’exemple, prenons le PMNS B = (
p = 16777213,
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Algorithme 28 Multiplication Modulaire dans les PMNS avec réduction interne Montgomery CIOS-like
Require: B = (p,n,v,p, F) un PMNS avec E(X) = X" — A\, A,B € B x B, s le nombre de registres
mémoire nécessaires pour contenir un seul coefficient polynomial, ¢ = 2" avec h € N* un multiple de s,
M(X) € Zp—1[X] tel que M(y) =0 (mod p) et M' = —M~! (mod E(X), ¢).
Ensure: C(y) = A(y)B(y)¢~! (mod p), avec C € Z,_1[X] tel que Vi, ||Ci]|oo < 7/ €t ||C|loo < p
1: R+ 0
2: fori=0...s—1do
3: for j=0...s—1do

4: Ri+j — Ri+j + A] X B; (mod E(X))
5: end for

6: T <+ R; x M}y (mod E(X),[v/®])
7 for j=0...s—1do

8: Qj(—TXMj (mod E(X))

9: end for

10: for j=0...s—1do

11: Riyj + Riy; +Q;

12: end for

13: Rii1 < R;//¢ # Division exacte
14: end for

15: fori=0...s—1do
16: C; + Rsyi (mod /@) # Reconstitution

17: Reyiv1 {R\/%J # Propagation de retenue repoussée comme mentionné page 92
18: end for

19: return C

n =2,
v = 12384695,
p = 4194304,

E(X)=X?+1) avec ¢ =2 et s = 2.
On choisit M(X) = (0x101 x 22 + 0x£07)X + 0x44 x 212 4 0x£76, ce qui donne M’ = (0xfc2 x 2!2 +
0xa2b) X + 0xd62 x 22 + 0x1e2. Considérons les polynomes

A(X) = (0x2e2 x 2'? + 0x3£8) X + (0x1d0 x 2'? + 0x1a0)

et
B(X) = (0x2ff x 2'% + 0x238) X + (0x396 x 2'% + 0x3cb)

Supposons que 1’on veuille calculer la multiplication modulaire de A par B. D’une fagon similaire a la variante
sur les entiers (cf. algorithme 7), au lieu de calculer directement A(X) x B(X) (mod E(X)), on calculera
plutot A(X) x By (mod E(X)) que 'on réduira immédiatement apres.

A(X) x By = ((0x2e2 x 2'? + 0x3£8) X + (0x1d0 x 2'? + 0x1a0)) x (0x238X + 0x3cb)
= (0xef4b6 x 2'? + 0x12a8a8) X + (0x7a80 x 2'? — 0x2a460) (mod E(X))

Etant donné que la partie basse a déja été complétement calculée, on peut alors calculer un polynéme Q

pour annuler les bits de poids faible du résultat avant de diviser par +/¢.
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Q(X) = (0x12a8a8X — 0x2a460) x (0xa2bX + Oxle2)
= 0x30X + 0xf08 (mod E(X),2'?)

Donc

A(X) x By + Q(X) x M(X) = (0xefab6 x 2'? + 0x3dc1£000)X + (0x7a80 x 2'% 4 0x£333£000)
= (0x12d x 2% 4 0xd5 x 2'?)X + (0xfa x 2% 4+ 0xdbf x 2'%) (mod E(X))

D’ou

A(X) By +Q(X) x M(X)
212

= (0x12d x 2% 4 0xd5) X + (0xfa x 2'? 4+ 0xdbf) (mod E(X))

On calcule ensuite A(X) x By (mod E(X)) avant de Pajouter au résultat en cours et ainsi de suite.
Il s’agit simplement d’un réordonnancement de ’algorithme de réduction interne entremélé avec 1’étape de

multiplication.

Pour finir, on effectue une propagation de retenue a la fin de 'algorithme. Comme noté plus haut, 'avan-
tage de la méthode des coefficients réduits est que la propagation de retenue peut étre repoussée jusqu’a la
fin des opérations. Ainsi, nous avons repoussé la propagation de retenue jusqu’a la fin des opérations. Cela
permet de n’avoir & effectuer qu'une seule étape de propagation de retenues au lieu de devoir systémati-
quement les effectuer au milieu des opérations. Ceci est seulement possible grace a la marge supplémentaire
permise par les coefficients réduits.

Chaque étape de multiplication dans I'algorithme fait usage de I’algorithme de multiplication vecteur-

matrice de Toeplitz récursif (algorithme 17, page 53) afin de garantir une complexité sous-quadratique.

Nous allons maintenant analyser la complexité de cet algorithme en le comparant avec la réduction
interne Montgomery-like (algorithme 18, page 59). Celui-ci avait déja été analysé en section 2.4.7 pour
référence. Chaque opération de multiplication dans cet algorithme fait usage de I’algorithme de multiplication
vecteur-matrice récursif de Toeplitz (algorithme 17, page 53). Le pire cas pour son nombre de multiplications
intervient lorsque n est premier, comme détaillé dans la proposition 2.3.7, page 55. Supposant n premier, le
nombre de multiplications élémentaires pour un n donné sera de n2~1°%»(2)_ Ensuite, pour la multiplication
de A par B, l'algorithme 28 effectue s? itérations. La multiplication par M est effectuée s fois. Pour finir,
la, multiplication par M est calculée s? fois.

Le tableau 3.6 résume les différences principales en termes de nombre de multiplications pour chaque
étape, avec ng, le paramétre n correspondant & un PMNS classique ol p < o et n,,;, 1'équivalent pour la
nouvelle variante multi-précision ot chaque coefficient polynomial tient sur s registres mémoire. Cette table
ne tient pas compte du fait que la variante simple-précision peut se permettre de prendre ¢ = o pour effec-
tuer les opérations de divisions avec une simple instruction MOV. De facon similaire, les réductions modulo

¢ seront forcément plus cotliteuses en variante multi-précision puisqu’elles sont gratuites avec ¢ = o. Pour
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Etape \ Méthode Montgomery-like classique | Montgomery CIOS-like multi-précision
. 2—Tog,,,,(2) 9 2—log,,,,,(2)
A fois B Ngp p S$° X Ny 7
2—1 2 2—log 2
Multiplication par M’ Nep %8n.p () 5 X mn,pog""”’( )
e 2—log,, , (2) 9 2—log,,,,, (2)
Multiplication par M Nsp = $“ X mp
2-log,,_, (2) 2—log,,,., (@)
Total 3ng | F $sX (254 1) Xy 7

TABLE 3.6 — Nombre de multiplication pour chaque étape des algorithmes Montgomery-like et Montgomery
CIOS-like pour ngp/ny, premiers.

compenser, on note qu’en pratique on a toujours s X n,,, < Nsp, comme on peut le voir dans le tableau
3.7. Comme on peut le constater, 'algorithme 28 est sous-quadratique en n mais quadratique en s, ce qui

justifiera de toujours prendre n,,;, > s.

Taille d’entiers 1024 | 2048 | 4096 | 6144 | 8192

Nopt (équation (2.14), page 72) | 17 34 69 105 | 141
Nsp 19 39 83 130 | 183

Nmp X 8 POUr s = 2 18 36 80 120 160

Nymp X § pour s = 3 18 36 72 108 | 144

Nmp X 8 pour s = 4 20 36 72 108 144

TABLE 3.7 — Comparaisons des valeurs de ngy, et s X n,,, trouvées en pratique pour des PMNS construits
sur des entiers de tailles allant de 1024 & 8192 bits.

Lorsque I'on augmente s dans les grandes tailles, s X n,,, s’approche de n,, ce qui justifie I'utilisation
des coefficients polynomiaux multi-précision. Il semblerait que le bon compromis soit de choisir s le plus

petit possible tel que s X n,,, soit optimal.

On présente ensuite les performances pour cet algorithme dans le tableau suivant.

Méthode \ Taille d’entiers 1024 | 2048 | 4096 6144 8192
GMP Montgomery 1564 | 4677 | 14595 | 29227 | 44769

GMP Montgomery CIOS 1206 | 4327 | 16647 | 34731 | 61474
PMNS avec ¢ = o 1737 | 6695 | 22915 | 51887 | 105217
PMNS avec ¢ = o2 2944 | 9174 | 34435 | 81649 | 142523
PMNS multi-précision avec s =2 | 1173 | 3874 | 16254 | 30795 | 54146
PMNS multi-précision avec s =3 | 1195 | 3901 | 13444 | 26497 | 43835
PMNS multi-précision avec s =4 | 1511 | 4218 | 14766 | 30973 | 45392

TABLE 3.8 — Nombre de cycles pour une multiplication modulaire sur les grands entiers avec GCC 12.3.0
sur un processeur intel i9-11900KF.

Comme lillustre la table 3.8, cette nouvelle méthode est plus efficace et permet enfin de concurrencer
GMP sur I’ensemble des tailles d’entiers considérées. Pour rappel, les PMNS étaient déja plus performants
que GMP pour les tailles comprises entre 256 et 512 bits. Cette nouvelle variante n’apporte donc pas de gain

sur ces tailles, les PMNS classiques associés existants pour n = ngp¢.
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Il s’agit ici d’une implémentation purement séquentielle et compilée avec l'instruction de compilation
-fno-tree-vectorize afin de s’assurer que les instructions SIMD ne sont pas automatiquement utilisées par

GCC. Cela permet une comparaison équitable avec GMP qui n’en utilise pas non plus.

Une question naturelle est donc de considérer I'utilisation des instructions AVX512. Comme mentionné
précédemment, les PMNS ont déja fait leurs preuves dans de telles circonstances [20, 14]. La plupart des
implémentations de référence en cryptographie ont tendance & proposer une version AVX2 qui permet des
multiplications 32-bit complétes vectorisées mais cela impliquerait de prendre o = 232, Ceci entrainerait une
augmentation significative du parameétre n avec un impact non négligeable sur les performances globales.
D’aprés nos expérimentations, cette approche ne s’est pas révélée avantageuse. En revanche, les instructions
AVX512IFMA permettent des instructions fusionnées d’addition et de multiplications complétes sur 52 bits.
Ceci permet de fixer ¢ = 2%2, ce qui diminue I'impact sur la taille du paramétre n par rapport au choix
o = 232, Les résultats expérimentaux obtenus montrent que le gain en performance justifie ce choix en pra-

tique.

Méthode \ Taille d’entiers 1024 | 2048 | 4096 | 6144 | 8192
PMNS multi-précisions avec s = 2 | 747 | 1574 | 5227 | 12725 | 25220
PMNS multi-précisions avec s =3 | 457 | 1577 | 5132 | 10891 | 15896
PMNS multi-précisions avec s = 4 - - 5563 | 12844 | 19012

TABLE 3.9 — Nombre de cycles pour une multiplication modulaire sur les grands entiers utilisant le jeu
d’instructions AVX512IFMA avec GCC 12.3.0 sur un processeur intel i9-11900KF.

Méthode \ Taille d’entiers 1024 | 2048 | 4096 | 6144 | 8192
PMNS multi-précisions avec s = 2 | 1.570 | 2.461 | 2.572 | 2.082 | 1.738
PMNS multi-précisions avec s =3 | 2.566 | 2.457 | 2.619 | 2.433 | 2.758
PMNS multi-précisions avec s = 4 - - 2.417 | 2.063 | 2.306

TABLE 3.10 — Ratio des valeurs dans la table 3.9 avec la meilleure valeur du tableau 3.8 pour chaque taille
d’entiers.

Le jeu d’instructions AVX512IFMA ne fonctionne que pour des entiers non-signés. Ainsi, 'utilisation
de ces instructions sous-entend d’utiliser un polynéme M dont tous les coefficients sont positifs. Cela est
possible mais complique légérement le processus de génération. A heure actuelle, la possibilité de trouver
un polyndéme M dans le réseau des polyndémes qui s’annulent en v modulo p inversible modulo E, modulo

¢, dont tous les coeflicients sont positifs pour tout PMNS reste une question ouverte.

Dans cette étude, nous avons limité nos comparaisons & des versions séquentielles, dans le but de mettre
en évidence l'intérét potentiel d’exploiter les instructions SIMD. Afin d’évaluer efficacité de la version SIMD
des PMNS; il semble naturel de se comparer a une bibliothéque tirant aussi partie des instructions SIMD.
A notre connaissance, la seule bibliothéque proposant une implémentation de la multiplication modulaire
utilisant explicitement les instructions AVX512IFMA est OpenSSL.

Les résultats expérimentaux de la table 3.11 semblent montrer qu’OpenSSL s’avére étre plus performant

pour les entiers sur 1536 et 2048 bits. Ceci est & tempérer avec le fait que I'implémentation d’'OpenSSL est
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Méthode \ Taille d’entiers 1024 | 1536 | 2048
OpenSSL Montgomery CIOS 505 846 | 1177
PMNS multi-précision vectorisé | 453 | 1065 | 1492

TABLE 3.11 — Comparaison du nombre de cycles pour une multiplication modulaire sur les grands entiers avec
les seules tailles disponibles pour comparaison dans OpenSSL tirant partie des instructions AVX512IFMA
avec GCC 12.3.0 sur processeur intel i9-11900KF.

en assembleur optimisé et notre code de comparaison est en C. Une implémentation des PMNS en assem-
bleur optimisé, exploitant pleinement les instructions AVX512IFMA, pourrait éventuellement rivaliser avec

OpenSSL. Ce point n’a toutefois pas été exploré dans ce travail, par manque de temps.

Pour finir, un autre point de comparaison pour les multiplications modulaires SIMD utilisant le jeu
d’instructions AVX512IFMA est [14].

Méthode \ Tailles d’entiers 807 | 1214 | 1621 | 2029 | 2436 | 2844 | 3251
Résultats dans [14] 779 | 1004 | 1965 | 3764 | 6233 | 9093 | 19157
PMNS multi-précisions vectorisés | 457 | 747 | 1573 | 2443 | 3244 | 5124 | 5125

TABLE 3.12 — Comparaison du nombre de cycles pour une multiplication modulaire sur les PMNS avec un
0 = 5 avec le jeu d’instructions AVX512IFMA avec GCC 12.3.0 sur processeur intel i9-11900KF.

Une particularité de ce tableau est que le paramétre §, jusqu’a présent supposé égal a 0 pour des soucis
d’optimisation, est pris comme ¢ = 5 dans [14] pour utiliser la représentation PMNS au sein des formules
d’addition de points sur les courbes elliptiques. Ainsi, pour que la comparaison soit équitable, nous utilisons
ici des PMINS générés avec § = b pour chacune des tailles considérées. Les résultats dans le tableau attribués
a [14] viennent d’une version recompilée de leur code source avec GCC 12.3.0 et mesurée sur la méme machine

afin d’avoir une comparaison pertinente.

Tous les tableaux présentés dans ce chapitre sont accompagnés de leur code source, disponible & ’adresse

suivante : https://github.com/francoispalma/PMNS /tree/master /multiprecision pmns.

3.5 Conclusion

Dans ce chapitre, nous avons exploré les différentes adaptations des PMNS pour le traitement des grands
entiers. Il en ressort que 'utilisation de coefficients polynomiaux multi-précision soit, & ce jour, 'approche
la plus efficace. Les PMNS s’avérent étre bien adaptés au multi-threading et revisiter le multi-threading
en conjonction avec les coefficients polynomiaux multi-précision représente une possible piste d’explora-
tion pour de futurs travaux. Les instructions SIMD, en particulier AVX512IFMA, confirment leur intérét
pour 'accélération des opérations arithmétiques. Néanmoins, il apparait qu’OpenSSL conserve un avantage
pour les entiers de tailles 1536 et 2048 bits, du fait certainement d’optimisations en assembleur. Une piste
d’amélioration envisageable serait 1’étude plus approfondie de la réduction interne Barrett-like en contexte

multi-précision pour permettre aux PMNS de reprendre ’avantage sur les grandes tailles.
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Chapitre 4

Construction de PMNS sur formes

d’entier particuliéres

Notations :

4.1

Zm[X] le Z-module des polynomes a coefficients entiers de degré au plus m.

U ¢ Zn_1[X] — Z™ Visomorphisme tel que v, (ag + a1 X + -+ +a,_1 X" 1) = (ag,ai,...,a,_1) pour
un n donné.

Tn + Z" — Zy—1[X] lisomorphisme tel que 7, ((ag,a1,...,an-1)) = ag+a1 X + -+ +ap,_1 X" ! pour
un n donné.

264 pour la plupart des CPU modernes).

o le nombre de valeurs possibles dans un registre mémoire (
M; ; pour M une matrice représente le coeflicient situé sur la iéme ligne et la jéme colonne, en partant
de 0. Une matrice M de dimension n x m aura donc des coefficients de Moo & Mp_1 m—1.

|a] pour a € R représente la valeur arrondie de a, équivalente & |a + %J

Pour v = (vg, v1,...,Vn—1) € R", on aura |v] = (lvo], [v1],---, [Vn-1])-

Pour M € M, (R), on notera | M] la matrice telle que Vi,j € [0,n—1] x [0,n —1], [M], ; = [M; ;]
Un PMNS B est un tuple (p,n,~,p, F) représentant les entiers de Z/pZ par des polynémes sur n
coefficients (donc de degré au plus n — 1). Un entier a est représenté par un polynome A(X) si
A(v) = a (mod p). Le paramétre p représente la borne sur la taille des coefficients polynomiaux des
éléments du PMNS. Pour réduire le degré aprés multiplication, le polynéme E de degré n qui s’annule

en v modulo p est utilisé.

Introduction

Ce chapitre détaille une nouvelle classe d’entiers premiers que nous avons proposé pour la premiére fois

dans |

| avec Dosso, El Mrabet, Méloni et Véron. Cette classe d’entiers posséde une forme particuliére

permettant une réduction interne linéaire dans un PMNS, obtenant ainsi des performances trés proches

de l'arithmétique des nombres pseudo-Mersenne tout en ayant une densité bien plus forte. Elle englobe

notamment les deux classes d’entiers particuliers propices aux PMNS présentées dans [11] et [S].
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4.2 PMNS a réduction interne linéaire

Cette approche tire parti de la réduction interne Montgomery-like sur les réseaux (cf. algorithme 18, page

59). Nous définissons donc tout d’abord une base d’un sous-réseau de

n—1
22{(mo,...,xn_l)EZ":ZJ;i’yiE (modp)}.
i=0
Proposition 4.2.1. Soit B = (p,n,~, p, E) avec
— peN*
—neN,n>2
— E € Z[X] tel que deg(E) =n et E(vy) = kp, k € Z*

n—1

et soit £ = {(9507 e @po1) €27 Y 2y =0 (mod p)}, alors

— 1 0 0 0 — (X —7)
0 — 0 0 — (X —7)X)
G- | (4.1)
o 0 o=y 1 0 — v (X =) X"
0 0o ... O — 1 — (X —9)X772)
—€ —€1 ... ... —Cp2 —€n1—eY) ¢y, (X — 7)6an—1 - E(X))
avec eg, €1, ...,en_1,6en les coefficients de E, est une base d’un sous-réseau de £.

Démonstration. D’aprés la définition de £, pour v € Z", 7, (v)(y) =0 (mod p) = v € £.

On note G; la iéme ligne de G pour i € [0,n —1]. Vi <n—1,G; € £ car m,(G;)(7) = (v = )7 Gn_1 € £
également car 7,(G,_1)(7) = —eg —e1y — - —en_ 17" — ey = —E(y) = —kp et donc 7,(G,_1)(7) =0
(mod p).

La sous-matrice rectangulaire composée des lignes (Gy, G1,...Gn_2) est sous forme échelonnée et donc ces
lignes sont linéairement indépendantes les unes des autres. V(uo, fi1, - - - , fn—2) € R*" 1 7, (uoGo+p1G1+- -+
tn—2Gn—2)(v) = 0 donc G,,_1 ne peut pas étre combinaison linéaire des autres lignes de G car 7, (G,—1)(7) =
—kp.

Toutes les lignes sont linéairement indépendantes donc det(G) # 0. G est donc une base d’un sous-réseau de
L. O

Dans certains cas, la matrice G ci-dessus peut s’avérer étre une base de £. On sait que det(£) = p, donc
il faudrait | det(G)| = p pour qu'il s’agisse d’une base de £ et pas seulement d’un sous-réseau. On exprime

donc explicitement le déterminant de G.

Proposition 4.2.2. Soit B = (p,n,v, p, E) avec
— peN*
—neN, n>2
— E € Z|X] tel que deg(E) =n
et soit G comme décrit dans Uéquation (4.1), alors det(G) = (—=1)"E(vy).
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Démonstration. 1l suffit de remarquer que

— 1 0 0 0
0 -y 1 0 0
det(G) = . i
0 0 o=y 1 0
0 0o ... 0 —v 1
—eg— €1y — - —epY" 0 0 0

En effet, si 'on note G; la iéme ligne de G pour i € [0,n — 1], alors

gn—l - (_607 —€1,..., " €n—-3, " €n—2, " €p_1— en’)/)
donc
Gn-1+ (en—1+ €nY)Gn—2 = (—€0,—€1,..., —€n_3, —€n_2 — €n_17 — €57°,0)
et
gn—l + (en—l +en7)gn—2 + (en—Q +€n—17+en72)gn—3 = (7607 —€1,...,7€pn_3—€En_27— en—l’)/2 - en737 07 0)

I'idée étant d’annuler le terme de droite non-nul & chaque fois. D’oul

n—2 n
Gn-1+ Z( Z ey NG = (—eg —ery — - — ey, 0,...,0).
i=0 j=itl

On peut donc substituer la derniére ligne de G par la combinaison linéaire des lignes précisée ci-dessus et
obtenir une matrice dont le déterminant est bien (—1)™E(y) par développement selon la derniére ligne. Ainsi

det(G) = (~1)"E(y). O

Nous nous intéressons ensuite a 'inverse de G car nous en avons besoin pour effectuer la réduction interne
Montgomery-like (algorithme 18, page 59) que nous utilisons ici.

Proposition 4.2.3. Soit B = (p,n,~,p, E) un PMNS avec
— peN*
—neN, n>2
— E € Z|X] tel que deg(E) =n et E(y) = kp, k € Z*

et soit G comme décrit dans ’'équation (4.1), pour
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n n n
Z ,.Yzflez Z ,.Yz72ez Z 7273€z Z 72777,7262 Yen +en1 1
z=1 z=2 z2=3 z=n—2
n n n
—eo > e > e X T le: Alen +en g
z=2 z=3 z=n—2
=3
7’)/”7360 7,Yn7361 _ ,Yn 460 Z ,}/n75+zez _ Z ’Yzez ,Ynflen + ’Yn726n—1 ,Yn72
Z ni§0 n—2
_,yn—QeO _,yn—2€1 _ ,yn—Seo Z ,yn—4+zez _ Z ,72+1e _ Z ,yzez ,yn—l
2=0 z2=0 z=0
avec (en numérotant les lignes et colonnes de 0 an—1) :
_ V(Zaj) € [[0771 - 2]]2 ) 1 g] - F'L',j = E::j+1 ’YZ—H_l_jez
— V(,5) €[0,n—=1] x [0,n—2],i>j = [;; ==>"_ v "1e,
— Vie[0,n—1], Tipn_1=7"
-1_ T
onaG = 50
-
0
Démonstration. On considére I' - G. On note ¢y la premiére colonne de G. On a ¢y = : . Ainsi
0
—eo

Pour j € [1,n— 2], on a ¢;j

PO Y le, x =y +1x —eg

—€o X =7 — €Y
2 —E(’)/)
—7eo X =Y + 7% X —e€g 0
—7'eo X =y +7" X —eg 0
=" e X =y + " X —eg
0
0
1
—v | pour ¢; la jiéme colonne de G. Pour clarifier, le jéme coefficient de
0
0
—e;
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cette colonne est —y. Donc pour T'; la iéme ligne de T pour (4,5) € [0,n — 1] x [0,n — 2], on aura

ZZ:j yEti e, x 1+ ZZ:j_H YT Te, x —y + 4t x —ey pour i < j
Livej = =Xlio7 e x 14+ 0 v ew x —y 49" x —¢; pouri=j

- Zi;é ~NFFiie, x 1 — Zi:o YT e, X —y 4+ 4 X —e; pour i > j

c’est-a-dire
Z::_j NEFiTe, — Zgzj yEti—de, pour i < j
Pircj=1-2l07: pour i = j
— i:o N A ijo y#+Hi=1=Je_ pour i > j
donc
0 pour ¢ < j
Di-¢j = -E() pouri=j
0 pour ¢ > j
0
Finalement ¢, = 0
—€n—1 — Er7Y
D’ou
(ven +7ven—1) X 1 +1 X (—ep—1 —en7y)
(’72371 F+ven—1) X 1+ X (—ep—1 —eny)
0
I cp1= (7i+1en + 'Yien—l) x 1+ 'Yi X (_en—l - en'y) _ cee
0
n—1 n—2 n—2 _ N —E( )
(Y ren +9" Pen—1) X L+ "7 X (—en—1 — €n) gl
n—2
- Z 726z x 1 +"Yn71 X (7677,—1 - en")/)
z=0
5 O

OnadoncI'-G = —E(y) x I, donc G~* = —E()"

Cette forme de matrice trés particuliére permet une opération de multiplication vecteur-matrice en temps

linéaire. Considérons tout d’abord le lemme suivant qui met en évidence une relation entre les colonnes :

Lemme 4.2.1. Soit B= (p,n,v,p, E) un PMNS avec
— peN*
—neN, n>2
— E € Z[X] tel que deg(E) =n et E(vy) = kp, k € Z*
et soit G comme décrit dans l’équation (4.1), alors (cg,ci,...cn_1) les colonnes de G=% sont telles que
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Vie[0,n—2],¢; =cp_1 X go_dl- + 1 avec le coefficient a 1 en position j + 1.

7n727j
Démonstration. Puisque G -G~ = I,, et que Vi € [0,n — 2],G; = v,,((X — ) X?) alors Vj € [0,n — 2], pour
ieln—2],

i<j = G =vxG

i>] = G, =7 %9
De plus gj_+11,j =X gj_j + 1 doncsij#n—2,

Givag =7 X Gjj +7.
On a donc Vj € [0,n — 2], Vi € [0, 5],
gijjl - gO—j x 7'

et Vie [j+1,n—1],
Gij =G0, x7' +7"77.

v
Si I'on note (cg, c1,...cn_1) les colonnes de G4, ¢, 1 = ) donc on a bien que Vj € [0,n — 2]
Vn—l
0
Cj = Cp—1 Xgajl--l-
Y
n—2—j

O

Cette propriété sur les colonnes peut donc étre exploitée pour donner une opération vecteur-matrice en

temps linéaire. Nous explicitons cette méthode dans le lemme suivant.
Lemme 4.2.2. Soit B= (p,n,~,p, E) un PMNS avec

— peN*

—neN, n>2

— E € Z[X] tel que deg(E) =n et E(y) =kp, k€ Z*
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— ¢ =2" avec h € N* tel que ¢ < o
et soit G comme décrit dans Uéquation (4.1), si G est inversible modulo 2, et donc modulo ¢ = 2", alors la
multiplication vecteur-matrice par G~1 modulo ¢ ne nécessite que 3n —3 multiplications et un masque binaire

sur chaque coefficient.

Démonstration. Soit a € Z™. On note a = (ag,a1,...,a,—1). Si on note (co,c1,...,¢,—1) les colonnes de
G ' alorsonaa-G ' = (a-cpa-cy,...,a-ch1). Or, daprés le lemme 4.2.1, Vj € [0,n — 2],¢; =
0
0
Cp—1 X goj; + 1 . Ainsi, on a
Y
,yn—2—]
0
0
0 0
1 1 )
a-gilz(a-(cn_lxgo_’é_f_ Y )7a'(cn—lxg0_&+ v )a---va"(cn—lxg()_,ylb_2+ 0 ),CL'C”_l)
: 1
,y’ﬂ—Q n—3
v
On pose r,—1 = a - ¢,—1 et on développe
n—1 n—1
a-G ' =(rn1 xGog+ Y a1 xGoi + Y @iy i1 X G g A1, Tno1)
i=1 i=2

On pose S,,—2 = an—1 et Vj € [0,n — 3], s; = 541 X ¥+ a;41 pour avoir
-1 -1 -1 -1
a-G = (Tn—l X g(),o + S0, Tn—1 X g071 +S1,..-,Tp—1 X go,n_g + Sn—2, Tn—l)

Le calcul de r,,_1 nécessite n multiplications. Il faut ensuite le multiplier par g(; Jl pour j € [0,n — 2]
ce qui demande n — 1 multiplications. Ensuite, le calcul de s; pour j € [0,n — 3] nécessite en tout n — 2
multiplications. Le total est donc bien de 3n — 3. Il suffit ensuite d’effectuer un masque binaire sur chaque
coefficient pour obtenir a - G~! (mod ¢) si ¢ # o. O

L’algorithme 18 (page 59) effectue 2 opérations de multiplication vecteur-matrice successives. La multi-
plication par G~ modulo ¢ vérifie les conditions du lemme 4.2.2. Ainsi, avec des conditions supplémentaires

sur v, nous pouvons obtenir une complexité linéaire au total.

Proposition 4.2.4. Soit B = (p,n,~,p, E) un PMNS avec
— peN*
—neN,n>2
— E € Z[X] de degré n, écrit E(X) = eg + e1X + -+ + e, X" et tel que E(vy) = kp, k € Z* avec
[Ellec <o
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— Y EZ/PL, tel que | —en—1 —ep|y <o
— ¢ =2" avec h € N* tel que ¢ < o
et soit G comme décrit dans Uéquation (4.1), si G est inversible modulo 2 alors lalgorithme 18 peut étre

effectué en O(n) multiplications.

Démonstration. L’algorithme 18, page 59, commence par q < v,(C) - (G™!) mod ¢. D’apreés le lemme 4.2.2,
cette étape nécessite 3n — 3 multiplications.

Ensuite, sur une architecture permettant d’obtenir les 21log, (o) bits du résultat d’une multiplication de deux
opérandes sur log,(o) bits, C' < (C — m,(q - G))/¢ nécessite 2 x (n — 1) + 1 multiplications. Autrement,
calculer ¢- G peut étre effectué avec un découpage haut-bas classique. C’est-a-dire, on pose gp; et g, tels que
q = \/0qni+quo, respectivement Gy, et Gy, tels que G = \/aGp; +Gio. On effectue alors qio- Gios Gio* Ghis qni-Gio
et gp; - Gp; pour obtenir 4 résultats intermédiaires. Si I'une des opérandes est une partie basse, il est possible
que 'accumulation des produits méne a un passage de retenue, auquel cas elles pourront étre transmises au
résultat de gp; - Gn; en conséquence. Le cotit total sera alors de 4 x (2 x (n — 1) 4+ 1) multiplications.

Il faut donc au total soit 5n — 4 multiplications soit 11n — 7 multiplications, ce qui est linéaire en n. O

Remarque 36. L’opération de division par ¢ consiste en un simple décalage binaire car on a supposé
¢ = 2". Sur la plupart des processeurs modernes X86 64, les opérations de décalage binaire sont aussi
cofliteuses qu’une multiplication [26]. On peut donc potentiellement considérer 'ajout de n multiplications a
la complexité pour étre plus précis. A noter que pour le cas particulier ¢ = o, la division peut étre remplacée
par une instruction MOV sur chacun des coefficients. Le cotit de cette instruction est proche d’une addition
sur les processeurs modernes X86 64. En ce qui concerne la réduction modulaire par ¢, comme noté plus
haut, on peut effectuer un simple masque binaire sur chaque coefficient dont le coiit est similaire & une
addition. Encore une fois, dans le cas ¢ = o, le comportement intrinseque d’overflow sur les registres se

traduit en une réduction modulaire “gratuite”.

4.3 PMNS associés aux premiers de la forme ‘WT_’\ avec a X vy < 0

Dans cette section nous considérons tous les PMNS de la forme (p,n,v,p, E) avec p = av’;—/\ pour

a,\,k € N* x Z* x Z*. Dans la sous-section précédente, nous avons supposé E quelconque. Or, comme
expliqué en section 2.3.1, un certain nombre de formes de E ne conviennent pas & un usage des PMNS en
pratique. Pour le restant de ce chapitre, les polynomes E choisis seront de la forme F(X) = aX™ — \. Pour

tout entier p considéré, puisque p = MT;;)‘, alors E(v) = kp. Afin de garantir une réduction interne linéaire,

les conditions ay < o et |A] < o sont nécessaires pour vérifier les conditions de la proposition 4.2.4. Cette
forme d’entier permet des performances proches de 'arithmétique des entiers pseudo-Mersenne tout en étant

bien plus dense.

Remarque 37. Nous prendrons « positif a des fins de simplifications. Pour un PMNS (p,n, v, p, E) avec
E(X) =aX"™ — X, le PMNS (p,n,—v,p, E’) avec E'(X) = —aX"™ + X est un PMNS valide donc considérer

tous les PMNS avec « positif englobe tous les PMNS avec « négatif, a transformation prés.

Avec ce choix de E, on peut appliquer la proposition 4.2.1 et on a comme base d'un sous-réseau de

L= {(mo, ey Tp1) €27 2yt = 0 (mod p)} la matrice suivante :
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0o — 1 0 0

g= (4.2)
0 0 —v 1
A 0 0 —ay

Remarque 38. Comme on peut le voir, ||G]|; = max(y + |A|,ay 4+ 1). Ainsi, pour la méthode de réduction
de Montgomery (algorithme 18, page 59), il suffit de choisir p = max(a7y,y + |A\| — 1) pour maintenir la
cohérence des opérations (cf. section 2.4.5).

4.3.1 Inversibilité de G modulo ¢

Soit B = (p,n,v,p, E) tel que n > 2 et E(X) = aX™ — X et soit G comme décrit dans I’équation (4.2),
alors, d’apreés la proposition 4.2.2; det(G) = (—1)"E(~). Or, E(y) = kp par construction. La matrice G est
inversible modulo ¢, pour ¢ = 2" si et seulement si det(G) =1 (mod 2). Autrement dit il nous faut kp = 1
(mod 2), ce qui sous-entend k impair. D’aprés la proposition 4.2.3, on aura alors :

—ay —ay —ay —ay —1
kp kp kp kp kp
=2 —ay™ Tt —ay® —ay =
kp kp kp kp kp

-1

G = : : : :

_aynd Ayt Y —ay L -2
kp kp kp kp kp
"2 "3 Xy - N
kp kp kp kp kp

Cependant, une possibilité existe dans certains cas pour avoir k pair. Si I'on pose k = 22¥ pour z € Z*

impair et 1 € N, dans le cas ot ay = 0 (mod 2¥) et A =0 (mod 2¥), on peut considérer la matrice suivante :

—y 1 0 0
0o — 1 0 0
g= (4.3)
0 0 —v 1
2 0 .. 0 =

Cela est équivalent a considérer un E’ tel que E'(X) = %5~ — 2 dans Q[X] tel que E'(y) = zp pour
construire la matrice. On aura bien que G est une base d’un sous-réseau de £ donc on peut l'utiliser dans

notre réduction interne. Puisque z est impair, det(G) =1 (mod 2) et donc 'inverse existe modulo ¢.
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Etant donné que G est obtenue a partir de la matrice G en divisant sa derniére ligne par 2%, nous avons :

1 0 0 0
0 1 0 0 0

Gl G=
0 0 1 0
0 0 0 55

Ainsi, la matrice inverse de G sera telle que :

_a,yn—l _a,yn72 _OUYZ —ay _211;
kp kp T kp kp kp
=A —oy" ! —ay® —ay? —2%y
kp kp e kp kp kp
G-l . : . . .
3 Ayt Y —ay 1 _o¥n—2
kp kp te kp kp kp
D D G i -y = —2¥ym !
kp kp T kp kp kp

ce qui correspond & la matrice G~ dont la derniére colonne a été multipliée par 2.

4.3.2 Génération

Pour la génération nous devons d’abord poser les intervalles d’existence des paramétres. Soit £ la taille

d’entiers que 1’on souhaite obtenir. Générer des entiers premiers de la forme p = MTH‘ impose

no__
2[—1<a7k )\<2€

comme condition sur ces paramétres. En considérant A comme négligeable devant ay™, on obtient :
k261 < ay" < k2t

en considérant k comme un paramétre de génération. Une fois la valeur de « choisie, 'intervalle d’existence
de vy devient alors :

ﬁixﬂlﬁW<vgvzxﬂﬁJ (44)

Une fois 7y choisi dans cet intervalle, il faut considérer I'intervalle de recherche pour trouver un nombre

premier p sur lequel on pourra construire un PMNS. Etant donné que les valeurs de a et k sont des pa-

. L . C 1. . ay" —Amax " +Amax
ramétres de la génération, nous pouvons considérer un intervalle de recherche de [[#2—2max ] | S T 2max |]
avec Amax une borne supérieure sur la valeur de A garantissant que les bornes intervenant dans la réduction

interne utilisée sont satisfaites.
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Puisque nous utilisons la réduction interne Montgomery-like (algorithme 18, page 59), un PMNS est
valide s’il vérifie 2w(p — 1) < ¢ (voir section 2.4.4). On fixe ¢ = o pour cette construction. Ensuite, on a
w = max(an, |A|(n — 1)+ a) pour E(X) = aX™ — XA comme vu en section 2.3.2. Quant & p, comme expliqué
en section 2.4.5, on peut le choisir comme p = ||G||; — 1 (avec le G de I’équation (4.2)) en remarquant que
G est bien la base d’un sous-réseau de £ = < (zg,...,Tp_1) € Z": Z?:_Ol 2;v' =0 (mod p) . Comme noté

dans la remarque 38, pour E(X) = aX"™ — A, on aura ||G||1 = max(y + |A|,ay + 1).
On en déduit que Apax est la valeur dans R telle que
2(max(an, a + Apax(n — 1)) (max(y + Apax, @y +1) = 1) = — 1 (4.5)

Ainsi VA € Z tel que |A| < A\max, les bornes seront respectées. Remarquons que

an sia> A
max(an, @ + Amax(n — 1)) = _ e
@+ Amax(n — 1) st @ < A\pax
De plus, en considérant que v > Apax,

ay+1 sia>1
max(y + Amax, @y + 1) = K
Y4+ Amax Sl a=1.

Pour 2 < @ < Apmax, Uéquation (4.5) devient
2(a + Amax(n — 1)) (ay) = ¢ — 1

d’on
_¢—2a(ay—1)—1
Amax = 2n = D(ay — 1) (4.6)

Pour le cas o = 1, ’équation (4.5) devient
214+ dax(n = 1) (Y + Admax — 1) = — 1

un polynéme du second degré en A ax. D’ou

_(v=2) 2¢ —2y+2 1 IR
Amax =75 (\/”m—n(v—z)”<<n—1)<w—2>>2 1) on—2 o)

Remarque 39. Dans le cas a > Ayax, notre borne sur ¢ devient

202y < ¢

ce qui n’impose aucune condition sur A, outre le fait que o > \. Nous ne considérerons pas ce cas pour deux
raisons. Premiérement, puisque Apax correspond & une borne supérieure sur le paramétre \, imposer Apax < «

va & I’encontre du principe, surtout en considérant que le paramétre « est ici constant. Deuxiémement, w
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grandit plus vite lorsque o augmente que lorsque A augmente et nous voulons garder w le plus petit possible,

donc supposer Apnax = « est raisonnable.

Pour a > 1, 'expression de A\p.x indique que cette valeur est inversement proportionnelle & . L’expression
pour o = 1 est moins lisible. Si 'on suppose ¢ < v2, un développement limité de I’équation (4.7) est :

42 %-29+2 (20— 29+2)? (26 — 29+ 2)°
DL secss o) = 157 (1 50 5 o~ i+ iy a0
__ ¢l (o4 1P 209+ D

2n—=1)(y=2) 4n-1)*(y—-2)° (n—=1)2(y-2)°

Si I'on suppose que 72 > ¢?, il est clair que Apay est également inversement proportionnel & v pour a = 1.
Ainsi, pour déterminer si un PMNS existe pour un jeu de paramétres donné, nous devons calculer A\, pour
le plus petit v de l'intervalle d’existence détaillé plus haut. Si cette valeur est strictement inférieure a 1,

aucun PMNS ne peut exister avec ce jeu de paramétres.

Une autre considération est le paramétre 4. Il sera parfois nécessaire de générer un PMNS vérifiant
0 = Omin pour un certain 6y, € N selon le cas d’utilisation. Ainsi, cela doit étre pris en compte lors de la
génération.

Pour finir, une fois un p trouvé tel que p = (”T_”\ avec |A| < Amax, si k est pair il faut appliquer la méthode
détaillée plus haut qui consiste & prendre pour base la matrice de I’équation (4.3). Ceci n’est possible que si
PGCD(m, @) = 1 pour les raisons évoquées plus haut. Ainsi, une derniére vérification est effectuée
pour vérifier que cela est bien le cas.

On obtient ainsi I'algorithme de génération suivant :
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Algorithme 29 Génération de PMNS avec réduction interne linéaire

Require: ¢ la taille d’entiers premiers considérés, n le nombre de coefficients polynomiaux, ¢ = 2", k, a et
Omin les paramétres du systéme

Ensure: un PMNS (p,n,v, p, E = aX™—\, §) avec réduction interne en temps linéaire tel que kxp = ay™—A
si les bornes sont valides sinon 0

1: Calculer A en prenant v = (g X 25_1)%—‘ , cf. équations (4.6) et (4.7)
2: if Apax < 1 then

3: return 0

4: end if

5: while True do

6: Choisir v de fagon aléatoire tel que [(g X 25—1)%—‘ < < {(g X 2‘3)%J
7: Calculer Ayax, cf. équations (4.6) et (4.7)

8: if Anax = 1 then

9: D next_prime(L%J)

10: Aé—ay" —kp

11: Calculer 0, cf. équation (2.9), page 66

12: if |A| < Amax and PGCD(pgepiaasy: ) = 1 and § > dyin then
13: p <+ max(y+ [A,ay+1) -1

14: E+—aX" -\

15: return (p,n,v,p, E,J)

16: end if

17: end if

18: end while

Remarque 40. Une alternative a choisir 7 de facon aléatoire consiste & parcourir l'intervalle de fagon

séquentielle jusqu’a trouver un PMNS valide mais le résultat ne sera alors pas aléatoire.

En ce qui concerne le nombre d’entiers premiers possédant cette forme particuliére menant & une géné-

ration de PMNS fructueuse, nous devons quantifier le nombre d’entiers premiers dans l'intervalle

[”m“—k/\max], La"f"‘?maw]]. Il s’agit d’un intervalle d’au plus 2)‘7‘”‘ valeurs possibles. Soient p; et ps deux

entiers premiers consécutifs. Le Théoréme des nombres premiers [29, 39] nous donne qu’en moyenne ps —p; &

In(py) lorsque p; est assez grand. Dans un contexte cryptographique c’est toujours le cas.

Si 'on considére des entiers premiers de £ bits, alors I’écart moyen entre deux nombres premiers est de

2>\max ]
FIn(Loxar-T) entiers

premiers. En guise d’exemple, si I’on considére les entiers premiers de 256 bits avecn =5,k =1let a =1,

In(1.5 x 2¢=1). Ainsi, un intervalle de 2)‘7"“‘ valeurs possibles contiendra en moyenne

Amax @ pour valeur 952.75 en choisissant v au milieu de l'intervalle des 3348928077626 v possibles. Lorsque
l'on évalue & In(1.5 x 2°=1), on obtient environ 88.57 donc on peut s’attendre a obtenir 952.75/88.57 ~ 10.75
PMNS valides pour chaque v en moyenne. Empiriquement, nous trouvons en moyenne environ 10.78 nombres
premiers permettant de construire un PMNS valide pour chaque v avec un tirage aléatoire suivant une

distribution uniforme, ce qui confirme notre estimation.

4.3.3 Matrices inverses creuses

Avec des restrictions supplémentaires sur y, on peut obtenir des matrices inverses trés creuses. Par

exemple, en posant v2 =0 (mod ¢), on obtient :
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kp kp
1 0 0 0 %7
D
glt=|" Lo 0 (mod ¢)
0O 0 0 ... 0 ¥« 1 0
0O 0 0 ... 0 O ¥

En effet, ¢ = 0 (mod ¢) pour i > 2 donc tous les coefficients de la forme 4% pour i > 2 s’annulent lorsque
la matrice est réduite modulo ¢. De plus, kp = ay™ — X\ donc kp = —\ (mod ¢) pour n > 2 d’ou ;—;‘ =

(mod ¢). Ainsi tous les coeflicients de la forme ;—;‘ sont égaux a 1 une fois la matrice réduite modulo ¢.
De facon générale, prendre 7% = 0 (mod ¢) donnera des matrices inverses & 3 coefficients par ligne et par
colonne modulo ¢. Il est possible d’ajuster ’algorithme 29 en conséquence pour obtenir ces matrices inverses

particuliéres en choisissant v en conséquence.

4.4 Dérivation de nouveaux PMNS a partir de PMNS existants

Dans cette section, nous proposons des transformations a appliquer a des PMNS a réduction interne

linéaire existants afin d’obtenir de nouveaux PMNS qui conservent la linéarité de la réduction interne,
ay" =X\
k

élargissant ainsi le nombre de PMNS de formes intéressantes sur la classe d’entiers p = . Ces nouveaux
PMNS dérivés de PMNS existants offrent de par ailleurs la possibilité de convertir un représentant d’un
PMNS en un représentant d’'un autre PMNS construit sur le méme p de fagon efficace, ce qui peut étre

intéressant du point de vue des contre-mesures contre les attaques par canaux cachés par exemple.

4.4.1 Transformation puissance

Cette transformation consiste & prendre +* au lieu de v pour un certain i > 1.

Proposition 4.4.1. Soit B = (p,n,v,p, E(X) = aX™ — ) un PMNS avec ay < o et |\ < o, alors le
PMNS B' = (p,n,~',p' = max(y|A|""1 + |A|,ay + a71) = 1, E/(X) = o X™ — \) pour un certain i € N* est
valide tant que 2 x (max(a‘n, o’ + |Xi|(n—1)))p’ < ¢. De plus, sii | (n—1) et |Ni71y| < o, alors la réduction
interne est linéaire.

Démonstration. Par construction on a :

ay" =X (mod p)
— a'(Y)" = A"=0 (mod p)

Donc E’ vaut bien 0 en 4* modulo p.

Sii| (n—1) alors oran%l — X vaut 0 en +* mod p. On peut alors remplir les n — "T_l premiéres
lignes de la matrice de base avec les vecteurs (A,0,...,0,—av,0,...,0), (0,A,0,...,0,—av,0,...,0), ...,
(0,...,0,X,0,...,0,—ay). Les "T_l lignes restantes seront alors remplies en appliquant I’isomorphisme v,

. ; — —_ n—1 ;7 — . . y .
aux multiples de o'~ X"~ "7 — A~y qui s’annulent aussi en ' modulo p ce qui nous donne les vecteurs
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()\i_l’7707 . 707 _Oéi_1707 . 70)7 (Oa Ai_177 03 R 03 _ai_17 0’ AR 0)’ A (07 e 70’ )\i_ll}/70’ T 70’ —ai_l) (Cf
exemple ci-apres).

La matrice de base est ainsi trés creuse et sa norme 1 vaut max(y|A|*~! + ||, @y + ai~1) ce qui entraine
o' =max(y|A\"t + A, ay +ai7h) — 1. O

Remarque 41. Pour n impair, on peut donc toujours prendre ¢ = 2 si les bornes le permettent car 2 | (n—1).

La conversion d’un élément de B vers un élément de B’ et vice versa est trés simple et rapide lorsque
a = 1. En effet soit A(X) = ap+a1 X+ +a,_1 X" ! un élément de B. On pose a € Z/pZ tel que A(y) = a

(mod p). On a donc

a+ary+-+a,—17"" ' =a (mod p).

On cherche A’ € B’ tel que A’(y') = a (mod p) avec 7/ = 4% pour un certain i qui divise n — 1. Autrement

dit on cherche (a),d}, ... a!,_,) tels que a) +a}y' +...a!, 7" 1) =a (mod p). On a donc

1

ap+ay+ -+ an "t =ah+ iy 4. ..d, 7Y (mod p)

On peut déja poser ay = ag, a) = a;, ay = ag;, et ainsi de suite. On aura a; = ajx; pour j allant de 0 &
2=1 car i divise (n — 1). Ensuite, puisque 7" = A (mod p), alors Vj, (v = AL i modn ] suffit donc de
trouver les coefficients a;- tels que a;)\HJ = @i} mod n-

On peut donc donner la forme générale a = a”LTxO? J".
A

n

On note que les coefficients de A ne sont pas forcément divisibles par des puissances de A. Cependant, on
peut toujours ajouter un multiple de X7 — v X7~ pour forcer quun coefficient voulu soit divisible. En effet,
X7 —~X7=! gannule en v donc on peut 'ajouter ou le soustraire autant de fois que voulu a A sans changer
la valeur d’évaluation en + du résultat. On rappelle que l'on a p’ = max(y|A|""1 +|\,ay+a’~!) —1et on a

supposé ici a = 1 donc p’ ~ |A\71|p, en remarquant que p = v + |A| — 1 et que X est trés négligeable devant

A
2

pas les bornes de B’ et ceci est suffisant pour garantir la divisibilité.

7. Ainsi, puisque p’ &~ |A\|'~!p, rajouter au plus

fois v & un coefficient en valeur absolue ne dépassera

A titre d’exemple, on considére le PMNS suivant & partir duquel on peut construire un nouveau PMNS
avec la transformation puissance en prenant v = 72 :
p = 75125701160816663945772718357498692848664425150805875653360653564612574183421,
~v = 2372234991632384 = 239 x 2311 x 232, avec ¢ = 254, on a p = 4% — 3. On note que 'on a alors
E(X)=X5-3.
En choisissant 7/ = 5627498855525096986496997523456 = 2, on a bien v/ — 2 = 0 (mod p) et /> = 9
(mod p) donc on peut prendre E'(X) = X® — 9. Les matrices de réduction interne du nouveau PMNS sont

G =

3 0  —2372234991632384 0 0
0 3 0  —2372234991632384 0
0 0 3 0 —2372234991632384
7116704974897152 0 0 -1 0
0 7116704974897152 0 0 -1
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et G71 (mod ¢) =

12297829382473034411 0 14347731194550943744 0 0
0 12297829382473034411 0 12297038637475823616 0

0 0 12297829382473034411 0 12297038637475823616

2372234991632384 0 0 18446744073709551615 0

0 2372234991632384 0 0 18446744073709551615

et le tuple (p,n,v', p/ = 7116704974897154, E’) correspond bien & un PMNS.

Remarque 42. Il s’agit ici de la matrice de base ayant la forme détaillée dans la proposition 4.4.1 et non
celle de I'équation (4.1).

4.4.2 Transformation racine

Cette transformation consiste & prendre 7% dans Z/pZ au lieu de v. Cela est possible seulement si v n’a

pas de racine iéme dans Z. Cette transformation n’est évidemment possible que si 'y% existe dans Z/pZ. On
—1

sait d’aprés Gauss [24] que v est un résidu iéme modulo p si et seulement si VPGC&P—L“ =1 (mod p). Il est

donc facile de déterminer pour un « donné si cette transformation est possible ou non.

Proposition 4.4.2. Soit B = (p,n,vy,p, E(X) = aX™—X) un PMNS avec ay < o et |\| < o tel que ai €Z
et \i € Z et vi & Z, alors, le PMNS B' = (p,n,y7 (mod p),p’ = max(v/ay + 1,7 + V) — 1, B'(X) =
VaX™ — ﬁ) est valide. De plus, la réduction interne a une complexité linéaire.

Démonstration. On a

ay" —A=0 (mod p)
< " =X (modp)
<= Vayi =V (mod p)
— Va(y")" =VYA=0 (mod p)

Donc E’ s’annule bien en 7% modulo p.

On peut construire la matrice de base en remplissant les n — ¢ premiéres lignes avec des polynémes de la
forme (X*—~) X7 pour j allant de 0 & n—1—i auxquels on applique I’isomorphisme v,,, avant de compléter par
des polynomes de la forme (/ay X"~ — \ﬁ)X J pour j allant de 0 &4 i— 1 auxquels on applique I'isomorphisme
V. Cette matrice aura pour norme 1 max(y/avy 4 1, ++v/A) donc on a bien p' = max(y/ary + 1,7+ v/A) — 1.

De plus, cette matrice ne posséde que 2 coefficients par ligne et par colonne donc la multiplication
vecteur-matrice est bien de complexité linéaire (cf. exemple ci-aprés). O

.« . i . i o g . .
Remarque 43. Nous notons ici /a et VA mais 7 pour distinguer le fait que a et A sont des puissances
iémes dans Z et ce sont donc des racines dans Z qui sont ici prises, en contraste avec v7 qui correspond &
une valeur prise dans Z/pZ.

Remarque 44. Imposer & a et A d’étre des puissances iéme dans Z vient du fait que 'on veut ot et AT
relativement petits et prendre une racine iéme dans Z/pZ donne une valeur aux environs de p ce qui est

beaucoup trop grand. En particulier pour o = 1, cela ne nécessite que de trouver un A qui est une puissance
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naturelle dans Z. De plus, on a alors E'(X) = X" — v/X donc le nouveau w a pour valeur v/A(n — 1) + 1, ce
qui est plus intéressant que le w du PMNS & partir duquel nous avons effectué la construction qui a pour
valeur |A|(n — 1)+ 1.

Un processus de conversion rapide pour passer d’un élément de B & un élément de B’ lorsque a = 1 et
vice versa existe, mais pour en avoir un aussi simple que celui de la forme puissance d’au-dessus, il faut
rajouter des conditions sur i. Plus précisément, il faut que n mod ¢ soit un générateur du groupe (Z/iZ,+)

(c’est-a-dire, il faut que n soit premier avec ). Cela vient du fait que
n+mn mod i i n_mod i
N =V : (mod p).

Si nmod i est générateur, on peut alors faire correspondre tous les coefficients d’un polynéme A(X) =
ag+ a1 X +as X%+ -+ a,_1 X" ! dans B aux coefficients d’un polynéme A’ dans B’. En effet, on cherche
les coefficients a; pour j € [0,n — 1] tels que

1

ah+aiyT +ayt + - tad v =ag+ary+axy  + 4 an_17™ (mod p).

Les coefficients de la forme ay, a}, ab;, etc. correspondront évidemment aux coefficients de la forme ag, a1,

as etc. Pour les autres coefficients, nous avons noté plus haut que

I = VY (mod p).

Ainsi, on peut poser

i

’ i
Ay modi = \/Xa n+n mod i .
7

Il en découle que

I i
Qonmodi = ﬁa n+2n mod i
B —

i

et ainsi de suite. On en déduit la forme générale pour la suite :
1 3/ L mod i )
a; = (\/X> n e laL"leJ-&-(% mod i)

A titre d’exemple, on considére le PMNS suivant a partir duquel on peut construire un nouveau PMNS
avec la transformation racine en prenant 7' = 7% :
p = 57914267522859713216204992113291927293174550089940125045933252694706095127951,
~ = 2251941547606016 = 7 x 74903 x 232, avec ¢ = 254 on a p = 7° — 625. On note que l'on a alors
E(X)= X5 - 625.
En choisissant 7' = 9266282803657554114592798738127165172416185342711688540217875703153930796956 =
42 on a bien v — v =0 (mod p) et 7/ = 25 (mod p) donc on peut prendre E'(X) = X5 —25. Les matrices
de réduction interne du nouveau PMNS sont G =

—2251941547606016 0 1 0 0
0 —2251941547606016 0 1 0

0 0 —2251941547606016 0 1

25 0 0 —2251941547606016 0

0 25 0 0 —2251941547606016
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et G71 (mod ¢) =

0 17708964388423073792 0 10330176681277348905 0
0 0 17708964388423073792 0 10330176681277348905
1 0 0 17708964388423073792 0
0 1 0 0 17708964388423073792
2251941547606016 0 1 0 0

et le tuple (p,n, v/, p/ = 2251941547606040, E’) correspond bien & un PMNS.

Remarque 45. Il s’agit ici de la matrice de base ayant la forme détaillée dans la proposition 4.4.2 et non

celle de I'équation (4.1).

4.4.3 Transformation réciproque

Cette transformation consiste a considérer le polynéme réciproque de E.

Proposition 4.4.3. Soit B = (p,n,7,p, E(X) = aX™—X) un PMNS avec ary < 0 et A < o, alors le PMNS
B = (p,n,y =~ (mod p),p, E'(X) = AX"™ — «) est valide et posséde une réduction interne a complexité
linéaire.

Démonstration. Si ay™ — X =0 (mod p) alors y7" X (ay™ — A) = a — Ay™"™ =0 (mod p). D’ou E'(y)
A" —a =0 (mod p).

Une propriété des polynémes réciproques est que si v est une racine d’un polynéme P alors y~!

est une racine
de son polyndéme réciproque P’. Alors pour construire une matrice de base des polynéomes qui s’annulent en
~~1 il suffit de considérer les polynémes réciproques de chacune des lignes de la base auxquels on pourra

appliquer I'isomorphisme v,. Si I’'on note G’ cette base des polynomes de degré au plus n qui s’annulent

en v~ ! modulo p, alors on aura bien |G|y = [|G||1 et donc on peut prendre la méme valeur de p pour ce

nouveau PMNS. O

Remarque 46. La valeur de w devient max(|A|n, |A\| + a(n — 1)) et donc est modifiée si @ # |A|. En
conséquence, il est possible que le changement de la valeur de w entraine un dépassement des bornes pour

B’ alors que les bornes de B étaient valides.
Pour la conversion d’un élément A de B vers un élément A’ de B’, on pose d’abord le lemme suivant :

Lemme 4.4.1. Soit v € Z/pZ, et v' € Z/pZ tels que vy = 1 (mod p). Soit A € Z[X] tel que A(y) = a
(mod p), alors A’, le polynéme réciproque de A est tel que A'(v') =+ 1A(y) (mod p).

Démonstration. Soit A(X) =ap+ a1 X+ +a, 2oX" 2 +a, 1 X" 1 ona:
A)=ao+ay+- -+ an-27"*+ a1y ' =a+zxpzEL

,_Y{nflA(,_Y) — ao,ylnfl + a17/n717+ . +an_z,ylnfl,_)/an +an_1’7/n71'}/n71 _ ,y/nfla+ Z, X p, Z/ c7
,ym—lA(,y) = aw’"_l +a1,y/n—2 4. +an72’7/ +a, 1= ,y/n—la (mod p)

Soit A/(X) =apX" '+ a1 X" 2+ -+ +an_2X + a,_1, le polynéme réciproque de A(X), on a que :
A)=ay" " +ay" P+t a2y a1 =v""ta+ 2 xp,2 €L
Dou A'(7') ="~ A(y) (mod p) O
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Grace a ce lemme, on sait que le polynéme réciproque d’un représentant de a dans un PMNS est un

représentant de /7!

a dans le PMNS réciproque correspondant. Ainsi, si I’on peut facilement trouver un
représentant de 7" 'a dans le PMNS d’origine, on aurait une facon simple d’obtenir un représentant de a

dans le PMNS réciproque puisque 4’ x v =1 (mod p). Cela nous méne a la proposition suivante :

Proposition 4.4.4. Soit B = (p,n,v,p, E) un PMNS avec E unitaire, soit A(X) € B tel que A(v)
(mod p), soit V(X) = X" 1A(X) (mod E(X)), alors V' le polynéme réciproque de V est tel que V'(v') =
(mod p), donc un représentant de a dans le PMNS réciproque.

a
a

Démonstration. Soit V(X)) € Z[X] tel que
V(X)=X""TA(X) (mod E(X)).

Ainsi, 3P € Z[X] tel que
V(X)=X""AX)+ P(X)B(X).

Alors,

V(y) =7""A(y) + P(ME®).
Or, d’aprés le lemme 4.4.1,

V'(Y)=+4""V () (mod p).

Donc
V(") =41 (" A(y) + P()E(7))  (mod p).

Puisque F(y) =0 (mod p),

m—1,,n—1 —

De plus, v'* 1 =1 (mod p) d’on

O

La multiplication par X"~! modulo E(X) peut s’avérer trés peu cotiteuse selon la forme de E et peut

ne pas requérir de réduction interne. Par exemple, soit A € Z,_1[X] que lon écrit A(X) = ag + a1 X +
“+a, 1 XL S B(X) = X — )\, X € Z*, le calcul de A(X)X™ ™! (mod E(X)) peut étre effectué en
prenant le polyndéme Aaj + Aas X + -+ Aap—1 X" "2 +ag X" ! pour résultat. Ce calcul demande donc n — 1
multiplications par A\ et n instructions MOV. Pour le cas particulier F(X) = X™ 4+ 2, les n — 1 multiplica-
tions par A\ peuvent étre remplacées par n — 1 additions de coefficients. Selon la valeur de §, ce processus
de conversion peut potentiellement étre effectué sans nécessiter une réduction interne. Par exemple, pour
E(X) = X"+2et § =1, si aucune addition supplémentaire n’est nécessaire aprés conversion, alors effec-
tuer une multiplication par un élément du PMNS ne ménera pas a un dépassement des bornes et effectuer
une réduction interne au préalable ne sera pas nécessaire. En revanche, pour F(X) = X™ + 2 avec § = 0,
il faudrait appliquer la réduction interne sans quoi les coefficients dépasserait les bornes imposées et le ré-

sultat obtenu aprés une multiplication par un élément du PMNS pourrait dépasser p aprés réduction interne.
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On note que ce procédé requiert E unitaire a cause de ’étape de réduction modulaire par E. Pour E
non unitaire, il faut multiplier par le coefficient de plus haut degré de E pour garantir que le résultat soit
de degré n— 1 aprés réduction (cf. section 2.3.1). Pour E non unitaire, on peut procéder de la fagon suivante :

Soit B(X) = ey +e1 X + -+ e, X" On pose z = e, si Vi € [2,n — 1], e, divise e; et z = (e,)"*
sinon. Soit 7 € Z[X], tel que 7(7') =" ¢z~ (mod p), on peut calculer zA’'(X)7(X) (mod E) et obtenir
un représentant de a dans le PMNS réciproque aprés réduction interne (en supposant que lon utilise la
réduction interne Montgomery-like, sinon il faudrait prendre 7(7') = 4" 127! (mod p) pour la réduction
Barrett-like et 7(7') = 4" 1¢22~1 (mod p) pour la réduction Plantard-like).

Ce processus est bien entendu moins efficace. Pour avoir un processus de conversion efficace dans les
deux sens, il faut que le coefficient de plus bas degré de F soit +1 afin d’obtenir un polynéme réciproque

unitaire. Une option simple est de considérer E(X) = X™— X% +1 car son polynoéme réciproque est lui-méme.

Un exemple de PMNS construit de fagon réciproque est le suivant :

p = 61636512747338673793564765261275381850541413067529075294418301570410086400001,

~ = 1985005035192320 = 5 x 113 x 409 x 233 avec ¢ = 254, on a p = 27° + 1.

En choisissant 7' = 61636512747338642742503606936841352595895160359596632583700693669254266880001

1

qui est tel que 7/ =+~ (mod p), on a bien 4/ x y =1 (mod p) et v'°*+2 =0 (mod p) donc on peut prendre

E’(X) = X® + 2. On peut prendre pour matrice de réduction interne les matrices G =

0 0 0 1 —1985005035192320

0 0 1 —1985005035192320 0

0 1 —1985005035192320 0 0

1 —1985005035192320 0 0 0
—3970010070384640 0 0 0 ~1

et G~ (mod ¢) =

18446744073709551615  18442774063639166976 0 0 0
18444759068674359296 0 0 0 1
0 0 0 1 1985005035192320

0 0 1 1985005035192320 0

0 1 1985005035192320 0 0

et on a un PMNS (p,n,~', p = 3970010070384640, E').

4.5 Test d’égalité

Comme expliqué en section 2.7, les tests d’égalités dans les PMNS s’avérent plus coliteux qu’en représen-
tation classique. La forme particuliére avec ay < o et A < o permet 'utilisation d’une méthode plus simple

que nous présentons ici.
L’algorithme 30 s’effectue dans le contexte d’'un PMNS B & réduction interne linéaire. Comme noté en

remarque 38, on peut choisir p = max(a-y,y+ |A| —1). Soient A, B € B x B. Alors C € Z[X] tel que C(X) =
A(X) — B(X) vérifie C(v) =0 (mod p) si A(y) = B(y) (mod p). Puisque ||Al|co < max(ay,y+ |A| —1) et
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|1B|loo < max(ary,y+ |\ —1), alors ||Clle < 2max(ary,~y + |A| —1). Les coefficients polynomiaux de C' sont
donc proches de la représentation en base v de C(7).

Ainsi, pour calculer C(v), il suffit de voir les coefficients de C'(X) comme un résultat intermédiaire d’un
calcul en base v auquel une propagation de retenues n’a pas encore été effectuée. Une fois la propagation de
retenues effectuée, si C'(y) est un multiple de p, alors clairement C(y) = 0 (mod p). Il se présente ainsi deux
cas distincts : C(v) = jp avec j € N et C(y) = —jp avec j € N. Pour le premier cas, avec p = ay™ — )\, apreés
propagation de retenues le coefficient de poids fort est égal & ja et le coefficient de poids faible sera égal & —jA
et tous les autres coeflicients seront nuls (pour A négatif). Pour le deuxiéme cas, le coefficient de poids fort est

égal & v—ja—1 et le coefficient de poids faible est égal a v+ jA avec tous les autres coefficients égaux a v —1.

Sinon, pour p = MT,;_)‘ avec k € 7Z*, il peut étre non trivial de déterminer si C' est bien un multiple
de p. Ainsi, on peut tout simplement prendre C(X) comme C(X) = k x (A(X) — B(X)). Si A(y) = B(v)

(mod p), on aura C(y) =k x 0 =0 (mod p) et on se retrouve dans la méme configuration que pour k = 1.

Remarque 47. Pour X positif (et donc —\ négatif) si A(y) = B(v) alors on obtient une configuration
inverse ott 'on a v — jA en coefficient de poids faible et ja — 1 en coefficient de poids fort avec les autres
coeflicients égaux a v — 1 ou bien jA en coefficient de poids faible et v — ja en coefficient de poids fort avec

tous les autres coefficients égaux a 0 autrement.

Ainsi ce test d’égalité peut étre réalisé de facon peu cotiteuse. Toute autre configuration de coefficients

implique que A(v) # B(y) (mod p).
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Algorithme 30 Test d’égalité dans un PMNS & réduction interne linéaire

Require: B = (p,n,7v,p, E = ay™ — A\), un PMNS a réduction interne linéaire avec ay < o et 0 > A > —o,
ke Z* tel que k=2 A, BeBxB.
Ensure: True si A(y) = B(y) (mod p) sinon False

1 C(X) + kx (A(X) - B(X))
2: E(—(co,cl,...,cn_l,O)

3: fori=0...n—1do

4: while Z; < 0 do

5: 2+ Y

6: Bit1 < B — 1

7 end while

8: while Z; > v do

9: = E — ¥
10: EiJrl — E7;+1 +1
11: end while
12: end for
13: if Zp =0 (mod A) and =, =0 (mod «) then
14: fori=1...n—1do
15: if =; # 0 then

16: return False

17: end if

18: end for

19: return True
20: else if 5 —y =0 (mod A\) and Z, +1 =0 (mod «) then
21: fori=1...n—1do
22: if 2, #~v —1 then
23: return False
24: end if
25: end for
26: return True
27: else
28: return False
29: end if

Remarque 48. Cet algorithme ne traite que le cas A < 0, sinon voir remarque 47 pour les adaptations

nécessaires pour A > 0.

Remarque 49. L’algorithme ne considére que les n premiers coefficients de = lors du passage de retenue.
Ainsi, on ne se retrouvera jamais dans un cas ol =, = v — ja — 1 mais plutét dans un cas ou =, = —ja — 1.
Ainsi, il suffit de tester si =, + 1 est bien un multiple de « (ligne 20), Uautre configuration possible étant

E, = ja pour un cas d’égalité (ligne 13).

Pour exemple, prenons le PMNS B = (
p = 59035332321913162238945069486275575697749350848117855662210697292233631917991,
n=2>5,
v = 2715253637656946,
p = 5430507275313892,
E(X)=2X°+3) avec p = 2“’5%3
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On pose
A(X) = 4081997376032296 X * +2346784344690921 X > —1544613245205914 X 24+4272082390606931 X —1919351343487089
et
B(X) = 823693010843960X *4-4518987254816478 X * —2087663972737303 X 2+3729031663075540 X +-2968105204295412

les deux polynomes sur lesquels nous voulons effectuer un test d’égalité. Afin de mettre en évidence pourquoi
lon calcule plutot C'(X) =k x (A(X) — B(X)), on calcule tout d’abord C'(X) = A(X) — B(X)

C'(X)= 3258304365188336 X * —2172202910125557 X *+-543050727531389 X % 4-543050727531391 X —4887456547782501.
Lorsque C’(X) est évalué en +y, on obtient
C'(y) = 3258304365188336~* —2172202910125557° +-543050727531389~%4-543050727531391y—4887456547782501

ce qui est trés proche de la représentation de C(7) en base . Nous effectuons le passage de retenues comme
suit :

C' () = 32583043651883367* — 2172202910125557> + 54305072753138972 4 543050727531391y — 4887456547782501
= 32583043651883367* — 21722029101255577° + 543050727531389~72 + 543050727531389 + 543050727531391
= 32583043651883357 + 5430507275313897% + 543050727531389+% + 543050727531389 + 543050727531391
= 75 + 543050727531389v* + 543050727531389~° + 54305072753138992 + 5430507275313897 + 543050727531391

Il n’est pas clair ici que C’(y) = 0 (mod p) mais c’est bien le cas. Ainsi, si 'on considére plutot C'(X) =
5x (A(X) — B(X)), on a

C(X) = 16291521825941680X * —10861014550627785 X > +2715253637656945X > 4-2715253637656955 X —24437282738912505
ce qui est encore une fois une représentation proche de celle en base . On évalue :

C(y) = 16291521825941680~* — 10861014550627785~° + 2715253637656945+2 + 2715253637656955 — 244372827389125051
= 16291521825941680~* — 10861014550627785~°> + 27152536376569457> + 2715253637656946 + 9
= 16291521825941680~* — 108610145506277857> 4 27152536376569467% + 9
= 162915218259416807* — 10861014550627784~°> + 9
= 162915218259416767* + 9
=67°+9
=3 xdp

Donc A(y) = B(y) (mod p) et lalgorithme retourne True.

Remarque 50. Puisque ||C||o < 2k max(a7y,v+ |A| — 1), le passage de retenues peut soit étre effectué par
une série d’additions/soustractions par 7, si k X a n’est pas trop gros, soit par divisions par v sur chaque
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coeflicient. Pour 7 avec une forme particuliére, cela peut étre rapide, mais pour v quelconque, il est possible

de considérer une représentation en virgule fixe et effectuer la division par v en récupérant plutdt la partie

haute de la multiplication par | £

Nous venons de voir un exemple pour C(vy) = jp, considérons maintenant un exemple ou C(y) = —jp,
dans le méme PMNS. On pose

A(X) = 1427413962265778 X *+1958695243936225 X 3+1290672570934783 X 2+1129375635883819.X +721060118513433
et

B(X) = 4685718327454115X *—2928761303846279X 3 +4548976936123118 X 2+1672426363415209X —1451142791612122
donc C(X) =k x A(X) x B(X) (mod E(X)) est tel que

c(X)= —16291521825941685X *4+-24437282738912520.X ° —16291521825941675 X * —2715253637656950.X +10861014550627775.
On évalue C en v et on propage :

Cy) = —16291521825941685~" + 24437282738912520~° — 16291521825941675v° — 2715253637656950~ + 10861014550627775
= —16291521825941685~" + 24437282738912520~> — 162915218259416757° — 2715253637656947~ + 2715253637656937
= —16291521825941685~" + 24437282738912520~% — 16291521825941677+° + 2715253637656945~ + 2715253637656937
= —16291521825941685" + 24437282738912513~° + 2715253637656945° + 2715253637656945 + 2715253637656937
= —16291521825941677y" + 27152536376569457° + 27152536376569457> + 2715253637656945+ + 2715253637656937
= —77° 4 27152536376569457" + 27152536376569457° + 2715253637656945~° + 27152536376569457 + 2715253637656937.

Comme on peut le voir ici, le coefficient de poids faible est égal & v 4+ 3\ (A = —3), le coefficient de poids
fort est égal & —3a — 1 et tous les autres coefficients sont égaux a v — 1. On a donc C(v) = —3 X 5p et donc

A(y) = B(y) (mod p).

4.6 Reésultats

De fagon similaire aux autres sections, la procédure suivante a été mise en place pour effectuer les tests :

— Le Turbo-Boost®) est désactivé pendant les tests ;

— 501 exécutions sont lancées pour “chauffer” la mémoire cache, c’est a4 dire que nous nous assurons
que la mémoire cache (données et instructions) est dans un état suffisamment stable pour éviter les
défauts de cache;

— 1001 jeux de données aléatoires sont générés, et le nombre de cycles processeurs pour W exécutions
sur un lot de 501 exécutions est enregistré pour chaque jeu de données;

— la mesure finale est la valeur médiane divisée par W.

(A noter que la valeur de W dépend des tailles de paramétres). Le code de benchmarking est disponible sur

github & P'adresse https://github.com/francoispalma/PMNS /tree/master/friendly primes.
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4.6.1 Entiers de petites tailles

L’efficacité des PMNS pour des tailles de 256 a 521 bits a déja été démontrée (cf. [11]). Ces tailles
d’entiers correspondent aux tailles couramment utilisées par exemple dans la cryptographie sur les courbes
afin de

les comparer avec notre nouvelle classe d’entiers premiers dite “PMNS-friendly”. Les entiers utilisés dans les

elliptiques. Nous avons donc sélectionné plusieurs courbes issues du site https:/ /safecurves.cr.yp.to
courbes elliptiques en pratique présentent souvent une forme particuliére, choisie pour optimiser les calculs.
Par exemple, la courbe E-521 est définie sur un nombre premier de Mersenne (2°2! — 1) tandis que la courbe

Ed448-Goldilocks repose sur un nombre premier Mersenne généralisé (244® — 2224 — 1). Toutes les autres

courbes choisies pour comparaison se basent sur des entiers pseudo-Mersenne.

Meéthode \ log,(p) 255 383 414 448 511 521
Courbe Correspondante Curve25519 | M-383 | Curve41417 | Ed448-Goldilocks | M-511 | E-521
Multi-précision optimisée 61 104 103 122 151 136
PMNS avec 42 = 0 (mod ¢) 64 108 109 125 153 153
PMNS a réduction linéaire 7 123 123 135 166 166
GMP bas niveau adapté 94 138 150 261 197 223

TABLE 4.1 — Nombre de cycles pour une multiplication modulaire sur des entiers de taille utilisée en cryp-
tographie sur les courbes elliptiques avec gee 12.3.0 sur un processeur intel 19-11900KF.

Méthode \ log,(p) 255 383 414 448 511 521
Courbe Correspondante Curve25519 | M-383 | Curve41417 | Ed448-Goldilocks | M-511 | E-521
Multi-précision optimisée 66 130 113 145 235 194
PMNS avec 42 = 0 (mod ¢) 66 118 122 151 162 163
PMNS & réduction linéaire 72 127 127 166 177 180
GMP bas niveau adapté 89 140 164 210 202 222

TABLE 4.2 — Nombre de cycles pour une multiplication modulaire sur des entiers de taille utilisée en cryp-
tographie sur les courbes elliptiques avec clang 14.0.0 sur un processeur intel i9-11900KF.

La ligne “Multi-précision optimisée” dans les tables 4.1, 4.2 et 4.5 correspond a une adaptation d’une im-
plémentation d’Adam Langley (https://code.google.com/archive/p/curve25519-donna/) en langage C d’un
code originellement écrit en assembleur de Daniel J. Bernstein pour Curve25519 qui tire parti de 'arithmé-
tique 128-bit offerte par gcc. Nous adaptons ce code aux autres courbes afin d’obtenir un point de comparaison
utile.

La ligne “GMP bas niveau adapté” correspond & un code de comparaison n’utilisant que les instructions
GMP bas niveau pour effectuer des multiplications modulaires avec une réduction adaptée aux (pseudo-)
Mersenne (généralisés) au lieu de simplement utiliser I'instruction mpn_tdiv_qr pour effectuer la réduction

modulaire, ce qui serait plus lent.

Les tables 4.1 et 4.2 correspondent au méme code avec pour seule différence l'utilisation de clang dans
la table 4.2. Comme on peut le voir, les résultats de nos entiers PMNS-friendly sont proches de ceux du
code de multi-précision optimisé, et les battent méme sur certaines tailles avec clang. On rappelle que cette

classe d’entiers de la forme 22X {)‘

pour les PMNS est bien plus dense que celle des (pseudo-) Mersenne
(généralisés).
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n 9 10 | 11 12 13 14
PMNS avec 42 =0 (mod ¢) | 156 | 185 | 273 | 242 | 360 | 314
PMNS a réduction linéaire | 175 | 208 | 300 | 276 | 394 | 353

TABLE 4.3 — Nombre de cycles pour une multiplication modulaire d’entiers de 512 bits pour différentes
valeurs de n avec gcc 12.3.0 sur un processeur intel i9-11900KF.

Dans la table 4.3, on montre I’évolution du nombre de cycles en fonction de n pour une méme taille
d’entiers p. On note qu’a cause de la nature récursive de l'algorithme de multiplication vecteur-matrice de
Toeplitz, n = 12 est plus rapide que n = 11. En effet, 11 est premier donc une matrice 11 x 11 ne peut
pas étre subdivisée en sous-matrices par I'algorithme. Ainsi, un n plus petit ne produira pas forcément de
meilleures performances en pratique. Plus n sera grand, plus il sera important de s’assurer qu’il posséde des

facteurs intéressants.

E X7 -2 X°-3[2X°-1[2X°-3[3X°-1[3X%-2
PMNS avec 42 = 0 (mod ¢) 154 154 156 156 156 156
PMNS & réduction linéaire 167 167 173 172 172 172

TABLE 4.4 — Nombre de cycles pour une multiplication modulaire d’entiers de 512 bits pour différentes
formes de F avec gce 12.3.0 sur un processeur intel i9-11900KF.

Dans la table 4.4, on détaille les performances de plusieurs formes de E. On peut constater que les
résultats sont extrémement proches, ce qui justifie 'utilisation de o X™ — X plutoét que seulement X™ — X afin

d’élargir le champ des nombres premiers sur lesquels des PMNS a réduction linéaire peuvent étre construits.

Méthode \ log,(p) 244 297 354 480
Pseudo-Mersenne correspondant | 22 — 189 [ 2297 — 123 | 23%% — 153 | 2780 — 47
Multi-précision optimisée 63 82 103 156
PMNS avec 742 = 0 (mod ¢) 47 66 85 123
PMNS a réduction linéaire 55 78 94 135
GMP bas niveau adapté 93 115 138 197

TABLE 4.5 — Nombre de cycles pour une multiplication modulaire sur des tailles d’entiers choisies & des
tailles avantageuses pour les PMNS avec gce 12.3.0 sur un processeur intel i9-11900KF.

Dans la table 4.5, les tailles d’entiers choisis correspondent & celles intéressantes du point de vue de la
construction des PMNS. En effet, 'exposant des entiers (pseudo-) Mersenne (généralisés) est souvent choisi
divisible par 32 ou 64 pour des raisons d’implémentations, mais les considérations pour une arithmétique
efficace en PMNS ne sont pas les mémes. Ainsi, on montre que pour ces tailles choisies, les PMNS sont plus
efficaces qu’un code multi-précision optimisé. En I'occurrence, on se compare & des nombres pseudo-Mersenne
de méme taille, précisés dans la ligne “Pseudo-Mersenne correspondant” du tableau. Ces tailles particuliéres
ont été choisies car elles correspondent a la plus grande taille pour laquelle des PMNS peuvent étre construits
possédant pour parameétre n la valeur en question. Il s’agit ainsi d’un scénario plus favorable pour ceux-ci.
En contraste, pour ces tailles, I’arithmétique multi-précision optimisée nécessite de séparer les entiers sur

plus de registres, ce qui méne bien entendu & de moins bonnes performances.
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En guise de preuve de concept, nous avons également généré des courbes correspondant sur nos entiers
PMNS-friendly a ces tailles qui vérifient les critéres Brainpool |
adaptant un code disponible a I’adresse http:

dans le github https:

correspondants sont également disponibles dans le méme dossier.

4.6.2 Entiers de plus grande taille

|. Cette génération a été effectuée en
badab5.cr.yp.to/brainpool.html. Ces courbes sont disponibles

github.com /francoispalma/PMNS /tree/master /friendly primes/curves et les PMNS

Méthode \ log,(p) 1023 2002 3979 7813
Pseudo-Mersenne correspondant | 21023 — 361 | 22002 — 297 [ 23979 _ 3819 | 27813 — 241
PMNS avec 42 = 0 (mod ¢) 522 1580 5037 15049
PMNS a réduction linéaire 573 1734 5351 15593
GMP bas niveau adapté 641 1933 6230 18409

TABLE 4.6 — Nombre de cycles pour une multiplication modulaire sur de grands entiers en utilisant gcc
12.3.0 sur un processeur intel 19-11900KF.

Dans la table 4.6, les tailles d’entiers considérées sont plus grandes pour montrer que 'efficacité de cette
forme particuliére d’entiers PMNS-friendly continue d’avoir du sens en plus grande taille. Il n’y a pas de points
de comparaison en multi-précision optimisée par manque d’exemples auxquels se comparer. En effet, on ne
pourrait pas adapter le code utilisé plus haut tel quel. Le code utilisant GMP utilise automatiquement des
algorithmes de multiplication sous-quadratiques lorsque la taille augmente tandis que le code multi-précision

optimisée utilisé en comparaison plus haut reste quadratique.

4.7 Conclusion

Dans ce chapitre, nous avons détaillé les formes d’entiers intéressantes du point de vue de 'arithmétique

modulaire pour utilisation en cryptographie dans les PMNS. La forme d’entiers p = MZ*)‘

permet des
performances comparables aux entiers pseudo-Mersenne, tout en étant bien plus dense. On estime environ
25! entiers de cette forme sur 256 bits par exemple alors que pour les premiers pseudo-Mersenne bien souvent
2255 _ 19 est préféré a 2256 — 189 pour des raisons d’efficacité. On peut donc estimer qu’il existe environ
2°0 fois plus d’entiers de cette classe que de premiers pseudo-Mersenne tout en ayant des performances trés

similaires.
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Conclusion

Dans ce manuscrit, nous avons exploré le Polynomial Modular Number System et son utilisation dans

Parithmétique modulaire sur des entiers de tailles utilisées dans la cryptographie a clé publique.

Nous avons montré l'intérét de l'utilisation de polynomes de réduction externes non unitaires afin de
diversifier les formes de PMNS intéressantes. Les adaptations nécessaires s’avérent relativement peu coii-
teuses lorsque le coefficient de plus haut degré divise les autres coefficients sauf ceux de degré 1 et 0. Etant
donné que les polyndmes creux sont parmi les plus intéressants, cette condition de divisibilité s’avére rela-
tivement simple & vérifier en pratique. Nous avons ensuite étudié I'utilisation de matrices de Toeplitz a des
fins d’accélération de calculs matriciels propres aux PMNS. En particulier, nous avons noté une optimisation
permettant de réduire le nombre d’additions nécessaires en fonction de la dimension. Nous avons également
proposé une nouvelle forme de réduction interne adaptée des travaux de Thomas Plantard sur les entiers qui
présente des propriétés intéressantes du point de vue de ’exponentiation et du test d’égalité. Nous avons de
plus proposé de nouvelles bornes afin d’élargir les intervalles de pertinence des PMNS par rapport a I'état de
I’art en arithmétique modulaire optimisée. Nous avons aussi amélioré les opérations de conversion et proposé

de nouvelles méthodes pour effectuer les tests d’égalité en conservant les bornes optimales sur les paramétres.

Des adaptations particuliéres nécessaires a l'utilisation des PMNS sur des entiers de taille supérieure a
1024 bits ont été présentées et nous avons proposé de nouvelles méthodes utilisant des coefficients polyno-
miaux multi-précisions afin de battre les bibliothéques multi-précisions GMP et OpenSSL en single-thread.
La capacité des PMNS a étre facilement parallélisé a également été mise en évidence avec 'utilisation du
multi-threading et de la vectorisation (AVX512IFMA), avec de trés bons gains relatifs malgré le fait que

I'implémentation vectorisée d’OpenSSL donne de meilleurs résultats pour I'instant.

Enfin nous avons proposé de nouvelles formes d’entiers beaucoup plus fréquents que les entiers Pseudo-
Mersenne qui permettent une arithmétique trés rapide avec 'utilisation des PMNS. Ces entiers particuliers
ont soulevé la question de modification de PMNS existants pour trouver de nouveaux PMNS construits sur le
méme entier premier et un certain nombre de transformations ont été proposées permettant des conversions

de représentants rapides entre PMNS.

Cette gamme d’amélioration permet de positionner les PMNS comme choix raisonnable parmi les autres

systémes de représentations utilisés en arithmétique modulaire.

Un aspect peu exploré dans les PMNS concerne leurs propriétés en ce qui concerne la résistance aux
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attaques par canaux cachés. Dans le futur, un travail portant sur ces propriétés pour l'instant largement

hypothétiques devra certainement étre effectué.
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Annexe A
Lien github

Le code source pour les mesures présentées dans ce manuscrit est disponible & ’adresse https://github.

com/francoispalma/pmns.
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Arithmétique modulaire pour la cryptographie a clé publique

Résumé en francgais

L’arithmétique modulaire, et en particulier 'arithmétique des corps finis, est la brique essentielle & partir
de laquelle sont construits plusieurs protocoles, notamment RSA, ECC et également le protocole post-
quantique SIKE. On trouve dans la littérature deux grandes approches concernant 'implantation de cette
arithmétique. La premiére basée sur la représentation des nombres en multi-précision et la seconde consistant
a définir un systéme de représentation non-conventionnel des entiers. Parmi les systémes possibles, le systéme
de représentation PMNS (Polynomial Modular Number System) proposé en 2005 n’a pas retenu l’attention

de la communauté cryptographique malgré ses propriétés originales.

L’objectif de cette thése est d’étudier 'apport d’un tel systéme pour la cryptographie a clé publique en
général ou les entiers manipulés sont de taille parfois supérieure & 1000 bits contrairement & ce qui se passe
dans le cadre des courbes elliptiques. De nombreuses questions restent en suspens concernant ce systéme
aussi bien d’un point de vue théorique (concernant ’existence de paramétres optimaux pour un protocole

donné) que pratique (concernant lefficacité et la sécurisation des implantations).

Mots clés : Arithmétique Modulaire, Polynomial Modular Number System, PMNS, Cryptographie a clé
publique.

Modular arithmetic for public key cryptography

Résumé en anglais

Modular arithmetic, and in particular finite field arithmetic, is the essential building block from which
several protocols are constructed, including RSA, ECC, and also the post-quantum SIKE protocol. There
are two main approaches to implementing this arithmetic in the literature. The first is based on the represen-
tation of numbers in multi-precision, and the second consists of defining a non-conventional representation
system for integers. Among the possible systems, the PMNS (Polynomial Modular Number System) repre-
sentation system proposed in 2005 did not attract the attention of the cryptographic community despite its

novel properties.

The objective of this thesis is to study the contribution of such a system to public-key cryptography in
general, where the integers manipulated are sometimes larger than 1000 bits, unlike in the case of elliptic
curves. Many questions remain unanswered regarding this system, both from a theoretical point of view
(concerning the existence of optimal parameters for a given protocol) and from a practical point of view
(concerning the feasibility of implementing such a system in practice).

Keywords : Modular Arithmetic, Polynomial Modular Number System, PMNS, Public Key Cryptogra-
phy.
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